Р А З Д Е Л  II

система социальных и политических

отношений современного

информационного общества как среда

организации и проведения тайных операций

информационно-психологической войны

Средой организации и проведения современных операций информационно-психологической войны является система социальных и политических отношений современного информационного общества в силу следующих причин:

во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства – явление социальное, естественный этап эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психологическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;

во-вторых, существующая система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно-психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;

в-третьих, в информационном обществе информационно-психологи​ческая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия. Являясь в информационном обществе наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы  политической борьбы, тем самым, поднимаясь на новый уровень структурной организации;
в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности для скрытого управления политической системой, нанесения ущерба своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те  возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует быстрому развитию и совершенствованию организационных и технологических форм  и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;
в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.
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информационно-психологические конфликты

в современном информационном обществе

Одним из важнейших компонентов системы социальных информационно-психологических отношений современного общества является информационно-психологический конфликт – основная форма взаимодействия субъектов социальной деятельности, позволяющая своевременно выявлять и устранять возникающие в этих отношениях противоречия. Информационно-психологическая война – наиболее яркий пример острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и социальной опасности. Исследование сущности информационно-психологической войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией человеческих отношений, практически не изменившейся, если верить антропологам, с момента появления человека разумного.

Одной из важнейших исследовательских задач социальной конфликтологии информационного общества, несомненно, является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационной (информационно-психологической) сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологическая война уже не будет рассматриваться как результат воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.

В нашей работе мы лишь обозначим этот подход к исследованию информационно-психологической войны на феноменологическом уровне и остановимся на некоторых характерных чертах информационно-психоло​ги​ческого конфликта, необходимых для комплексного понимания сущности этого сложного явления, рассматриваемого в последующих разделах уже в рамках одного научного подхода.

6.1. Условия, тенденции и закономерности

возникновения и эволюционного развития

острых конфликтных ситуаций в сфере

информационно-психологических отношений

Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества.

Конфликты в сфере информационно-психологических отношений удобно рассматривать в контексте положений социальной конфликтологии, основные закономерности которой действуют в информационном обществе так же хорошо, как и в обществе постиндустриальном.

Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Общественная жизнь людей вплетена в сложное взаимодействие явлений природно-биологического, социального и культурно-символического порядка, где каждая относительно самостоятельная система способна сохранять свою целостность и устойчивость лишь только при условии сохранения и поддержания общего динамического равновесия.

Важнейшим аспектом безопасности социальной системы или какого-либо ее компонента является проблема выживания, т.е. сохранения структурно-функциональной целостности.

Установившееся динамическое равновесие в любой системе может быть нарушено, что всегда представляет больший или меньший риск для выживания этой системы. В целом возможны две важнейшие перспективы:

динамическое равновесие будет восстановлено посредством функциональной перекомпоновки элементов системы;

целостность структуры будет нарушена.

Переход системы либо в состояние нового динамического равновесия, либо к ее катастрофе (разрушению структуры), зависит, прежде всего, от адаптивных (приспособительных) возможностей системы и характера того изменения, которое вызвало нарушение равновесия.

Общество в определенной мере способствует выживанию человека и защите его от некоторых видов опасностей. Вместе с тем, социальная организация деятельности людей создает иной вид опасностей, и для человека и для общества, который выражается в потенциальных (возможных) и актуальных (действительных) конфликтах.

В рамках социологии сложилось целое направление – социология конфликта, которое, исследуя закономерности противоборств в обществе, обнаружило и некоторые концептуальные формы видения социальной реальности. Большой вклад в развитие теории социальной конфликтологии внесли Г. Зиммель, Р. Дарендорф, Л. Козер.

Немецкий социолог Г. Зиммель считается основоположником формальной социологии. Его теоретические изыскания в целом были направлены на выявление форм основополагающих социальных процессов, которые бы обнаруживались в образцах всякой социальной организации. Зиммель полагал, что общество представлено непрерывно взаимосвязанными между собой процессами ассимиляции и диссимиляции, поэтому конфликт внутренне присущ социальной структуре. Однако, по его мнению, причина конфликтов коренится в биологической природе человека, в его «потребностях ненавидеть и бороться». Противоречивость же социальных интересов может только способствовать обострению столкновений. С другой стороны, глубинные инстинкты любви в человеке бывают способны предотвратить противоборство или смягчить его даже там, где налицо острое социальное противоречие.

Убежденность в том, что общество в сущности своей имеет глубокие аналогии с биологическим организмом, вынуждала Зиммеля рассматривать конфликт не столько как источник социальных изменений, сколько как явление, способствующее сохранению социального организма. «Конфликт, таким образом, предназначен для решения любого дуализма, это – способ достижения своеобразного единства, даже если оно достигается ценой уничтожения одной из сторон, участвующих в конфликте. Здесь мы можем провести некоторую параллель с тем, что, как известно, наиболее сильный симптом болезни – это попытка организма избавиться от нарушений и повреждений, вызываемых конфликтами его частей» [147, с. 131].

Отдавая отчет в том, что влияние конфликта на общество может быть весьма разнообразным, Г. Зиммель пытался показать общий контур соотношения конфликтов с безопасностью социального организма. В частности, он усматривал, что конфликты отличаются друг от друга многими своими характеристиками (параметрами), среди которых особое внимание отводилось таким, как: степень эмоциональной вовлеченности участников в противоборство, острота конфликта, степень сплоченности конфликтной группы и другие. Полагая, что последние служат своеобразными переменными, которые достаточно сложно выразить в строгих количественных оценках, каузальные суждения имели приблизительно следующую форму: чем больше группы вовлечены в конфликт эмоционально, тем острее конфликт и тем больше вероятность его деструктивных (разрушительных) последствий для общества; чем чаще конфликты и чем они менее остры, тем быстрее члены противоборствующих групп способны избавиться от враждебности и восстановить утраченную интеграцию социальной системы. Следовательно, немецкий социолог в плане установления соотношения конфликтов и безопасности был диалектичен и придерживался той точки зрения, что степень опасности конфликтов для общества есть переменная величина, зависящая прежде всего от имманентных свойств самих конфликтов.

Р. Дарендорф относится к плеяде современных социологов. Он также считал конфликт атрибутивным (неотъемлемым) явлением жизнедеятельности любого общества, приписывал ему статус чуть ли ни единственного источника социальных изменений, соглашался с классовой неоднородностью социальной структуры. 

Дарендорф считает, что утвердившаяся демократия в западноевропейских странах выступает главным условием социального мира и благоденствия. Именно современные демократические институты способны своевременно регулировать возникающие в обществе конфликты, а не доводить их до крайне опасных форм. Конфликты невозможно устранить, но их можно поставить на службу обществу и даже сделать гарантом безопасности. Иными словами, любой возникающий в обществе конфликт, с одной стороны, выражает собой неблагополучие каких-либо общественных отношений, а с другой, – он служит «сигналом» для структур социального управления о необходимости «трансформации» этих неблагополучных отношений и как следствие – устранения предпосылок для эскалации конфликта до опасных форм. Следовательно, общество, в котором конфликты не запрещаются, а регулируются, создает себе возможность развиваться эволюционно без резких изменений структуры и функций социальной системы, что реализует своеобразный механизм обеспечения безопасности общества.

Американский социолог Л. Козер при разработке конфликтной проблематики во многом следует традициям, заложенным Г. Зиммелем. В частности, в своей известной работе «Функции социального конфликта» он значительное внимание обращает именно на позитивное влияние конфликтов на жизнедеятельность общества. Вместе с тем, Козер указывает, что позитивная или негативная роль конфликта сопряжена как с предметом противоборства, так и с типом социальной структуры. Типы конфликтов и типы социальных структур взаимосвязаны.

Группы, отличающиеся тесными внутренними взаимосвязями, значительной частотой интеракций и высоким уровнем личной ответственности, имеют тенденцию к подавлению конфликтов. Однако, если в такой группе конфликт все же возникает, он протекает особенно остро и зачастую имеет разрушительные последствия.

В группах с частичным индивидуальным участием вероятность разрушительного действия конфликта уменьшается. Для групп такого рода характерна множественность конфликтных ситуаций. Энергия индивидов оказывается распыленной в самых разных направлениях, что мешает ее концентрации на уровне одной взрывоопасной ситуации, чреватой расколом всей системы.

В зависимости от типа социальной структуры можно выделить два важнейших механизма обеспечения стабильности (сохранения структуры социальной системы от разрушительного влияния социальных конфликтов).

1. Подавление конфликтного потенциала в структурах «жесткого» типа (закрытых обществах).

2. Приспособление к конфликтам и использование их в качестве «сигнальной» системы в обществах открытого типа.

«Социальный конфликт есть способ адекватного приспособления социальных норм к изменившимся обстоятельствам. Общества с гибкой структурой извлекают из конфликтных ситуаций определенную пользу, поскольку конфликты, способствуя возникновению и изменению социальных норм, обеспечивают существование этих обществ в новых условиях. Подобный корректирующий механизм вряд ли возможен в жестких системах: подавляя конфликт, они блокируют специфический предупредительный сигнал и, тем самым, усугубляют опасность социальной катастрофы» [62, с. 24].

6.2. Основные этапы возникновения и развития

конфликтов в современном информационном

обществе

Конфликт является одной из наиболее распространенных форм взаимодействия отдельных граждан, социальных групп, общественных организаций и иных социальных субъектов в обществе, находящемся на любой стадии эволюционного развития. Причинами возникновения конфликтов, как правило, являются различия в точках зрения на решение тех или иных вопросов, затрагивающих интересы социальных субъектов, либо непосредственная реализация отдельными субъектами общественной деятельности своих  прав и свобод, прямо или косвенно ограничивающих права и свободы иных субъектов. Правовые взаимоотношения социальных субъектов позволяют обозначить и выделить противоречия, возникающие в процессе реализации субъектами собственных прав и свобод, которые затем либо устраняются (полностью или частично) в результате совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основной для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.

В социальном обществе конфликты могут играть конструктивную и деструктивную роль. Незначительные по своим масштабам конфликты позволяют обратить внимание общества на возникающие изменения и нарушения в функционировании системы социальных отношений (носят сигнальную функцию), что позволяет устранять выявляемые таким образом противоречия на ранних стадиях – до наступления того момента, когда эти противоречия способны превратиться в угрозу безопасности общества. Конфликты высокой степени интенсивности, затрагивающие значительные части общества, несут разрушительную роль и представляют угрозу государственной и общественной безопасности. Возникновение таких конфликтов может привести к разрушению или модификации всей структуры общественных отношений, к хаосу и кровопролитию, а также может стать почвой для возникновения других конфликтов.

В любом обществе конфликты возникают наиболее часто и имеют самую высокую интенсивность в той сфере социальной деятельности, которая является определяющим фактором в формировании облика и структуры общественных отношений. В информационном обществе конфликты возникают в сфере информационно-психологических отношений и могут принимать характер прямой агрессии, в том числе – агрессии вооруженной, которую принято называть информационной войной. Отметим, что в индустриальном обществе, в котором информационно-психологические отношения играют вспомогательную роль в разрешении конфликтов, а основным средством оказания воздействия является применение вооруженной силы и методов экономической экспансии или блокады, не было оснований для проведения параллелей между методами информационно-психологического воздействия и традиционными военными действиями, а термин «информационная война» впервые появляется на последних стадиях существования постиндустриального общества, когда уже четко видны направления дальнейшего эволюционного развития всей системы социальных отношений.

В социальной конфликтологии информационного общества особенный интерес представляет генезис информационно-психологического конфликта – с момента его зарождения до кульминации и постепенного угасания или трансформации в новую форму существования. Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или, во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта, которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

С нашей точки зрения, в процессе возникновения и развития конфликтов в информационно-психологической сфере можно выделить следующие основные стадии.

1. Информационное противоборство – в той его части, которая может включать экспансию, но не включает и предшествует агрессии и войне.

Информационное противоборство низкой степени агрессивности является основной формой мирного взаимодействия социальных субъектов в информационно-психологической сфере. На этой стадии конфликтогенного процесса любые возникающие противоречия (микроконфликты) между социальными субъектами носят конструктивную роль и устраняются в рабочем порядке собственными силами субъектов информационно-психологических отношений, т.е.

происходит осознание различными силами конкретного противоречия, выраженного в более или менее конфликтной форме;

сформировывается отношение сторон к проблеме;
определяются стратегия, тактика, формы и методы информационно-психологической борьбы сторон в целях разреше​ния имеющихся противоречий.
2. Конфликт интересов субъектов информационно-психологических отношений, возникающий в результате противоречий, разрешение которых не может быть реализовано в рабочем порядке (без придания данному обострению взаимоотношений между субъектами особого статуса конфликта) в силу следующих условий:

существование противоречий, неустранимых в короткие сроки;

существование противоречий, требующих со стороны конфликтующих субъектов значительных уступок для выработки компромиссного решения;

если возможное компромиссное решение конфликта связано с различными по своей значимости уступками со стороны участников конфликта (социальная несправедливость);

если необходимые для достижения компромисса уступки могут стать для идущего на эти уступки субъекта основой для возникновения новых конфликтов или иных негативных последствий.

В конфликт вовлекаются другие участники через политические блоки, союзы и коалиции, а сам конфликт проходит ряд последовательных стадий развития вплоть до кризиса, охватывающего всех участников конфликта. 

Следует иметь в виду, что конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует ре​шению этой задачи.
3. Информационно-психологическая агрессия – стадия развития конфликта, при которой  предпочтение отдается силовым средствам оказания воздействия на участников конфликта с целью получения дополнительных преимуществ при последующем выборе компромиссного решения.

4. Информационно-психологическая война – заключительная стадия информационно-психологического конфликта, которую можно рассматривать как вооруженную форму информационно-психологической агрессии, основным признаком которой является применение агрессором информационного оружия.

6.3. Информационно-психологическая безопасность

современного информационного общества

В настоящее время очень много внимания уделяется проблеме системной (комплексной) безопасности, но на наш взгляд, пока еще наблюдается определенный крен в сторону технических средств обеспечения безопасности, причем и здесь отдается приоритет техническим средствам охраны. Мы рассматриваем безопасность как достаточно емкую систему, которая обеспечивает практически все аспекты жизнедеятельности и развития любой структуры. Наряду с прочими, в системе безопасности мы выделяем информационно-психологическую безопасность, определяя ее как психологическую обеспеченность функционирования системы безопасности. Под психологическим мониторингом мы имеем в виду систематическое остслеживание текущего состояния и прогнозирование возможных изменений в системе безопасности методами и технологиями, наработанными в психологии.

Информационно-психологическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

С точки зрения социальной конфликтологии информационно-психоло​гическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений,  в котором система способна успешно, устойчиво и непрерывно развиваться в условиях внешних и внутренних информационно-психологических конфликтов, носящих как стабилизирующий («сигнальный»), так и деструктивный характер.

Ни для кого не секрет, что наиболее уязвимым звеном в системе безопасности является человек, а точнее человек, работающий в структуре, безопасность которой и обеспечивается всевозможными техническими средствами. Никто не может нанести такого ущерба, как «свой», поскольку он, как правило, допущен практически ко всем секретам структуры, в которой он работает, именно он имеет возможность взломать хитроумную систему охраны объекта, защиты баз данных и т.п.

Можно выделить несколько основных направлений реализации информационно-психологической безопасности:

экспертиза: сильных и слабых мест в системе руководства; социально-психологической структуры коллектива; состояния корпоративной культуры; психологического состояния конкретных сотрудников; внешних и внутренних угроз; степени лояльности партнеров; состояния кадровой структуры; психологически нежелательных характеристик персонала;

научное консультирование по проблемам: имиджа структуры и ее первого лица; разработки системной безопасности структуры; разработки стратегии бескризисного ее развития; разработки системы кадрового обеспечения работы структуры; психологической безопасности персонала;
обучение: тренинги по проблемам: эффективного делового общения; технологии «конфликтных» переговоров; эффективной системы управления; психологической готовности персонала к действиям в экстремальных ситуациях; противодействия манипулятивным воздействиям.

Персонал, в отличие от технического оборудования, – подсистема более динамичная, в большей степени подверженная воздействиям извне и далеко не всегда сразу дающая сигнал о «неисправности». Именно поэтому мы полностью поддерживаем подходы тех руководителей, которые обращают особо пристальное внимание на эту подсистему в общей системе безопасности собственной структуры.

Подсистема «персонал», пожалуй, наиболее крупный и наиболее сложный блок в общей системе безопасности. Сюда можно отнести подбор, расстановку, ротацию, увольнение, обучение персонала. Психологический мониторинг сложившейся системы подбора персонала позволяет заблаговременно выявить в ней недочеты и ошибки, которые либо уже создают, либо в самое ближайшее время могут создать серьезные трудности для нормальной жизнедеятельности структуры.

В хорошо отлаженных кадровых системах осуществляется психологический мониторинг эффективности деятельности каждого сотрудника на протяжении всего времени его работы в структуре. Главное здесь – не увлекаться формальной, наиболее простой стороной такого рода мониторинга (не опаздывает на работу, редко болеет, не уходит с работы раньше, вовремя готовит необходимые документы и т.п.), которая тем не менее также важна в оценках эффективности деятельности персонала. Но не менее важна и качественная сторона оценки эффективности деятельности сотрудника, рентабельность его труда для фирмы. Мировой опыт показывает, что и этот показатель также можно просчитать и по нему измерять эффективность деятельности практически любого сотрудника структуры.

Разработка и функционирование такой системы позволяет эффективно решать и вопросы, связанные с качественной расстановкой и ротацией кадров. Психологический мониторинг может дать руководителю структуры информацию о соответствии или несоответствии того или иного сотрудника занимаемой должности, подсказать в каком направлении более целесообразно его использовать, чему его необходимо дополнительно обучить.

Психологический мониторинг увольнения персонала позволяет своевременно выявить истинные причины этого процесса. Так, например, исследование причин увольнения сотрудников одной из фирм за определенный период, позволило выявить серьезные ошибки в работе с кадрами со стороны руководителей двух подразделений. Именно они, а вернее их поведение и внедряемые методы управления и были причиной большой текучести кадров. Любой факт увольнения, независимо от того, по чьей инициативе оно происходит, становится предметом серьезного рассмотрения. Как только намечается некая система в тех или иных аспектах увольнения сотрудников – необходим серьезный анализ причин и разработка конкретных предложений по их устранению для руководителей.

Психологический мониторинг незаменим для исследования состояния дел с формированием корпоративного духа в той или иной структуре. Только применяя наработанные в психологии методики, можно достаточно эффективно отслеживать процесс формирования корпоративного духа. Чем в большей степени сотрудники структуры «заражены» корпоративностью, чем выше «фирменный патриотизм», тем выше показатели работы этой структуры, тем меньше шансов нанесения ущерба структуре со стороны ее же сотрудников. Правда, иногда, исследуя уровень развития корпоративности на фирмах, приходится сталкиваться с совершенно другим явлением – круговой порукой. В определенных ситуациях она может быть сродни корпоративности, особенно если круговая порука преследует цели эффективного функционирования и развития фирмы, но чаще всего она служит инструментом реализации корыстных интересов определенной группы сотрудников в ущерб интересам фирмы.

Результаты психологического мониторинга могут использоваться для разработки и внедрения механизмов формирования корпоративности. Прежде всего, это – система стимулирования труда сотрудников.

Психологический мониторинг ситуации в коллективах дает возможность руководителю своевременно получать обоснованную информацию о процессах, происходящих в коллективах его структуры. Это и проблемы формирования социально-психологичекого климата, особенностей взаимоотношений в коллективах как по вертикали, так и по горизонтали, эффективность деятельности коллективов, проблемы назревания, развития и локализации конфликтов. В последнее время достаточно большое число руководителей проявляет высокую заинтересованность в получении независимой, объективной информации по этому кругу вопросов.

Психологический мониторинг системы управления в той или иной структуре, пожалуй, наиболее сложная задача. Причем сложность ее заключается не столько в процедуре исследования наиболее важных элементов этой системы, а в отношении к полученным результатам со стороны заказчика. Этот аспект психологического мониторинга как никакой другой с максимальной наглядностью показывает руководителю структуры его же собственные промахи и ошибки. Не все руководители психологически готовы к адекватному восприятию такого рода информации, что нередко создает тривиальную ситуацию, когда такого рода исследование проводится ради самого исследования. Если сегодня многие руководители уже привыкли к необходимости систематически проводить аудит в сфере финансов, то к психологическому аудиту собственной системы управления готовы далеко не все.

Каковы же основные направления психологического мониторинга системы управления? Прежде всего, это – система выработки и принятия решений, контроль их исполнения, ответственность за несвоевременное исполнение или неисполнение принятых решений. Это особенности стиля управления во всех подразделениях структуры, наличие или отсутствие конкуренции между руководителями различных подразделений и уровней. Это также и исследование проблемы, связанной с возможным дублированием одних и тех же функции различными подразделениями структуры. Психологический мониторинг позволяет выявить также, какие именно ошибки и когда допустил тот или иной руководитель, их характер и возможный материальный ущерб.

Еще одним аспектом этого направления психологического мониторинга является анализ сложившихся у первого лица подходов к подбору и назначению руководителей ведущих подразделений структуры. Нередко мы выявляли следующий подход: главное – характер отношений руководителя структуры и назначаемого на ту или иную должность руководителя. Это либо старые дружеские, либо родственные отношения. Нередко срабатывает механизм рекомендаций по принципу – «Я его хорошо знаю, он хороший парень!». Такой подход весьма продуктивен с точки зрения личной преданности, но далеко не всегда продуктивен с точки зрения реального соответствия уровня подготовленности такого сотрудника к выполнению функций руководителя того или иного подразделения. В такой ситуации мы обычно рекомендует руководителю взвесить, что для него важнее – иметь очень послушных и преданных, но не очень компетентных руководителей, либо очень компетентных, но обладающих определенным уровнем самостоятельности в принятии решений в рамках их компетенции.

Психологический мониторинг позволяет также по определенным критериям исследовать уровень профессиональной компетентности руководителей всех звеньев, внести соответствующие предложения первому лицу.

Важным аспектом психологического мониторинга является проблема имиджа как самой структуры, так и ее руководителя. Здесь и рекламная деятельность, и работа подразделений PR, и деятельность самого руководителя, направленная на формирования позитивного имиджа собственной структуры. Нередко больным вопросом является эффективность рекламы. Допустим, не зная, в какое время наиболее вероятные потребители рекламируемого товара смотрят именно этот телевизионный канал, размещение на нем рекламной продукции будет по меньшей мере нерентабельным. Кроме того, далеко не всегда продумывается стратегия и технология рекламной кампании, механизмы и критерии оценки ее эффективности. Все это приводит к нерациональному расходованию больших финансовых ресурсов. Реклама это тот самый гудок на пароходе, в который при неумелом пользовании может быть выпущен весь пар.

Личный имидж первого лица складывается из множества параметров. Это – авторитет руководителя как внутри фирмы, так и вне ее. Это – умение представлять фирму перед общественностью. Важным элементом личного имиджа руководителя конечно же является и его умение вести переговоры с партнерами, грамотность его речи, обаяние, наличие чувства юмора, умение вести себя в различных ситуациях, умение одеваться сообразно требованиям той или иной ситуации. В последнее время приобретает значение и способность руководителя лоббировать интересы своей структуры в различных органах государственного управления.

Какие же задачи могут решаться в рамках информационно-психологической безопасности?

Прежде всего, это следующие.

1. Минимизация риска, связанного с макроэкономическими факторами, куда можно отнести: экономическую политику государства, бюджетную и денежно-кредитную политику, внешнеэкономическую политику, нормативно-правовую ситуацию в конкретной сфере бизнеса, ситуацию в конкретной отрасли, специфику конкретного региона.

2. Осуществление комплексного многоуровневого обследования персонала по направлениям:

а) исследование личностно-поведенческих составляющих:

построение карты интересов и мотивационных профилей;

прогноз поведения персонала в экстремальных ситуациях;

определение ведущей ориентации сотрудника (на поставленную задачу, на собственные интересы, на межличностные отношения);

выявление лиц с девиантным (отклоняющимся) поведением;

анализ ведущих потребностей персонала (например, потребности в достижениях, во власти и статусе, в признании, в защищенности, в общении и т.д.);

определение у персонала стремления к лидерству или к подчинению;

определение степени личной конфликтности и построение профиля стратегий поведения в конфликтной ситуации;

определение типа поведения и принятия решения в ситуации неопределенности (при наличии альтернатив);

выявление уровня конформности (степени подверженности внешним влияниям и искушениям);

выявление индивидуальной «рисковой» стратегии;

исследование внутриличностных проблем;

прогноз алкогольно-наркотической зависимости;
б) индивидуально-психологические и психофизиологические составляющие:

построение «эмоционально-волевого» портрета сотрудника;

выявление фобий (страхов, комплексов, психологических проблем, выявление «комплекса неудачника»);

определение уровня стрессоустойчивости;

выявление степени волевого самоконтроля;

определение характеристик внимания, памяти, интеллектуальных особенностей персонала;

определение скорости реакции;

определение степени обучаемости;
в) социально-психологические составляющие:

построение комплексного социально-психологического профиля персонала;

выявление семейно-бытовых проблем;

построение психологической «карты связей»;

построение профиля социальных потребностей;

определение места сотрудника в социально-психологической структуре коллектива – «социометрический статус личности»;

определение меры «влиятельности» сотрудника в коллективе с целью выявления ключевых точек для воздействия на коллектив;

построение профиля «социальной некомпетентности» персонала;
г) исследование специфики системы принятия решений и степени ответственности менеджеров структуры:

личностная управленческая концепция, стиль;

стиль взаимодействия;

ситуационные особенности принятия решений (комфортная, дискомфортная, угрожающая, неопределенная);

система распределения ответственности.

В контексте информационно-психологической безопасности возможно решение и таких задач, как минимизация рисков, связанных со степенью психологической надежности персонала:

подбор персонала высокой степени надежности по заданным критериям;

создание высокоэффективной команды с ярко выраженной корпоративной культурой, снижающей вероятность «двойной игры», предательства, саботажа и пр.;

прогнозирование реакции и способов поведения персонала в экстремальных ситуациях;

проведение психологической подготовки к переговорам, совещаниям, конференциям.

Не менее важным является также диагностика и коррекция психологического климата в коллективах:

определение формальной и неформальной структуры;

составление социометрических матриц, построение коммуникограмм;

выявление зон «повышенной опасности»;

определение конфликтогенных зон; 

исследование эффективности взаимоотношений «по вертикали»;

исследование групповой динамики;

разработка эффективной дифференцированной системы поощрения персонала;

выработка предложений по нейтрализации негативных тенденций и локализации вредных последствий их проявления.

С точки зрения информационно-психологической безопасности может представлять интерес и проблема сбора информации о партнерах или конкурентах, в которой необходимо выделить прежде всего:

фирменный стиль;

внедряемый имидж;

рекламную деятельность;

уровень подготовки персонала;

особенности интерьера офиса;

особенности организационной культуры;

внешние ожидания;

стратегию конкурентной борьбы;

стратегию PR.

Одной из значимых задач информационно-психологической безопасности можно выделить обеспечение психологически грамотных контактов с существующими и потенциальными партнерами: сбор и анализ информации о потенциальном партнере, психологическую подготовку участников переговоров, психологическое сопровождение переговоров, защиту от манипулятивного психологического воздействия. 

Психологическая подготовка персонала к действиям в условиях «форс-мажорных» обстоятельств позволяет решать многие вопросы, связанные с обеспечением безопасности в экстремальных условиях.

Хотелось бы просто перечислить еще некоторые из задач, решаемых в контексте информационно-психологической безопасности:
определение надежности сервизного персонала;

исследования «фирменных» страхов и опасений;

выработка психологических стратегий в отношении конкурентов;

безопасность и имидж структуры;

психологическая диагностика восприятия фирменного стиля, политико-психологический консалтинг;

психологические технологии лоббирования;

психологическое сопровождение карьеры;

психологическое консультирование руководителя по вопросам управления персоналом.

Мы в постановочном плане остановились на некоторых узловых проблемах информационно-психологической безопасности. Каждая из этих проблем заслуживает отдельного и более детального рассмотрения. 

6.4. Информационно-психологический конфликт

как средство достижения политических целей

В настоящее время использование спектра конфликтных ситуаций различной степени напряженности в политических целях получило широкое распространение среди участников информационно-психологических отношений. Появление уникальных способов воздействия на противника или конкурента в условиях информационно-психологического конфликта определяет высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.

В силу фактического отсутствия международных и национальных правовых норм и механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психо​логический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время. Высокое разнообразие форм и разновидностей информационно-психологических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях.

Г Л А В А  7

Система ПОЛИТИЧЕСКИх отношений

В СОВРЕМЕННОМ ИНФОРМАЦИОННОМ ОБЩЕСТВЕ

Процессы и конфликты, развивающиеся в информационно-психологи​ческой сфере общества, являются проекцией (отражением) на эту сферу политической активности  различных социальных слоев, групп, политических партий и объединений и иных субъектов общественной деятельности современного информационного общества. Состояние системы социальных отношений в информационно-психологической сфере во многом определяется именно динамикой развития системы политических отношений общества, а возникающие в результате этих изменений информационно-психологические конфликты могут играть по отношению к инициировавшим их политическим процессам как несамостоятельную роль (обеспечивающую достижение целей политическими средствами в политической сфере общества), так и  роль самостоятельную, независимую от дальнейших стадий развития инициировавших их исходных политических процессов. Обратное тоже верно – конфликты и процессы в информационно-психологической сфере могут порождать социальные, политические, этнические и иные процессы, изменяющие состояние безопасности государства и общества в целом. При этом информационно-психологические процессы, порождающие такие изменения состояния безопасности, протекают, как правило, в скрытой (латентной) форме, и мы обнаруживаем результат эволюционного развития такого процесса только в момент его кульминации (когда все тайные цели уже достигнуты), в основном, по его косвенным признакам и проявлениям – в результате возникновения новых или  эскалации  прежних социальных, политических, этнических, конфессиональных явлений и процессов.

Информационно-психологическая безопасность является важнейшим критерием оценки стабильности системы социальных, духовных, политических отношений современного общества в информационно-психологи​ческой сфере, которая рассматривается государством как особое поле деятельности. Появление и реализация концепции так называемого «электронного правительства», формирование на законодательном уровне основ государственной информационной политики позволяют говорить о том, что в настоящее время идет процесс активной интеграции государственных структур и органов власти в информационно-психологическое пространство, их адаптация к новым условиям деятельности, связанная со значительными изменениями их первоначальной структуры (так, исполнительная власть в информационном пространстве существует не в виде привычных для постиндустриального общества министерств и ведомств, а в виде «электронного правительства»), что, в свою очередь, говорит о том, что государство становится основным фактором, регулирующим общественные отношения в информационно-психологической сфере. Одновременно с усиливающейся регулирующей ролью государства в информационной сфере, все больший вес в общем объеме общественных отношений приобретают отношения сугубо политические – отношения между социальными груп​пами, классами, нациями и государствами по поводу власти и властных отношений, существующие и развивающиеся в рамках законов виртуального информационного пространства и реализуемые посредством инструментов (методов) информационно-психологического воздействия. Это, в свою очередь, порождает в пределах информационно-психологической сферы собственную сферу политических отношений, тесно смыкающуюся (и частично перекрывающуюся) с традиционной сферой политических отношений общества постиндустриального. Можно также говорить, что с переходом общества от индустриальной стадии развития к информационной происходит трансформация его политосферы, отдельные части которой напрямую включаются в информационную (информационно-психологическую) политосферу, а другие становятся основой (базисом) для ее дальнейшего развития. Появление в информационно-психологической сфере собственной политосферы и изучение происходящих в ней политических процессов становится основой для появления нового направления политики – информационной.
Одним из важнейших направлений изучения проблем обеспечения системной безопасности государства является ее политологический анализ. Особен​ность такого рода анализа состоит, прежде всего, в том, что безопасность рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущ​ности властных отношений, характеристику видов и способов полити​ческой деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.

Исходным пунктом рассмотрения проблем безопасности с точки зрения политической науки является выяснение способности обществен​ной системы сохранять состояние динамического равновесия с помощью инструментов политического регулирования, несмотря на неблагоприятные воздействия внешней и внутренней среды [84]. Объектом политологического анализа, таким образом, является безопасность личности, общества и государства во всех ее многообразных проявлениях. Предмет исследования составляют закономерности возникновения угроз и опасно​стей функционированию социальной системы в ходе развития политиче​ских процессов и явлений, а также условия, направленность и способы регулирования общественных отношений посредством политики в инте​ресах безопасности.

Выяснение сложного комплекса вопросов, связанных с познанием указанных проблем, требует, прежде всего, исследования поля политики, оказывающего самое непосредственное воздействие на состояние безопасности личности, общества и государства. Знание соотношения между полем политики и сферой безопасности позволяет определить сущность политического воздействия на процессы, затрагивающие безопасность личности, общества и государства, а также роль политики, ее возможности и пределы в отражении потенциальных и актуальных опасностей и угроз.

Характеристики поля политики, т.е. того социального про​странства, которое связано с политическими процессами и явлениями, непосредственно вытекают из сущности политики как общественного явления. Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти [84]. Она представляет собой также отношения между социальными груп​пами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения людей, как искусство управления общественными процессами. Многообразие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию «власть». Поэтому поле политики – это область властных отношений.

В социальной системе политика выступает как всеобщий и уни​версальный инструмент общественного регулирования, а политическое руководство и управление являются решающим фактором общественной организации. Всеобщее организационное начало, заложенное в политике, дает возможность преодолевать процессы стихийного развития, которые присущи экономической, социальной и духовной сферам общества и способны нарушить стабильное состояние, вызвать социальную дезорганизацию и угрозы безопасности. Более того, политическая организация дополняет социальную самоорганизацию, придает ей осмысленный, целенаправленный характер, а в необходимых случаях – замещает процессы самоорганизации, если они ведут к общественным деформациям (рост криминальных структур, распространению или навязыванию архаических форм производства, за​висимости от внешних факторов и т.д.).

Важнейшей, хотя не единственной, причиной появления политики как регулятора общественных отношений стала потребность в безопасности человеческого сообщества. Необходимость в координации деятельности разнообразных элементов социальности, в волевых отношениях между людьми в особой степени возникает именно тогда, когда противоречия и конфликты внутри социума создают угрозу его существованию. Таким образом, потребность в самосохранении и выживании в условиях сложившихся угроз жизни как отдельных индивидов, так и всего сообщества порождает особый вид общественных отношений –  политические отношения.

Безопасность выступает в политике не только как насущная по​требность, но и как важнейшая жизненная ценность: она выступает объ​ектом человеческих желаний и устремлений, необходимой нормой бы​тия [84]. В то же время безопасность требует необходимой общественной регуляции. На основе ценностных представлений о безопасности в сфере политики осуществляются и развертываются си​стемы нормативного контроля и соответствующие политические инсти​туты. С их помощью обеспечивается объединение разрозненных усилий индивидов, различных слоев и групп, общества в целом для решения на​сущных задач в интересах самосохранения, выживания и развития.

Главная цель политики заключается в обеспечении целостности социальной системы, в эффективной общественной интеграции. В системе политического целеполагания безопасность выступает ведущим компо​нентом, поскольку создание благоприятных внешних и внутренних условий для общественного развития полностью совпадает с интересами обеспечения безопасности и задачами конструктивной политики.
Внутренняя взаимосвязь политики и безопасности как общественных феноменов порождает значительное совпадение области их проявления. Сфера безопасности и поле политики определяются прежде всего конфликтной средой, и в этом проявляется единство того социального пространства, на которое они распространяются. Действительно, поле политики представляет собой область конфликтных социальных взаимоотношений, а сама политика выступает инструментом их оптимизации: задача политики заключается в разрешении общественного конфликта и переводе социального взаимодействия в русло согласия. В то же время угроза безопасности личности, общества и государства возникает в той конфликтной среде, которая накапливает в себе потенциал разрушения, поэтому сфера безопасности охватывает прежде всего и преимущественно все ту же область конфликтных взаимоотношений.

7.1. Влияние политических конфликтов

на информационно-психологическую

безопасность современного общества

Одним из основных факторов безопасного развития страны яв​ляется поддержание стабильности функционирования общественной си​стемы. Обеспечение гражданского мира и согласия определяется в «Концепции национальной безопасности Российской Федерации» как одно из важнейших условий реализации национальных интересов во внутриполитической сфере. Все это требует целенаправленной деятельности по нейтрализации причин и условий, способ​ствующих возникновению конфликтов и кризисных ситуаций, которые могут вызвать нарушение единства и стабильности общественного раз​вития, создать угрозу безопасности страны.

Проблема общественных конфликтов в теоретическом плане рассматривается в рамках особого научного направления – конфликтологии. Составной частью теоретического анализа конфликтов, их влияния на состояние и функционирование социальной системы является исследование политических конфликтов, имеющих свою собственную природу, специфическую область проявления, формы и способы протекания. Знание сущности и роли политических конфликтов дает возможность обеспечивать своевременное и эффективное реагирования на потенциальные и актуальные угрозы в сфере безопасности.

Политический конфликт представляет собой столкновение двух или более разнонаправленных политических сил с целью реализации интересов определенных общественных групп. Он связан с деятельностью институционализированных социальных групп, нацеленных на систему властных отношений, и является весьма распространенным явлением в жизни общества. В информационно-психологическом пространстве конфликт вы​ступает как форма обострения или разрешения противоречий между субъектами информационной политики по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества.

Политические конфликты проистекают из различий социальных позиций тех или иных общественных групп по отношению к распределению власти. В их основе лежат причины социально-экономического и духовно-идеологического характера. В международном плане существенную роль в возникновении конфликтных ситуаций играют геополитические изменения, нарушения баланса сил и интересов, культурно-цивилизацион​ные противоречия. Серьезным источником политических конфликтов могут являться нерешенные в прошлом территориальные проблемы, тяжелое историческое наследие в межнациональных отноше​ниях и т.д. В этом смысле можно определить политические конфликты как конфликты «второго порядка», поскольку их коренные причины об​наруживаются в других сферах жизни общества, и они получают разви​тие на широком социальном фоне [84].

Причины многих политических конфликтов можно обнаружить в тех противоречиях, которые складываются в политической сфере жизни общества. Ими могут быть противоречия между публичной властью и общественным самоуправлением, между государством и гражданским обществом, между элементами политической системы и ее политической организации (в том числе между субъектами власти, политическими партиями, общественно-политическими организациями и т.д.), а также противоречия в сфере национальных отношений. Таким образом, политические конфликты, имеющие собственно политическую природу, выражают несовпадение политических интересов и целей социально-политических субъектов, недостаточную сбалансированность политической системы, асинхронность функционирования ее элементов, ложное или искаженное политическое сознание субъектов политики, недоста​точное информирование различных политических структур и другие «зазоры» в политических процессах и отношениях, порождающие столкновение политических сил [84].

В общественной жизни политические конфликты проявляют себя многообразно, характеризуются рядом существенных параметров. Наи​более значимыми и опасными являются те из них, которые охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественного бытия. К такой категории можно отнести политические конфликты в информационно-психологической сфере, которые в информационном обществе могут представлять особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В то же время можно наблю​дать и такие конфликты, которые не нарушают естественного процесса общественной интеграции и заключают в себе положительный потенци​ал развития, являясь функциональными в позитивном плане. Их можно рассматривать как своеобразные сигналы, указывающие на необходи​мость совершенствования или изменения каких-либо сторон полити​ческой системы общества.

Согласно видному ученому доктору политических наук А.В. Макееву, в ходе политических конфликтов безопасность общества подверга​ется испытаниям разной степени в зависимости от следующих характе​ристик политического противоборства:
состава конфликтующих сторон, конкретных политических участ​ников, их ранга, силы и положения в обществе;

объекта конфликта;

способов и средств, используемых участниками политического противостояния;

идеологических и социально-психологических мотивов действий сил, участвующих в конфликте;

пространственно-временных параметров протекания политических конфликтов;

интенсивности политического столкновения;
способа и результатов разрешения политического конфликта.
Принципиальную важность для оценки потенциальных угроз безопасности имеет определение объекта конфликта. Объектом политического столкновения может являться как вся система политической власти, так и ее отдельные элементы и структуры. Если им становится государственная власть в целом, то безопасность общества подвергается наибольшей угрозе, а само столкновение политических сил достигает высокой степени напряжения.
Существенное значение для оценки угроз безопасности имеет выяв​ление способов и средств, используемых в конфликте. Непосредственную угрозу для информационно-психологической безопасности общества и его политических институтов представляют дей​ствия участников конфликта с использованием крайних средств и во​оруженных способов борьбы – операций информационно-психологической войны с применением информационного оружия.

Для понимания возможных вариантов развития событий важен конкретный анализ образа возникшего конфликта, сформировавшегося в глазах его участников и третьих сторон, учет социально-психологических мотивов действий сил, участвующих в нем. Напряженность в обществе в обстановке конфликта существенно усиливается в атмосфере непримиримости позиций сил, втянутых в конфронтацию, искусственного формирования образа врага, безразличия стороны, не принимающей участия в столкновении. Особую роль в конфликтной ситуации играют средства массовой информации, формирующие общественное мнение относительно происходящего. Отсутствие объективности при освещении событий и полной информации искажает реальный ход и смысл политического конфликта и препятствует своевременному и эффективному его разрешению.

Своевременная локализация конфликта, ограничение его по области распространения и по времени протекания препятствует развертыванию политического столкновения в явление масштабного характера, создает благоприятные возможности для ней​трализации возможных негативных последствий.

Существенным фактором, требующим своевременной оценки, является интенсивность протекания конфликта. Даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию. Например, динамичное развитие локального кон​фликта в центре власти может привести к государственному перевороту. Кроме того, в информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психо​логической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.

Наконец, важное значение для политической жизни общества и решения задач обеспечения его безопасности имеют последствия и результаты конфликта. Не всякое политическое столкновение непосредственным образом влияет на систему государственной власти, стабильность общества, условия обеспечения его безопасности. В то же время необходима объективная оценка политических конфликтов, в том числе их результатов, краткосрочных и долговременных последствий для отработки системы конкретных мер, направленных на эффективное разрешение конфликтных ситуаций в будущем.

Политические конфликты играют в обще​ственной жизни неоднозначную роль. Известно, что противоречия и конфликты выступают как движущая сила всякого общественного раз​вития. Поэтому сами по себе конфликтные отношения нельзя рассматри​вать как исключительно негативное явление.

Обычно частичные политические конфликты малой интенсивности играют в обществе позитивную роль, выполняя функцию обратной связи, так как само их возникновение означает для центров принятия решений сигнал о назревшей проблеме, требующей соответствующего политического реагирования. Адекватные действия со стороны властных структур позволяют своевременно разрешить возникший конфликт в интересах поступательного общественного развития. В то же время при недостаточном внимании к регулированию конфликтов малой интенсивности, несвоевременном или ошибочном реагировании на них со стороны властных органов (а также при отсутствии необходимых ресурсов) может произойти углубление конфликтов, разрастание их до масштабов, способных вызвать политическую дестабилизацию в обществе. Развитие частных конфликтов, появление новых и их «наложение» друг на друга может привести к возникновению так на​зываемых всеобщих конфликтов. Они, как правило, разворачиваются в связи с проблемами сохранения или изменения власти, ее укрепления или подрыва, т.е. имеют непосредственно-политический характер, в то время как частичные конфликты охватывают лишь фрагмент этой структуры и не влияют на систему существующих отношений с властью. Таким образом, накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равно​весия и вызвать нарастания явлений политической дезорганизации.

Политическая дезорганизация порождает различные требования к системе обеспечения безопасности, которые должны быть адекватными масштабам и характеру складывающихся угроз в результате усложнения и разрастания конфликтной среды. Процесс нарастания политической дезорганизации может характеризоваться следующими этапами.

1. Стабильная политическая обстановка.
2. Обстановка развития и роста конфликтов.
3. Политический кризис.

4. Политическая катастрофа [84].

Стабильная политическая обстановка не исключает конфликтных проявлений, однако в целом она характеризуется преобладанием антиэнтропийных процессов, устойчивым состоянием всей общественной системы, в том числе эффективным функционированием ее политосферы. В стабильной ситуации политические конфликты имеют явно выраженные позитивные функции и носят умеренный характер (частичные конфликты малой интенсивности). С внешнеполитической точки зрения внутренняя стабильность подкрепляется партнерским характером межгосударственных отношений при отсутствии серьезных конфликтов в сфере жизненно важных интересов страны.
В такой ситуации угрозы безопасности не актуализируются и проявляют себя как потенциальные. Политическая деятельность, в том числе в сфере обеспечения безопасности, носит преимущественно рутинный характер. Тем не менее, для органов безопасности важное значение в условиях сохраняющейся стабильности имеют задачи прогнозирования вероятных конфликтов, способных вызвать угрозы. Существенную роль в их решении играет анализ сложных общественных процессов и измене​ний в геополитической обстановке.
Обстановка развития и роста конфликтов (конфликтная обстановка) выражает собой первый этап процесса политической дезорганизации. На этой фазе политические конфликты, сохраняя свой частичный характер и малую интенсивность, приобретают массовый характер.
Происходит рост масштабов и «наложение» конфликтов, что резко уси​ливает нагрузку на политическую систему. В международном плане это​му этапу соответствует рассогласование партнерских отношений, рост политической конкуренции в сфере межгосударственных отношений. Возможно появление конфликтов, в том числе вооруженных, в непо​средственной близости от государственной границы страны с выра​женной перспективой втягивания в них потенциальных противников.
В этих условиях происходит актуализация угроз безопасности: из потенциальных они перерастают в реальные, что требует от властных органов принятия срочных мер в сфере защиты личности, общества и государства. Политическая деятельность при этом с необходимостью принимает экстраординарный характер. Перед органами безопасности встают задачи по нейтрализации и снятию угроз; требуется их участие в разрешении политических конфликтов, затрагивающих жизненно важ​ные интересы страны. Особое значение приобретает не только долго​срочное прогнозирование, но и краткосрочный прогноз, направленный на выявление опасных тенденций в развитии политических конфликтов.
На втором этапе роста политической дезорганизации общество сталкивается с ситуацией политического кризиса. На фазе политического кризиса дезорганизационные процессы получают преобладание над факторами организации, политические конфликты приобретают характер всеобщих, для которых характерна высокая степень интенсивности. Они затрагивают всю систему властных отношений, создавая угрозу жизненно важным интересам личности, общества и государства.

Кризисный этап политического развития представляет собой наи​более сложную и ответственную фазу в процессе нарастания обществен​ной дезорганизации. Политический кризис характеризуется полной или частичной утратой со стороны властных структур контроля за ходом по​литического процесса. Он связан с расстройством механизма управления политической и иных сфер жизни общества на фоне растущей неудовлет​воренности своим положением массовых общественных групп. Внешне​политическая сторона политического кризиса означает вступление стра​ны в конфликт на международной арене: прямое или косвенное участие основных соперников в столкновении означает возникновение кризиса в системе мировых политических отношений.

На этой фазе политической дезорганизации угрозы безопасности приобретают предельно актуальное значение. Их в высшей степени ин​тенсивный характер приводит к возникновению реальной опасности су​ществованию общества и государства. В таких условиях в по​литических отношениях явное преобладание получают борьба и острое соперничество при сведении к минимуму возможностей согласия и сотрудничества между политическими силами, участвующими в столкно​вении.

Политическая катастрофа (третий этап) является вероятной фазой в развитии политической дезорганизации в результате разрушительно​го, крайне негативного развития крупномасштабного конфликта. Политическая катастрофа означает состояние энтропии социальной системы, которая связана с разложением властных органов, крахом всей политической системы общества, прекращением самостоятельной политической жизнедеятельности. Во внешнеполитическом отношении это означает утрату государственного суверенитета и национальной независимости страны. В результате нанесения прямого ущерба происходит разрушение системы безопасности. В этих условиях основной задачей в сфере безопасности является минимизация ущерба.

Большое значение для понимания сущности политического кон​фликта имеет знание процесса его развертывания. Такого рода знание является основой научного анализа и практического поиска выхода из конфликта в интересах безопасности.

Согласно А.В. Макееву, основные стадии развития  политического конфликта [84] состоят в следующем:

осознание различными (противостоящими) силами конкретного противоречия, выраженного в более или менее конфликтной форме формировавшееся отношение сторон к проблеме;
определение целей стратегии и форм борьбы сторон для разреше​ния имеющихся противоречий;

вовлечение в борьбу других участников через политические блоки, коалиции, союзы;
нарастание борьбы вплоть до кризиса, постепенно охватывающего всех участников;
переход одной из сторон к практическому применению силы – первоначально в ограниченных масштабах и в демонстративных целях;
вооруженный конфликт – от локальных масштабов до высокого уровня вооруженной борьбы всех участников.

Следует иметь в виду, что политический конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует решению этой задачи.
Существенную роль в возникновении конфликтов с негативными последствиями имеет политическая провокация. Поэтому предупреждение такого рода событий представляет собой одну из задач недопущения конфликтов в интересах обеспечения безопасности.

Политическая провокация – это прием политического противоборства, который включает в себя специально организованные акции подрывного характера в целях вызова ответных мер со стороны против​ника и использования последствий для дестабилизации обстановки, эска​лации насилия, дискредитации политики государств, партий, политиче​ских лидеров, дезинформации общественного мнения. Сущность провока​ции наиболее ярко проявляется в ее ролевом предназначении, которое заключается в следующих ее функциях:

предлог для столкновения (вооруженного конфликта, войны) – может иметь целью сокрытие истинных замыслов, служить для перекладывания вины на противостоящую сторону;

дестабилизация внутри- и внешнеполитической обстановки, в результате действий резко снижается уровень безопасности;

дискредитация с целью подрыва авторитета и влияния политических оппонентов (а во внешней политики – государств и их ли​деров);

дезинформация общественного мнения посредством иска​жения реальных событий и фактов в своих интересах и манипулирова​ния общественным сознанием. Особую роль в дезинформационных про​цессах играют средства массовой информации;

дезориентация общественного сознания через отвлечение внимания граждан и политических сил от жизненно важных проблем, угроз и опасностей.

Все эти функции реализуются посредством применения конкретных способов и приемов. При этом следует обратить внимание на широкое использование в целях политической провокации клеветы, шантажа, ди​версий, подлогов и других средств.

Задачи, решаемые в сфере обеспечения безопасности, требуют вы​работки механизмов управления конфликтом в целях недопущения его разрастания и снижения его негативных последствий.
7.2. Безопасность политической системы

современного информационного общества

Национальные интересы России требуют обеспечения благоприят​ных условий для политического развития страны. Так, интересы личности состоят в реальном обеспечении политических прав и свобод граждан, общество нуждается в упрочении демократии, а интересы государства выражаются в необходимости эффективной защиты конституционного строя, суверенитета и территориальной целостности страны, установления и поддержания политической стабильности, включая стабильность государственной власти и ее институтов. Огромное значение имеет внешнеполитический аспект безопасности России, связанный с созданием оптимальных возможностей для развития международного сотрудничества на основе партнерства в условиях прочного мира.

Безопасность политической системы общества (далее – политическая безопасность) заключается в устойчивом и эффективном развитии этой системы, позволяющем ей адек​ватно реагировать на негативные внешние и внутренние воздействия, со​хранять целостность социума и его сущностные качества. Она может быть охарактеризована через состояние динамического равновесия политосферы и эффективность деятельности политических институтов. Стержнем политической безопасности является система властных отношений: через функционирование государственных механизмов обеспе​чивается необходимая степень устойчивости как политической сферы, так и всей общественной системы, осуществляется регулирование политических процессов и направляется деятельность специальных служб. Политическая безопасность тесно связана со способностью властных органов обеспечивать политический суверенитет страны, сплоченность общества в достижении общезначимых целей на основе баланса корен​ных национальных ценностей, жизненно важных интересов его граждан и основных социальных групп [84].

Политическая безопасность имеет две основные стороны: внешнюю и внутреннюю.

Структура внутриполитической безопасности представлена следующими основными компонентами:

безопасность институциональной подсистемы;

безопасность регулятивной подсистемы;

безопасность функционально-коммуникативной подсистемы;

безопасность духовно-идеологической подсистемы.
Первая из указанных подсистем политической сферы включает в себя политическую организацию общества, поэтому безопасность институциональной подсистемы имеет особое значение для устойчивого функционирования политической системы общества в целом. Эта подсистема состоит из совокупности государственных органов, политических партий и общественных организаций, посредством которых обеспечивается регулирование всех сторон общественной жизни. Центральным элементом политической организации выступает государство, которое непосредственно реализует функцию защиты от угроз и опасностей.

Значение безопасности институциональной подсистемы для политической безопасности в целом выражается в том, что всякая ее дезорга​низация несет с собой нарушение организационно-технологических основ функционирования политической сферы общества, что может быть связано с падением эффективности институтов власти, нереализуемостью политических решений, с общим снижением силы и объема властных органов.

Безопасность регулятивной подсистемы обеспечивает устойчивость политико-правового регулирования общественных процессов. Поскольку эта подсистема включает в себя сложившийся комплекс политических принципов и правовых норм, основы конституционного строя и способы их реализации, то дезорганизационные явления, нарушающие нормальное функционирование политико-правовой сферы, наносят значительный ущерб политической безопасности.

Возникновение существенных противоречий в политико-правовой основе жизнедеятельности общества ведет к снижению социальной цен​ности права, его возможностей как средства регулирования социально-политических отношений и инструмента разрешения конфликтов. Ослабление регулятивной подсистемы полити​ческой сферы общества способно вызвать рост политической апатии за​конопослушных граждан при одновременном усилении активности экстремистских сил, политическое поведение которых выходит за конституционные рамки.

Безопасность функционально-коммуникативной подсистемы играет важную роль в сохранении устойчивости политических отношений на основе общественного и гражданского согласия.

В структуре политической безопасности особо выделяется безопас​ность духовно-идеологической подсистемы, которая включает в себя со​вокупность политических ценностей, тип политической культуры, уко​рененные в обществе политические идеологии. Устойчивость духовно-идеологического компонента политической системы во многом опреде​ляет стабильность всей политической сферы общества.

Внешнеполитический аспект политической безопасности заключает в себе способность политической системы общества противостоять нега​тивному воздействию извне [84]. Это воздействие может выражаться в по​пытках дестабилизации внутриполитической обстановки, изменения конституционного строя, обеспечения внешнего влияния на принятие важных государственных решений, нарушения территориальной целост​ности страны и в других действиях, противоречащих национальным ин​тересам.

Внешнее воздействие, направленное на ослабление политической безопасности страны, может осуществляться по различным направлени​ям и выражаться в различных формах. В современных условиях попыт​ки добиться политических изменений путем внешнего давления не обя​зательно предполагают военно-силовые методы, хотя и не исключают их из арсенала используемых средств.

Обеспечение политической безопасности является важнейшей задачей, решение которой создает необходимые предпосылки для эффективной деятельности всей системы защиты личности, общества и государства от внешних и внутренних угроз. Только на этой основе возможна эффективная деятельность государственных и иных политических институтов, связанная с обеспечением безопасности в других сферах общественной жизни.

Информационно-психологическая безопасность неразрывно связана с политической безопасностью, зависит от ее состояния и является ее прямым следствием, так как политические процессы и система общественных отношений в информационно-психологической сфере современного общества являются проекциями на эту сферу  системы политических отношений и процессов в обществе социальном.

7.3. политические процессы и конфликты

как приоритетный объект тайного

информационно-психологического управления

С точки зрения политической науки:
1. Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.
2. Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

3. Информационная политика – инструмент регулирования конфликтных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-полити​ческой системе информационного общества и перевода социального взаимодействия в русло согласия.
4. Информационно-психологическая война –  политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций  с применением  информационного оружия.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

5. Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.
Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть  как  явными, так и скрытыми.

6. Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, когда деятельность конфликтующих сторон направлена на создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Основными политическими способами создания благоприятных условий для тайного управления информационно-психологическими процессами являются:

информационная (информационно-психологическая) зависимость государства-конкурента от непрерывного поступления внешних информационных ресурсов и технологий из информационно-психологического пространства государств-доноров;

дезориентация государственной информационной политики;

политическая дезорганизация ситуации внутри государства с целью навязывания внешнего антикризисного управления;

информационно-психологическая экспансия.

Таким образом, информационно-психологическая война, информационно-психологическая агрессия и тайное (манипулятивное) управление отличаются от других политических конфликтов только формой оказания управляющего воздействия на участников конфликта.

Как в операциях информационно-психологической войны, мероприятиях информационно-психологической агрессии, так и при организации тайного манипулятивного управления предпочтение отдается тайным формам  политической борьбы, при использовании которых противник не подозревает, что он вовлечен в конфликт и стал жертвой агрессии. Такой эффект достигается тем, что в операциях информационно-психологи​ческой войны управляющее воздействие оказывается, как правило, не напрямую на объекты агрессии, а на уже протекающие в обществе политические процессы и конфликты, которые, в случае их эскалации и превращения в политический кризис, способны нанести безопасности политической системы общества тот ущерб, который необходим для достижения целей внешней информационно-психологической агрессии.

При этом сама агрессия или война успешно маскируются под любые близкие по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологическое воздействие, вырванное из контекста информационно-психологической операции и рассматриваемое отдельно, само по себе не является социально опасным и во множестве встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и, даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.

Среди некоторых методов управляющего информационно-психологи​ческого воздействия можно указать формирование образа возникшего конфликта в глазах его участников и третьих сторон, создание атмосферы непримиримости позиций сил, втянутых в конфронтацию, искусственного формирования образа врага, безразличия сторон, не принимающих участия в столкновении. Отсутствие объективности при освещении событий искажает реальный ход и смысл политического конфликта и препятствует своевременному и эффективному его разрешению.

Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психоло​гического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности – даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию – например, динамичное развитие локального конфликта в центре власти может привести к государственному перевороту. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Принципы управления политическими конфликтами в информационно-психологических  операциях.

1. Принципиальная уязвимость политической сферы современного общества относительно особо социально опасных форм информационно-психологического воздействия.

2. Принципиальная управляемость политической сферой современного общества с помощью методов информационно-психологического воздействия.

3. Использование деструктивного потенциала политических конфликтов в качестве поражающего фактора для нанесения ущерба противнику, достижения целей информационно-психологического превосходства и поражения целей информационно-психологической войны.

4. Использование политических конфликтов в целях маскировки операций тайного внешнего управления, информационно-психологической агрессии, информационно-психологической войны, их организаторов, исполнителей и пособников, а также размера наносимого этими операциями ущерба.

7.4. технологии Информационно-психологического

воздействия как приоритетный инструмент

политической борьбы в современном

информационном обществе

Как указывает видный российский ученый Г.В. Грачев, основная направленность эволюции технологий власти и социального управления, цель их изменений и совершенствования заключалась и заключается в настоящее время в том, чтобы, используя наименьшие затраты средств и ресурсов, получить максимальный эффект воздействия на людей, обеспечив их «добровольную» подчиняемость. Как отмечает О. Тоффлер, высшее качество и наибольшую эффективность современной власти придают знания, позволяющие «достичь искомых целей, минимально расходуя ресурсы власти; убедить людей в их личной заинтересованности в этих целях; превратить противников в союзников» [11, р. 114].

Рассматривая роль массовых коммуникаций и их влияние на политические процессы, российские политологи отмечают, что в постиндустриальном обществе власть знаний и информации становится решающей в управлении обществом, оттесняя на второй план влияние денег и государственного принуждения. Причем непосредственными носителями и, особенно, распространителями знаний и другой социально значимой информации являются средства массовой коммуникации [128, с. 254].

Государственное, административное и иное силовое принуждение все больше заменяется на информационное воздействие и психологическое принуждение. «Иметь важную информацию значит иметь власть; уметь отличать важную информацию от неважной означает обладать еще большей властью; возможность распространять важную информацию в собственной режиссуре или умалчивать ее означает иметь двойную власть», так раскрывают роль и значение информационно-психологического воздействия на людей немецкие политологи – авторы крупнейшего современного учебного пособия по политологии ФРГ [7, р. 60].

Наиболее опасным и эффективным средством информационно-психо​логического воздействия для политической системы любого субъекта международных отношений являются организационные технологии тайного внешнего информационного управления, мероприятия информационно-психологической агрессии и операции информационно-психологической войны.

Использование арсенала сил, средств и методов информационно-психологического воздействия позволяет обеспечить высокую скрытность, гибкость и многовариантность оказания политического воздействия как в условиях мирного  времени, так и в условиях политической конфронтации, чему способствуют следующие отличительные черты организации и проведения операций информационно-психологической войны:

внезапность нанесения удара по противнику;

скрытность стадии подготовки операции (в том числе – возможность скрытного, практически не выявляемого разведкой противника маневрирования силами и средствами, а также возможность их быстрого и скрытного сосредоточения вблизи границ и жизненно важных коммуникаций противника для внезапного нанесения удара);

идеальные условия для маскировки и сокрытия истинных намерений, создаваемые использованием методов психологического и информационно-технического воздействия (из средств информационно-психологи​ческой войны), возможность действовать «под чужим флагом»;

отсутствие материальных (криминалистически значимых) следов агрессии, позволяющих установить истинного агрессора и привлечь его к международной ответственности;

отсутствие необходимости физического вторжения на территорию противника и оккупации этой территории для достижения своих целей;

бездействие основного вооруженного потенциала государства, ставшего жертвой информационно-психологической агрессии, фактическое бездействие или неэффективность традиционных военно-политических союзов, созданных для отражения попыток военного вторжения и коллективной обороны от традиционных средств вооруженного нападения;

хорошие возможности для нанесения жертве агрессии (в условиях мирного сосуществования) ущерба, сравнимого с результатами военных действий на его территории, без официального объявления войны или каких-либо иных изменений дипломатических отношений;

серьезные трудности, испытываемые жертвой агрессии при обнаружении источника информационной (психологической) агрессии, ее квалификации и определении степени опасности и агрессивности выявленных атак (нападений) на его информационные ресурсы и социальную сферу информационно-психологических отношений, а также истинных масштабов и целей агрессии, поскольку информационно-психологические операции проводятся тайно, с соблюдением мер конспирации и выявить факты их проведения можно только в результате сложного процесса аналитической реконструкции (воссоздания замысла, структуры, установления целей, задач, сил и средств методов достижения целей и многого другого) такой операции по немногочисленным внешним проявлениям и – как правило, косвенным – признакам этой деятельности агрессора, фиксируемым в физическом и информационно-психологическом пространстве. Такие трудности ставят жертву информационно-психологической агрессии в невыгодное положение, в первую очередь, на начальных стадиях конфликта, когда требуются немедленные действия для предотвращения наносимого агрессором ущерба. Следует также отметить, что, в силу латентности протекания организационной и активной стадии информационно-психологической операции жертва агрессии может обнаружить, что на нее напали, только на завершающей стадии проведения такой операции, когда локализация ущерба уже вряд ли возможна;

трудности, испытываемые жертвой агрессии при выборе системы мер реагирования на информационно-психологическую агрессию, предотвращения нанесения этим нападением ущерба государственным интересам и выборе адекватного ответа (ударом на удар). Это связано как с трудностями установления по немногочисленным, в основном, косвенным признакам и проявлениям истинных целей агрессивных действий, так и с отсутствием четкой общепринятой классификации (методики оценки) разновидностей информационно-психологической агрессии, позволяющей однозначно отнести те или иные действия, совершаемые агрессором в информационно-психологической сфере, к экспансии, агрессии или войне;

отсутствие военно-политических блоков, союзов и коалиций, призванных обеспечивать коллективную безопасность от внешней агрессии в информационно-психологической сфере, что составляет жертву информационно-психологической агрессии один на один с агрессором без какой-либо заранее подготовленной поддержки извне.

Важную роль использования организационных форм и технологий информационно-психологического воздействия в качестве инструмента внешней политики подтверждают положения активно разрабатываемой в США концепции «информационного сдерживания» – управления кризисными ситуациями с помощью превентивных акций по информационно-психологическому воздействию на население и властные структуры в зонах возможного возникновения конфликтов.

Г Л А в а  8

Государственная информационная политика

В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает государственная информационная политика – деятельность системы органов государственной власти и управления в информационно-психологи​ческой сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования
, поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.

В настоящей главе представлены результаты исследования современного состояния государственной информационной политики, определены ее цели, задачи, принципы и направления, свидетельствующие о том, что, несмотря на понимание высокой степени социальной опасности угроз, связанных с использованием иностранными субъектами информационного противоборства организационных форм и инструментов агрессивного информационно-психологического воздействия в политических целях, многие направления организации противодействия таким акциям еще не включены в российскую государственную информационную политику.

8.1. Информационная безопасность

Российской Федерации

Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на доступ к информации, на использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Интересы общества в информационной сфере заключаются в обеспечении интересов личности в этой сфере, упрочении демократии, создании правового социального государства, достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития российской информационной инфраструктуры, для реализации конституционных прав и свобод человека и гражданина в области получения информации и пользования ею в целях обеспечения незыблемости конституционного строя, суверенитета и территориальной целостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества.

На основе национальных интересов Российской Федерации в информационной сфере формируются стратегические и текущие задачи внутренней и внешней политики государства по обеспечению информационной безопасности [45].

Современный этап развития общества характеризуется возрастающей ролью информационной сферы, являющейся важным фактором общественной жизни. Это обусловлено, прежде всего, следующими обстоятельствами:

в условиях реализации конституционных прав граждан на свободу экономической, информационной и интеллектуальной деятельности существенно увеличиваются потребности социально активной части общества в расширении информационного взаимодействия как внутри страны, так и с внешним миром;

интенсивное развитие информационной инфраструктуры и, прежде всего, информационно-телекоммуникационных систем, средств и систем связи, а также информатизация практически всех сторон общественной жизни, деятельности органов государственной власти и управления существенно усилили зависимость эффективности функционирования общества и государства от состояния информационной сферы;

индивидуальное, групповое и массовое сознание людей все в большей степени зависят от деятельности средств массовой информации и массовых коммуникаций.

Данные обстоятельства предопределили содержание национальных интересов Российской Федерации в информационной сфере и потребность государства в обеспечении их безопасности, а практика последних лет показала необходимость концептуальных документов, определяющих политику государства в этой области.

Базовым концептуальным документом такого рода является Доктрина информационной безопасности Российской Федерации, одобренная Советом Безопасности Российской Федерации на заседании 23 июня 2000 года.

Доктрина информационной безопасности Российской Федерации представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации. Она служит основой для формирования государственной политики в области обеспечения информационной безопасности Российской Федерации, подготовки предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности Российской Федерации, а также разработки целевых программ обеспечения информационной безопасности Российской Федерации.

В Доктрине информационной безопасности Российской Федерации закреплены четыре основные составляющие национальных интересов Российской Федерации в информационной сфере.

Первая составляющая национальных интересов Российской Федерации в информационной сфере включает в себя соблюдение конституционных прав и свобод человека и гражданина в области получения информации и ее использования, обеспечение духовного обновления России, сохранение и укрепление нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны.

Вторая составляющая – это информационное обеспечение государственной политики Российской Федерации, связанное с доведением до российской и международной общественности достоверной информации о государственной политике Российской Федерации, ее официальной позиции по социально значимым событиям российской и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам.

Третья составляющая интересов России в информационной сфере включает развитие современных информационных технологий, отечественной индустрии информации, в том числе индустрии средств информатизации, телекоммуникации и связи, обеспечение потребностей внутреннего рынка ее продукцией и выход этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов.

К четвертой составляющей национальных интересов относятся защита информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России.

Непосредственно сами угрозы информационной безопасности, согласно Доктрине, также можно подразделить на несколько классов:

угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности;

угрозы  индивидуальному, групповому и общественному сознанию, духовному возрождению России;

угрозы информационному обеспечению государственной политики Российской Федерации;

угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России.

Среди угроз конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию указаны следующие факторы:

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание; 

нарушение конституционных прав и свобод человека и гражданина в области массовой информации;

вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

девальвация духовных ценностей;

снижение духовного, нравственного и творческого потенциала населения;

манипулирование информацией (дезинформация, сокрытие или искажение информации).

Угрозой информационному обеспечению государственной политики Российской Федерации также может являться:

отсутствие системы формирования и реализации государственной информационной политики.

Среди угроз развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов указано противодействие доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий.

Среди угроз безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, указаны:

противоправные сбор и использование информации;

внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

разработка и распространение программ, нарушающих нормальное функционирование информационных и телекоммуникационных систем, в том числе систем защиты информации;

внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

нарушение законных ограничений на распространение информации.

К внешним источникам угроз относятся:

деятельность иностранных политических, экономических, военных, разведывательных и информационных структур, направленная против интересов Российской Федерации в информационной сфере;

стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

обострение международной конкуренции за обладание информационными технологиями и ресурсами;

деятельность международных террористических организаций;

увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся:

критическое состояние отечественных отраслей промышленности;

криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации;

недостаточная экономическая мощь государства;

снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан.

Анализ состояния информационной безопасности Российской Федерации показывает, что ее уровень не в полной мере соответствует потребностям общества и государства.

Противоречивость и неразвитость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям. Так, недостаточность нормативного правового регулирования отношений в области реализации возможностей конституционных ограничений свободы массовой информации в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства существенно затрудняет поддержание необходимого баланса интересов личности, общества и государства в информационной сфере. Несовершенное нормативное правовое регулирование отношений в области массовой информации затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации.

Необеспеченность прав граждан на доступ к информации, манипулирование информацией вызывают негативную реакцию населения, что в ряде случаев ведет к дестабилизации социально-политической обстановки в обществе.

Закрепленные в Конституции Российской Федерации права граждан на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки практически не имеют достаточного правового, организационного и технического обеспечения. Неудовлетворительно организована защита собираемых федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления данных о физических лицах (персональных данных).

Нет четкости при проведении государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена.

Недостаточна государственная поддержка деятельности российских информационных агентств по продвижению их продукции на зарубежный информационный рынок.

Ухудшается ситуация с обеспечением сохранности сведений, составляющих государственную тайну.

Отставание отечественных информационных технологий вынуждает федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления при создании информационных систем идти по пути закупок импортной техники и привлечения иностранных фирм, из-за чего повышается вероятность несанкционированного доступа к обрабатываемой информации и возрастает зависимость России от иностранных производителей компьютерной и телекоммуникационной техники, а также программного обеспечения.

В связи с интенсивным внедрением зарубежных информационных технологий в сферы деятельности личности, общества и государства, а также с широким применением ОТКС, интеграцией отечественных информационных систем и международных информационных систем возросли угрозы применения «информационного оружия» против информационной инфраструктуры России. Работы по адекватному комплексному противодействию этим угрозам ведутся при недостаточной координации и слабом бюджетном финансировании. Недостаточное внимание уделяется развитию средств космической разведки и радиоэлектронной борьбы.

Соблюдение конституционных прав и свобод человека и гражданина в информационной сфере признано Доктриной в качестве важнейшей, первой составляющей национальных интересов Российской Федерации, для защиты которых и создается система информационной безопасности. Одной из таких основных конституционных свобод определена свобода массовой информации.

Среди угроз этим конституционным правам в Доктрине упоминаются:

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

манипулирование информацией (дезинформация, сокрытие или искажение информации).

Одной из самых серьезных опасностей в сфере внутренней политики Доктрина называет недостаточное правовое регулирование отношений в области прав различных политических сил на использование средств массовой информации для пропаганды своих идей.

Наибольшую опасность среди внутренних угроз информационной безопасности Российской Федерации в сфере внешней политики в соответствии с Доктриной представляет информационно-пропагандистская деятельность средств массовой информации и отдельных лиц, искажающая стратегию и тактику внешнеполитической деятельности Российской Федерации.

Немаловажно, что одной из угроз свободе массовой информации государство признало неисполнение федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления, организациями и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере.

В качестве угрозы информационному обеспечению государственной политики Российской Федерации в Доктрине называют отсутствие четкой системы формулирования государственной информационной политики.

К сожалению, в Доктрине никак не конкретизировано мнение ее разработчиков о несовершенном правовом регулировании, которое затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации.  Доктрина полностью игнорирует те противоречия и прочие недостатки, которые препятствуют реализации этой свободы. В то же время в ней постоянно акцентируется внимание на недостаточной, по мнению составителей Доктрины, возможности установления ограничений свободы слова в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства.

Доктрина справедливо признает, что нормативно-правовая база, регулирующая деятельность средств массовой информации, требует безотлагательного совершенствования. Приведенный в Доктрине перечень наиболее важных направлений такого совершенствования включает:

разработку и принятие нормативно-правовых актов, устанавливающих ответственность юридических и физических лиц за несанкционированный доступ к информации, ее противоправное искажение и противозаконное использование, преднамеренное распространение недостоверной информации, противоправное раскрытие конфиденциальной информации, использование в преступных и корыстных целях служебной информации или информации, содержащей коммерческую тайну;

принятие норм, касающихся взаимодействия государства со средствами массовой информации;

уточнение статуса иностранных информационных агентств, средств массовой информации и журналистов, а также инвесторов при привлечении иностранных инвестиций для развития информационной инфраструктуры России;

создание правовой базы для формирования в Российской Федерации, помимо имеющихся федеральных, региональных структур обеспечения информационной безопасности.

Один из подразделов Доктрины касается информационного обеспечения государственной политики Российской Федерации, которая признается второй составляющей национальных интересов Российской Федерации в информационной сфере и которая включает в себя доведение до российской и международной общественности достоверной информации о государственной политике Российской Федерации, ее официальной позиции по социально значимым событиям российской и международной жизни. Единственный способ, которое усмотрело государство для обеспечения такого «доведения» – усиление государственных средств массовой информации и расширение их возможностей, а также разработка методов формирования государством информационной политики государственных телерадиовещательных организаций и других государственных средств массовой информации. При этом совершенно не учитывается опыт множества иностранных государств, в которых информирование граждан и международного сообщества о государственной политике успешно осуществляется не через государственные, а через общественные (общественно-правовые) или частные средства массовой информации.  Ситуация может отчасти измениться, если будут реализованы определенные Доктриной основные направления обеспечения информационной безопасности Российской Федерации в сфере духовной жизни, среди которых названа разработка действенных организационно-правовых механизмов доступа средств массовой информации к открытой информации о деятельности федеральных органов государственной власти и общественных объединений.

Достаточно много места занимает в тексте Доктрины перечень угроз со стороны зарубежных стран. По мнению ее разработчиков, России следует опасаться:

вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиления зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

девальвации духовных ценностей, пропаганды образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

монополизации информационного рынка России, его отдельных секторов зарубежными информационными структурами;

противодействия доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создания условий для усиления технологической зависимости России в области современных информационных технологий;

закупки органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

вытеснения с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

увеличения оттока за рубеж специалистов и правообладателей интеллектуальной собственности;

деятельности иностранных политических, экономических, военных, разведывательных и информационных структур, направленной против интересов Российской Федерации в информационной сфере;

стремления ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

обострения международной конкуренции за обладание информационными технологиями и ресурсами;

деятельности международных террористических организаций;

увеличения технологического отрыва ведущих держав мира и наращивания их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

деятельности космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

разработки рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним;

информационного воздействия иностранных политических, экономических, военных и информационных структур на разработку и реализацию стратегии внешней политики Российской Федерации;

распространения за рубежом дезинформации о внешней политике Российской Федерации;

попыток несанкционированного доступа к информации и воздействия на информационные ресурсы, информационную инфраструктуру федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, российских представительств и организаций за рубежом, представительств Российской Федерации при международных организациях;

стремления развитых иностранных государств получить противоправный доступ к научно-техническим ресурсам России для использования полученных российскими учеными результатов в собственных интересах;

создания льготных условий на российском рынке для иностранной научно-технической продукции и стремления развитых стран в то же время ограничить развитие научно-технического потенциала России (скупка акций передовых предприятий с их последующим перепрофилированием, сохранение экспортно-импортных ограничений и тому подобное);

политики западных стран, направленной на дальнейшее разрушение унаследованного от СССР единого научно-технического пространства государств-участников Содружества Независимых Государств за счет переориентации на западные страны их научно-технических связей, а также отдельных, наиболее перспективных научных коллективов;

активизации деятельности иностранных государственных и коммерческих предприятий, учреждений и организаций в области промышленного шпионажа с привлечением к ней разведывательных и специальных служб и т.д. и т.п.

Хотя и очень сжато, но в Доктрине признается то, что современные условия политического и социально-экономического развития страны вызывают необходимость расширения взаимодействия с международными и зарубежными органами и организациями. Тем не менее такое сотрудничество, по мнению составителей Доктрины, ограничивается противодействием угрозе развязывания противоборства в информационной сфере. Завершает же перечень мер, направленных на внешнюю информационную безопасность, создание российским представительствам и организациям за рубежом условий для работы по нейтрализации распространяемой там дезинформации о внешней политике Российской Федерации, т.е. организация контрпропаганды и применение, пусть и оборонительных, но все же приемов информационной войны.

Важно отметить, что в Доктрине закреплены основные принципы государственной политики Российской Федерации в области обеспечения информационной безопасности, наиболее важными среди которых являются:

соблюдение Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права при осуществлении деятельности по обеспечению информационной безопасности Российской Федерации;

открытость в реализации функций федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и общественных объединений, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации;

правовое равенство всех участников процесса информационного взаимодействия, вне зависимости от их политического, социального и экономического статуса, основанное на конституционном праве граждан на свободный поиск, получение, передачу, производство и распространение информации любым законным способом;

приоритетное развитие отечественных современных информационных и телекоммуникационных технологий, производство технических и программных средств, способных обеспечить совершенствование национальных телекоммуникационных сетей, их подключение к глобальным информационным сетям в целях соблюдения жизненно важных интересов Российской Федерации.

К числу первоочередных мероприятий государственной политики в области обеспечения информационной безопасности Российской Федерации отнесены:

разработка и внедрение механизмов реализации правовых норм, регулирующих отношения в информационной сфере, а также подготовка концепции правового обеспечения информационной безопасности Российской Федерации;

разработка и реализация механизмов повышения эффективности государственного руководства деятельностью государственных средств массовой информации, осуществления государственной информационной политики;

принятие и реализация федеральных программ, предусматривающих:

а) формирование общедоступных архивов информационных ресурсов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации;

б) повышение правовой культуры и компьютерной грамотности граждан;

в) развитие инфраструктуры единого информационного пространства России;

г) комплексное противодействие угрозам информационной войны;

д) создание безопасных информационных технологий для систем, используемых в процессе реализации жизненно важных функций общества и государства;

е) пресечение компьютерной преступности, создание информационно-телекоммуникационной системы специального назначения в интересах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации;

ж) обеспечение технологической независимости страны в области создания и эксплуатации информационно-телекоммуникационных систем оборонного назначения;

развитие системы подготовки кадров, используемых в области обеспечения информационной безопасности Российской Федерации;

гармонизация отечественных стандартов в области информатизации и обеспечения информационной безопасности автоматизированных систем управления, информационных и телекоммуникационных систем общего и специального назначения.

В Доктрине изложены также основные функции и элементы организационной основы системы обеспечения информационной безопасности Российской Федерации.

Система обеспечения информационной безопасности Российской Федерации строится на основе разграничения полномочий органов законодательной, исполнительной и судебной власти в данной сфере, а также предметов ведения федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации.

В общем организационная структура обеспечения информационной безопасности Российской Федерации выглядит следующим образом.

Согласно «Основным положениям государственной политики обеспечения информационной безопасности РФ», функции государства – следующие:

проведение объективного и всестороннего анализа и прогнозирование угроз информационной безопасности Российской Федерации, разработка  мер по ее обеспечению;

организация работы законодательных (представительных) и исполнительных органов государственной власти Российской Федерации по реализации комплекса мер, направленных на предотвращение, отражение и нейтрализацию угроз информационной безопасности Российской Федерации;

поддержка деятельности общественных объединений, направленной на объективное информирование населения о социально значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной информации;

осуществление контроля за разработкой, созданием, развитием, использованием, экспортом и импортом средств защиты информации посредством их сертификации и лицензирования деятельности в области защиты информации;

проведение необходимой протекционистской политики в отношении производителей средств информатизации и защиты информации на территории Российской Федерации и принятие мер по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

содействие предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, глобальным информационным сетям;

формулирование и реализация государственной информационной политики России;
организация разработки федеральной программы обеспечения информационной безопасности Российской Федерации, объединяющей усилия государственных и негосударственных организаций в данной области;

содействие интернационализации глобальных информационных сетей и систем вхождению России в мировое информационное сообщество на условиях равноправного партнерства.

8.2. Информационно-психологическая безопасность

Российской Федерации

Безопасность государства информационно-психологическая – это состояние защищенности национальных интересов, связанных с сохранением психического здоровья, системы ценностей и свободы воли граждан и общества, а также информационных структур, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере, обеспечивающих нормальное функционирование и жизнедеятельность государства, общества и граждан. Состояние защищенности национальных интересов в информационно-психологической сфере характеризуется способностью государства осуществлять всестороннее обеспечение этих интересов в условиях существования известных и прогнозируемых угроз. Состояние защищенности информационных структур, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере характеризуется способностью государства обеспечивать их нормальное функционирование и развитие в условиях существования известных и прогнозируемых угроз.

Под информационно-психологической безопасностью Российской Федерации понимается состояние защищенности национальных интересов Российской Федерации, связанных с сохранением психического здоровья, системы ценностей и свободы воли граждан и общества.

Негативное информационно-психологическое воздействие – воздействие на человека или группу лиц (в том числе, помимо их воли), осуществляемое с использованием специальных средств и методов воздействия на психику человека и приводящее к негативным последствиям для личности, общества и государства.

Специальные средства воздействия – технические и программные средства, используемые для негативного информационно-психологи​ческого воздействия на человека или группу лиц.

Специальные методы воздействия – последовательность приемов воздействия на психику человека, применение которых приводит к негативным последствиям для личности, общества и государства.

Психическая деятельность людей составляет основу развития всех сфер общественной жизни, определяет интеллектуальный потенциал общества, его способность к развитию, достойному существованию в мировом сообществе. На основе этой деятельности формируются культура, общественное сознание, общественное мнение по всем социально важным событиям российской и международной жизни. Психическая деятельность, базирующаяся на сборе, обработке, хранении, передаче и распространении информации, определяет личностное своеобразие человека, его духовные потребности, мотивацию поведения, нравственные ценности, мировоззрение, отношение к окружающим и обществу в целом.

Психическое здоровье граждан, их духовное благополучие, связанное с успешной адаптацией к условиям реальной жизни, самореализацией в обществе, удовлетворением законных потребностей, нравственным совершенством, обусловливают психическое здоровье общества, которое в силу этого тоже существенно зависит от циркулирующей в обществе информации.

Защита психического здоровья человека и общества от угроз, связанных с воздействием информации, составляет основное содержание деятельности по обеспечения информационно-психологической безопасности Российской Федерации.

Под информационно-психологической безопасностью Российской Федерации понимается состояние защищенности национальных интересов Российской Федерации, связанных с сохранением психического здоровья граждан и общества.

На современном этапе национальные интересы Российской Федерации, связанные с сохранением психического здоровья граждан и общества, образуются совокупностью основных интересов личности, общества и государства в области обеспечения информационно-психологической безопасности.

Основные интересы личности в области обеспечения информационно-психологической безопасности состоят в реализации конституционных прав человека и гражданина на доступ к информации, необходимой для адаптации к условиям реальной жизни, самореализации в обществе, удовлетворения своих законных потребностей, в использовании этой информации для не запрещенной законом деятельности, а также сохранении психического здоровья человека и защите его психической деятельности от разрушающего воздействия информации.

Основные интересы общества в области обеспечения информационно-психологической безопасности заключаются в достижении и поддержании общественного согласия, в повышении созидательной активности населения, возрождении наиболее важных нравственных ценностей многонационального российского народа.

Основные интересы государства в области обеспечения информационно-психологической безопасности заключаются в создании условий для сохранения психического здоровья граждан и общества, гармоничного развития средств массовой информации, систем образования и воспитания молодежи, в безусловном исполнении законодательства и поддержании правопорядка.

Национальные интересы Российской Федерации в области защиты психической деятельности человека от угроз, связанных с воздействием информации, определяют цели, принципы и задачи государственной политики.

Для реализации национальных интересов Российской Федерации в области информационно-психологической безопасности необходимо:

обеспечить гарантии свободы массовой информации и предотвращения злоупотребления этой свободой, недопущения пропаганды и агитации, способствующих разжиганию социальной, расовой, национальной или религиозной ненависти и вражды;

усовершенствовать механизмы формирования открытых государственных информационных ресурсов и доступа к ним граждан, а также предотвращения сбора, хранения, использования и распространения информации о частной жизни лица без его согласия;

обеспечить конституционные права граждан на неприкосновенность частной жизни, на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и доброго имени;

обеспечить гарантии свободы совести и вероисповедания, а также предотвратить злоупотребления этой свободой;

повысить психологическую устойчивость граждан к условиям реальной жизни в период проведения социально-политических и экономических реформ российского общества, а также обеспечить возможность их психологической реабилитации;

определить совокупность нравственных ценностей, поддерживаемых обществом и государством, и механизмы этой поддержки;

законодательно закрепить необходимые ограничения конституционных прав и свобод граждан в интересах защиты нравственности и психического здоровья человека и общества;

обеспечить гармоничное развитие отечественного информационного рынка, системы массовой информации граждан.

Обеспечение информационно-психологической безопасности Российской Федерации заключается в противодействии угрозам национальным интересам Российской Федерации, связанным с сохранением психического здоровья граждан и общества, а также с защитой государственных интересов в информационной (информационно-психологической) сфере.

Можно выделить несколько основных источников угроз информационной безопасности Российской Федерации, которые затрагивают интересы человека, общества и государства:

1. Источники угроз интересам человека.

2. Источники угроз интересам общества.

3. Источники угроз интересам государства.

Интересы человека, которые необходимо охранять в «информационном обществе», заключаются, прежде всего, в реальном обеспечении конституционных прав и свобод человека и гражданина на доступ к открытой информации, на использование информации в интересах осуществления не запрещенной законом деятельности, а также в защите информации, обеспечивающей личную безопасность, духовное и интеллектуальное развитие.

Наиболее опасным источником угроз этим интересам является существенное расширение возможности манипулирования сознанием человека за счет формирования вокруг него индивидуального «виртуального информационного пространства», а также возможности использования технологий воздействия на его психическую деятельность.

Важной особенностью образа жизни человека в информационном обществе является существенное сокращение «информационных» расстояний (времени доступа к требуемой информации), что приведет к появлению новых возможностей – как по формированию личности, так и реализации ее потенциала. Человечество вплотную подходит к рубежу, за которым информационная инфраструктура становится по существу основным источником информации для человека, оказывает непосредственное влияние на его психическую деятельность, на формирование его социального поведения.

Другим опасным источником угроз интересам человека является использование ему во вред персональных данных, накапливаемых органами государственной власти, а также расширение возможности скрытного сбора информации, составляющей его личную и семейную тайну, сведений о его частной жизни.

Интересы общества в информационной сфере заключаются в защите жизненно важных интересов личности в этой сфере, обеспечении реализации конституционных прав и свобод человека и гражданина в интересах упрочения государственности, достижения и поддержания общественного согласия, повышения созидательной активности населения и духовного возрождения России.

Одним из источников угроз интересам общества в информационной сфере является непрерывное усложнение информационных систем и сетей связи критически важных инфраструктур обеспечения жизни общества. По отношению к преднамеренным и непреднамеренным ошибкам, сбоям и отказам техники и программного обеспечения, вредного воздействия на эти инфраструктуры со стороны преступных структур и криминальных элементов.

Опасным источником угроз выступает возможность концентрации средств массовой информации в руках небольшой группы собственников и, прежде всего, собственников зарубежных.

Эти угрозы могут проявляться в виде манипуляции общественным мнением по отношению к тем или иным общественно значимым событиям, а также разрушения нравственных устоев общества путем навязывания ему чуждых ценностей.

Наконец, опасным источником угроз является расширение масштабов отечественной и международной компьютерной преступности.

Интересы государства в информационной сфере состоят в создании условий для гармоничного развития российской информационной инфраструктуры, реализации конституционных прав и свобод человека и гражданина в интересах укрепления конституционного строя, суверенитета и территориальной целостности России, установления политической и социальной стабильности, экономического процветания, безусловного исполнения законов и поддержания правопорядка, развития международного сотрудничества на основе партнерства.

Наиболее опасным источником угроз интересам государства в информационной сфере является неконтролируемое распространение «информационного оружия» и развертывание гонки вооружений в этой области, попытки реализации концепций ведения «информационных войн».

Разрушительное воздействие «информационного оружия» в информационном обществе может оказаться значительно более серьезным, чем это представляется сейчас. Это особенно опасно в условиях существования почти монопольного положения компаний небольшого количества стран мира на рынке информационных продуктов, что способно спровоцировать желание использовать имеющееся превосходство для достижения тех или иных политических целей.

Угрозы психическому здоровью человека могут проявляться в виде:

незаконного использования современных информационных и психологических технологий для корректировки жизненных ценностей человека, его психофизиологического состояния, интеллектуальных и мотивационных особенностей;

манипулирования индивидуальным и массовым сознанием граждан;

агитации и пропаганды, грубо нарушающей общепринятые нравственные нормы, а также разжигающей социальную, расовую, национальную и религиозную ненависть и вражду;

неправомерного ограничения доступа граждан к необходимым им открытым информационным ресурсам органов государственной власти, архивным материалам и другой социально значимой информации, а также недостаточной развитости этих ресурсов;

искажения предоставляемой гражданам социально значимой информации;

противоправного ограничения свободы совести и вероисповедания;

явного нарушения (или склонения к нарушению) гражданами принятых в российском обществе нравственных ценностей и этических норм;

отсутствия действенных механизмов предотвращения использования средств массовой информации для нарушения конституционных прав и свобод человека и гражданина, возбуждения классовой, социальной, расовой или религиозной ненависти, унижения человеческого достоинства.

Угрозы психическому здоровью общества могут проявляться в виде:

размывания общепринятых нравственных ценностей на основе пропаганды насилия, жестокости и правового нигилизма;

деятельности религиозных сект, проповедующих идеи, противоречащие общепринятым нравственным нормам, и придерживающихся опасных для психического здоровья граждан ритуалов;

снижения уровня образованности граждан, существенно осложняющих адаптацию граждан к условиям современной жизни, снижающих их возможности духовного развития и самореализации.

Источники угроз информационно-психологической безопасности Российской Федерации подразделяются на внешние и внутренние. К числу внешних источников таких угроз относятся:

деятельность иностранных политических, экономических, военных, общественных и специальных структур, направленная на дезинформацию российского и международного общественного мнения по социально значимым вопросам жизни общества;

разработка рядом стран концепции «информационных войн», предусматривающих создание средств воздействия на личностные характеристики человека с помощью информации, получаемой от средств отображения компьютерных систем, а также навязывания специально подготовленной информации;

политика иностранных государств и общественных организаций, направленная на внедрение в индивидуальное, групповое и массовое сознание российского общества чуждых ему нравственных норм, агрессивную пропаганду образцов массовой культуры, основанных на культе насилия и жестокости.

К числу внутренних источников угроз относятся:

неопределенность целей и задач развития общества, необходимых для их достижения нравственных ценностей и мотивационных установок личности;

криминогенная обстановка;

неопределенность государственной информационной политики; 

снижение эффективности системы воспитания и образования.

8.3. определение, сущность и содержание

Государственной информационной политики

Согласно разработанному Советом Безопасности России проекту «Основ государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации», государственная политика в области обеспечения информационно-психологической безопасности Российской Федерации (далее – государственная информационная политика) представляет собой деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психологической сфере.

Целью государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации является противодействие угрозам безопасности личности, общества и государства и достижение национальных интересов Российской Федерации в информационно-психологической сфере.

Концепция государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации  включает в себя цели, задачи, принципы и основные направления деятельности государства по противодействию угрозам психическому здоровью, системе ценностей и свободе воли человека и общества, возникающим вследствие воздействия на них информации, а также – по обеспечению безопасности социальных информационных систем, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере, обеспечивающих нормальное функционирование и жизнедеятельность государства, общества и граждан.

Правовую базу государственной информационной политики составляют Конституция Российской Федерации, Устав Всемирной организации здравоохранения, Европейская конвенция о защите основных прав человека, федеральное законодательство, другие нормативные правовые акты, регулирующие отношения в области обеспечения безопасности Российской Федерации.

Концепция государственной информационной политики развивает и конкретизирует положения Концепции национальной безопасности Российской Федерации, Доктрины информационной безопасности Российской Федерации применительно к защите национальных интересов Российской Федерации в информационной сфере от угроз, связанных с воздействием информации на психическую деятельность человека.

Система государственной информационной политики представлена на рис. 3.

Приоритетными направлениями деятельности по реализации государственной информационной политики являются:

совершенствование отечественного законодательства, регулирующего отношения в информационной сфере, и системы международных договоренностей по вопросам противодействия угрозам безопасности информационного общества (создание системы нормативного правового обеспечения информационной/информационно-психологической безопасности Российской Федерации);

совершенствование системы организации правоохранительной и судебной деятельности в области обеспечения безопасности законных интересов граждан, общества и государства в информационной сфере как в России, так и на международном уровне;

совершенствование технологического обеспечения безопасности информационной инфраструктуры, средств защиты информации, проведения оперативно-следственных мероприятий, включая нормативное обеспечение процессов их создания, распространения и использования;

совершенствование системы подготовки кадров для реализации функций обеспечения безопасности информационной сферы общества;

создание системы культурно-образовательного обеспечения безопасности информационной сферы [47].
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	Рис. 3


Нормативное правовое обеспечение информационно-психологической безопасности является приоритетным направлением государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации.
Государственная политика в области обеспечения информационно-психологической безопасности Российской Федерации основывается на принципах:

законности;

соблюдения и баланса интересов личности, общества и государства;

открытости;

приоритетности национальных интересов Российской Федерации.

Принцип законности предполагает соблюдение при осуществлении деятельности по обеспечению информационно-психологической безопасности Российской Федерации Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права, международных договоров Российской Федерации.

Принцип баланса интересов личности, общества и государства  предусматривает установление и соблюдение приоритетов этих интересов при регулировании общественных отношений в информационной сфере. При определении баланса интересов личности, общества и государства необходимо исходить из того, что Российская Федерация – социальное государство, политика которого направлена на создание условий, обеспечивающих достойную жизнь и свободное развитие человека, реализует гарантии соблюдения прав и свобод человека и гражданина, организует противодействие угрозам национальной безопасности Российской Федерации с привлечением общественных организаций и отдельных граждан.

Принцип открытости предполагает в процессе реализации федеральными органами государственной власти и общественными организациями деятельности по обеспечению информационно-психологической безопасности Российской Федерации информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации.

Принцип приоритетности национальных интересов Российской Федерации заключается в использовании этих интересов в качестве основы при формировании государственной политики в рассматриваемой области, отстаивании этих интересов с использованием имеющихся у государства возможностей и учетом общепринятой международной практики.

Государство в процессе реализации своих функций по обеспечению информационно-психологической безопасности Российской Федерации:

организует и проводит объективный и всесторонний анализ и прогнозирование угроз информационно-психологической безопасности Российской Федерации, разрабатывает меры и механизмы обеспечения информационно-психологической безопасности Российской Федерации;

организует работу законодательных (представительных) и исполнительных органов государственной власти по реализации комплекса мер, направленных на предотвращение, парирование и нейтрализацию угроз информационно-психологической безопасности Российской Федерации, локализации и ликвидации последствий их проявления, а также деятельность судебных органов государственной власти по обеспечению правосудия;

организует взаимодействие органов законодательной и исполнительной власти с общественными организациями и гражданами в процессе выявления угроз информационно-психологической безопасности Российской Федерации и определения правовых механизмов противодействия этим угрозам;

поддерживает законную деятельность общественных объединений в области противодействия угрозам информационно-психологической безопасности Российской Федерации, а также обеспечению в устанавливаемых законодательством рамках общественного и государственного контроля деятельности средств массовой информации;

организует разработку требований по безопасности современных информационных технологий для психического здоровья граждан и информирует о них общество;

осуществляет контроль деятельности федеральных органов государственной власти по реализации государственной политики обеспечения информационно-психологической безопасности Российской Федерации;

осуществляет необходимую протекционистскую политику в отношении организаций, участвующих в формировании открытых информационных ресурсов общего пользования и оказывающих информационные услуги российским гражданам на основе этих ресурсов;

обеспечивает защиту психики детей и молодежи от воздействия информации, способного нанести ущерб их психическому здоровью, разрушить основы их нравственности;

пресекает противоправную деятельность общественных организаций и религиозных объединений, наносящую ущерб психическому здоровью человека и общества;

способствует становлению и развитию системы психологической реабилитации граждан.

8.4. предмет государственной

информационной политики

Предмет государственной информационной политики – система социально-политических отношений общества в информационно-психологи​ческой сфере.

8.5. Объекты и субъекты государственной

информационной политики

В общем виде классификация объектов и субъектов государственной информационной политики представлена на рис. 3.

Объектом государственной информационной политики является любой объект социальной и политической сферы общества, в отношении которого возможно применение управляющего информационно-психоло​гического, либо иного (политического, экономического и т.д.) воздействия со стороны органов государственной власти и управления, результатом которого будет модификация его свойств как информационной системы.

Общим признаком объекта, который может рассматриваться как объект государственной информационной политики, является любая форма использования информации в его функционировании.

Объектом государственной информационной политики может стать любой компонент или сегмент информационно-психологического пространства, в том числе:

массовое и индивидуальное сознание граждан;

социально-политические системы и процессы;

информационная инфраструктура;

информационные ресурсы;

психологические ресурсы, включающие в себя следующие основные компоненты:

а) систему ценностей общества;

б) психологическую толерантность системы ценностей (устойчивость системы ценностей по отношению к внешним или внутренним деструктивным воздействиям);

в) индивидуальное и массовое сознание граждан;

г) психологическую толерантность сознания граждан (устойчивость сознания граждан к манипулятивному воздействию и вовлечению в противоправную деятельность манипулятивными методами тайного принуждения личности);

д) психическое здоровье граждан;

е) толерантность психического здоровья граждан (устойчивость психического здоровья по отношению к внешним или внутренним деструктивным воздействиям).

Объекты государственной информационной политики можно разделить на две основные категории.

1. Организации:

государственные органы и структуры;

негосударственные общественно-политические организации;

религиозные организации;

негосударственные субъекты экономической деятельности;

СМИ и МК.

2. Население, в состав которого входят отдельные граждане и различные социальные группы, выделяемые по следующим категориям:

возраст;

пол;

уровень образования;

социальное положение;

экономическая активность;

виды и направления социальной деятельности;

формы информационной активности (информационно активные, информационно пассивные).

В системе объектов государственной информационной политики организации (как государственные, так и не государственные), в свою очередь, разделяются на три категории по способам реализации своих интересов в СМИ и МК:

на владеющие СМИ и МК;

на не владеющие СМИ и МК, но информационно активные;

на не владеющие СМИ и МК, но информационно пассивные.

Соответственно, существование перечисленных выше различных категорий объектов, имеющих заметно отличающиеся по характеру и содержанию интересы в информационно-психологической сфере, обосновывает необходимость формирования отдельных отраслей государственной информационной политики, связанных с регулированием деятельности каждой из указанных категорий в информационно-психологическом пространстве:

государственной информационной политики в отношении деятельности государственных органов и структур, негосударственных общественно-политических организаций, религиозных организаций, негосударственных субъектов экономической деятельности, СМИ и МК;

государственной информационной политики в отношении деятельности различных категорий населения: различных возрастных групп, групп с различным уровнем образования, групп, занимающих различное социальное положение, экономически активных или пассивных, занимающихся различными видами и направлениями социальной деятельности, информационно активными или пассивными.

Субъекты государственной информационной политики – органы государственной власти и управления, в компетенцию которых входит регулирование социально-политических отношений в информационно-психо​логической сфере, а также негосударственные субъекты данной деятельности, привлекаемые органами государственной власти и управления для решения задач государственного регулирования в информационно-психологической сфере.

Субъекты государственной информационной политики можно разделить на две основные категории.

1. Государственные субъекты государственной информационной политики.

2. Субъекты массового информирования и коммуникации.

В системе субъектов государственной информационной политики государственные субъекты  разделяются на группы по следующим категориям:

уровни власти и управления (федеральный, региональный, местный);

ветви государственной власти (законодательная, исполнительная, судебная);

направления деятельности органов власти (органы гражданского, экономического управления, «силовой блок», культура, внешнеполитические ведомства).

В системе субъектов государственной информационной политики субъекты массового информирования и коммуникации разделяются на группы по следующим категориям:

по виду собственности (государственные СМИ и МК, контролируемые российскими физическими и юридическими лицами негосударственные СМИ и МК, контролируемые иностранными физическими и юридическими лицами негосударственные СМИ и МК);

по способу распространения информации (электронные СМИ и МК, печатные СМИ и МК, Internet-СМИ и Internet-МК).

Соответственно, существование перечисленных выше различных категорий субъектов реализации государственной информационной политики обосновывает необходимость формирования отдельных отраслей государственной информационной политики, связанных с разграничением компетенции каждой из указанных категорий субъектов в государственном регулировании системы социально-политических отношений в информационно-психологическом пространстве:

Государственная информационная политика, реализуемая на федеральном, региональном и местном уровнях государственной власти и управления;

Государственная информационная политика, реализуемая законодательной, исполнительной и судебной ветвями власти;

Государственная информационная политика, реализуемая различными органами государственной власти и управления по направлениям их деятельности;

Государственная информационная политика, реализуемая при участии электронных СМИ и МК;

Государственная информационная политика, реализуемая при участии печатных СМИ и МК;

Государственная информационная политика, реализуемая при участии Internet-СМИ и Internet-МК;

Государственная информационная политика, реализуемая при участии государственных СМИ и МК;

Государственная информационная политика, реализуемая при участии контролируемых российскими физическими и юридическими лицами негосударственных СМИ и МК;

Государственная информационная политика, реализуемая при участии контролируемых иностранными физическими и юридическими лицами негосударственных СМИ и МК.

8.6. Государственная информационная политика

как часть системы государственного управления

Формирование и реализация государственной политики обеспечения информационно-психологической безопасности Российской Федерации в рамках системы государственной власти и управления осуществляется системой обеспечения информационно-психологической безопасности Российской Федерации. Данная система является частью системы обеспечения информационной безопасности Российской Федерации и функционирует в ее рамках.

Основными функциями системы обеспечения информационно-психологической безопасности Российской Федерации являются:

совершенствование нормативной правовой базы обеспечения информационно-психологической безопасности Российской Федерации;

создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

оценка состояния информационно-психологической безопасности в стране, выявление источников внутренних и внешних угроз информационно-психологической безопасности, определение приоритетных направлений предотвращения, парирования и нейтрализации этих угроз;

координация деятельности федеральных органов государственной власти и других органов, решающих задачи обеспечения информационно-психологической безопасности Российской Федерации;

контроль деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационно-психологической безопасности России;

предупреждение, выявление и пресечение правонарушений, посягающих на безопасность законных интересов граждан, общества и государства в области обеспечения информационно-психологической безопасности, осуществление судопроизводства по делам о преступлениях в этой области;

организация разработки федеральных и региональных программ обеспечения информационно-психологической безопасности и координация работ по их реализации;

осуществление международного сотрудничества в области обеспечения информационно-психологической безопасности, представление интересов Российской Федерации в соответствующих международных организациях.

Компетенция основных элементов организационной основы системы обеспечения информационно-психологической безопасности Российской Федерации определяется федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации.

Организационно система обеспечения информационно-психологической безопасности является частью системы обеспечения информационной безопасности Российской Федерации, которую составляют: Президент Российской Федерации, Совет Безопасности Российской Федерации, Государственная Дума Федерального Собрания Российской Федерации, Совет Федерации  Федерального Собрания Российской Федерации, Правительство Российской Федерации, федеральные органы исполнительной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, органы судебной власти, общественные объединения, граждане, принимающие в соответствии с законом участие в решении задач обеспечения информационной безопасности Российской Федерации.

Функции органов государственной власти и местного самоуправления в области обеспечения информационно-психологической безопасности Российской Федерации определяются на основе разграничения полномочий органов законодательной, исполнительной и судебной властей, предметов ведения Российской Федерации и ее субъектов, а также установленных законодательством полномочий местной власти. Функции выделенных субъектов по обеспечению информационно-психологической безопасности Российской Федерации в основном совпадают с функциями по обеспечению информационной безопасности Российской Федерации.

Между тем, следует отметить, что сегодня в рамках системы обеспечения информационно-психологической безопасности Российской Федерации отсутствуют органы и структуры, специально предназначенные для организации противодействия акциям и мероприятиям информационно-психологической агрессии и операциям информационно-психологической войны. Несмотря на то, что информационно-психологическая война указана в Доктрине информационной безопасности в качестве одной из наиболее опасных угроз безопасности личности, общества и государства, противодействие операциям информационно-психологической войны осуществляется всеми субъектами системы обеспечения информационно-психологической безопасности Российской Федерации в качестве неосновного направления реализации государственной информационной политики, без системы и, практически, без взаимной координации.

Г л а в а  9

Факторы, оказывающие влияние

на формирование государственной

информационной политики

Сегодня формирование государственной информационной политики происходит под воздействием следующих основных факторов:

идеологии информационного общества;

экономической, политической, информационной, культурно-идеологи​ческой глобализации;

геополитической конкуренции в информационно-психологическом пространстве;

информационного противоборства и информационно-психологической войны.

Остановимся более подробно на каждом из этих факторов с целью оценить степень влияния, оказываемого ими на государственную информационную политику.

9.1. Идеология построения

информационного общества

Информационное общество – состояние развития общественных и, прежде всего, производственных отношений, при котором основная часть валового продукта производится не за счет материального производства, а на основе создания и продажи наукоемких технологий, информационных продуктов, т.е. результатов интеллектуального труда граждан [47], [51].

В настоящее время, несмотря на широкое распространение термина «информационное общество», ученые и специалисты еще не пришли к единому пониманию его основного содержания. Одни считают, что это общество, в котором обеспечивается «легкий и свободный доступ к информации по всему миру», другие – что это общество, в котором «основными объектами и результатами труда большинства являются информация и знания». Видимо, если речь идет о некоторой новой стадии развития общества, ее более правильно определять на основе анализа изменения производительных сил и производственных отношений. С этой точки зрения «информационное общество» может быть определено как общество, в котором основным предметом труда большей части людей являются информация и знания, а орудием труда – информационные технологии. Существующие общественные отношения во многом определяются именно этим обстоятельством. Соответственно, экономика общества ориентирована на производство прежде всего продуктов информационной и интеллектуальной деятельности, связанных с выработкой новой информации и новых знаний, преобразованием их к виду, удобному для потребления другими людьми, и продажей этих продуктов.

Такое «общество» может представлять собой некоторую ассоциацию стран, достигнувших соответствующих экономических, культурных и социальных параметров, и, в частности, высокого уровня информатизации жизни граждан и общества, управления государством, развития науки, образования и культуры, а также обладающих значительной степенью интегрированности в мировую экономику.
Идеология информационного общества предполагает кардинальные изменения в системе информационной политики субъекта социально-политических отношений и его стратегии поведения в информационном обществе – стратегии, отражающие возможные варианты поведения (функционирования) данного субъекта (социальной, политической системы) в современном информационном мире.

9.2. Глобализация и ее информационные

составляющие

Процесс глобализации обычно трактуется как становление единого взаимосвязанного мира, в котором народы не отделены друг от друга привычными протекционистскими барьерами и границами [126]. Единого общепринятого понятия глобализации пока не существует по причине большого разнообразия противоречивых концептуальных подходов к изучению данного феномена.

Процессы сближения и взаимопроникновения национальных эко​номик, направленные на создание единых механизмов хозяйствования, приобретают глобальный масштаб, пронизывая различные стороны со​циально-экономической, политической и культурной жизни интегри​рующихся стран, на основе развития компьютерных технологий. В этих условиях глобализация предполагает формирование единого мирового финансового и информационного пространства. Глобализация подразумевает также образование международного правового и культурно-информационного поля, своего рода инфраструктуры межрегиональных, в том числе информационных, обменов.

Глобализация и порождаемые ею процессы подвергают испытанию на прочность и адаптивность традиционные модели поведения, образ жизни и способы мировидения, а также укорененные в массовом сознании ценности, ориентации, предрассудки.

Выделяют следующие основные виды глобализации:

глобализация в сфере экономических отношений;

глобализация в сфере политических отношений;

информационная глобализация (глобальная информатизация);

культурно-идеологическая глобализация.

Глобализация в сфере экономических отношений – постепенное преобразование мирового пространства в единую экономическую зону, где беспрепятственно перемещаются капиталы, товары, услуги, где свободно распространяются идеи и передвигаются их носители, стимулируя развитие современных институтов и совершенствуя механизмы их взаимодействия.

Глобализация в сфере политических отношений – процесс повсеместного становления институтов политического представительства и механизмов «внутреннего» и «внешнего» разрешения конфликтов, опирающихся на социальный компромисс и взаимное согласование интересов [30], [33]. Среди факторов, оказывающих все большее влияние на конфигурацию и характер международной системы политических отношений, можно отметить:

усиление нестабильности внутри государств и в межгосударственных отношения, обусловленное динамикой развития мировой экономики;

быстрый рост транснациональных связей, стимулирующий образование новых форм коллективного принятия решений при участии государств, межправительственных организаций и международных групп влияния;

бурное развитие транснациональных информационно-телекоммуни​кационных систем и сетей связи.

В результате глобализации образуется такая мировая политическая система, в которой на лидирующие позиции выдвигаются государства не столько по параметрам своего военного и экономического потенциала, сколько способные стать моральными лидерами мирового сообщества, внедрять этические стандарты в международные отношения, в том числе за счет целенаправленной политики повсеместного внедрения в массовое сознание выгодных для себя идеологических и нравственных установок, ценностей и мировоззрения, что предполагает активизацию процессов информационной экспансии и рост роли информационных операций.

Информационная глобализация – один из наиболее показательных интеграционных процессов, протекающих в настоящее время в рамках и под влиянием глобализации, включающий в себя развитие коммуникаций (в том числе использующих космическое пространство), создание глобальных информационных сетей, компьютеризацию многих сфер жизнедеятельности человека.

Глобализация культурно-идеологическая (ментальная) – имеющий длительную историю комплексный процесс «унификации» традиций, религий, культуры и идеологии. Важным аспектом «ментальной» глобализации является непрерывный процесс унификации культурных предпочтений человечества. В перспективе можно ожидать появление глобальной «сверхкультуры». Контуры такой сверхкультуры можно видеть уже сегодня – это синтез традиционных культурных традиций (классическая европейской; массовой североамериканской; латиноамериканской; дальневосточной; мусульманской и индийской) в сочетании с новыми формами (сетевая культура, киберкультура). При этом в рамках единой сверхкультуры у каждого региона будут те или иные предпочтения.

Важнейшим процессом информационной глобализации является информатизация – организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов [33], [79], [96].

Информатизация является продуктом научно-технической революции, которая есть совокупность качественных изменений в технике, технологии и организации производства, совершающихся под воздействием крупных научных достижений и открытий, оказывающих определяющее влияние на социально-экономические условия общественной жизни. Тем самым информатизация – одно из проявлений научно-технического прогресса, состоящего в объективном усилении роли достоверного, исчерпывающего и определяющего знания во всех видах человеческой деятельности.

Информатизация означает повышение степени информирования общества в целом и каждого его члена в отдельности, формирование общественного сознания на основе научно обоснованной и достоверной картины окружающего нас мира. Технической основой информатизации является компьютеризация и всемирное развитие систем управления и связи.

Задачами информатизации, в том числе для органов государственной власти и управления, являются полное удовлетворение информационных потребностей общества во всех сферах его деятельности, улучшение жизненного уровня населения, повышение эффективности производства, содействие социально-политической стабилизации.

Под глобальной информатизацией общества понимают объективный процесс, который во все возрастающей степени становится основой и главным стержнем развития, как научно-технического, так и экономического и социального. Информатизация в данном аспекте сама по себе выступает и как научно-технический процесс, и как процесс исторический и социальный. В процессе глобальной информатизации общество качественно меняется не только в техническом отношении, но и в социальном и духовном. Результатом этих изменений является формирование глобального информационного пространства и переход человечества (пока – наиболее развитых стран) к построению информационного общества.

Основными последствиями развития и распространения информационных технологий являются: 

углубление сложившегося разрыва между развитыми и развивающимися странами, а также появление нового разрыва между постиндустриальными странами и странами с традиционными индустриальными экономиками;

выделение во всех странах мира групп людей, связанных с информационными технологиями, и их обособление в автономное «информационное сообщество»;

перетекание интеллектуальных ресурсов в наиболее развитые страны с постепенной концентрацией информационно-коммуникационного потенциала в корпорациях и государствах постиндустриального типа;

замедление и/или прекращение научно-технического прогресса в неинформатизированных обществах с нарастанием в них финансовых трудностей и социальной деградации за пределами стран с информационными экономиками.

Информационные технологии полностью переворачивают классические теории управления индустриальной эпохи, базовые институты которой (собственности, стоимости и рыночной самоорганизации) претерпевают нарастающую деструкцию.

9.3. Геополитическая конкуренция

в информационном пространстве

Одно из современных определений геополитики раскрывает ее как отрасль знания, изучающую закономерности взаимодействия политики с системой неполитических факторов, формирующих географическую среду (характер расположения, рельеф, климат, ландшафт, полезные ископаемые, экономика, экология, демография, социальная стратификация, военная мощь) [150].

Геополитика традиционно подразделяется на фундаментальный и прикладной разделы. Прикладной раздел геополитики иногда именуется геостратегией и рассматривает условия принятия оптимальных политических решений, затрагивающих вышеперечисленные факторы.

Под геополитической конкуренцией понимается соперничество между геополитически​ми субъектами за влияние на то или иное пространство, в результате которого одни субъекты получают пре​имущества, а другие его теряют, что отражается на состоянии их безопасности [135].

Энергетический принцип развития сообщества (государства, цивилизации в целом) на основе информационных технологий [19, с. 70 – 80] заключается в том, что преимущества имеет система, которая структурно организована так, что извлекает для использования из внешней среды большее количество энергии из разнообразных источников. Как известно, информация (знания) создается на основе затрат ряда энергетических ресурсов (природных, человеческих, технических). Получение доступа к этой информации (знаниям) несоизмеримо по энергетическим затратам с процессом их создания. При этом высвободившиеся собственные ресурсы направляются на создание технологического и экономического отрыва от конкурентов. Те страны, которые создали механизмы получения необходимых знаний (информации) извне, смогли фактически превратить информационных доноров в своего рода «неоколониальные» образования информационного общества. Примером может служить организация рядом стран Запада контролируемой «утечки мозгов» из развивающихся стран, а также из стран бывшего СССР. Выгодно использовав, а зачастую и прямо или косвенно инспирировав экономические и социально-политические кризисы и конфликты в ряде стран и регионов, наиболее развитые страны, активно рекламируя свой образ жизни, предлагая выгодные условия труда (самореализации) прежде всего для интеллектуальной элиты, смогли существенно усилить собственный потенциал в этой сфере, истощив интеллектуальную составляющую ресурсов конкурентов.

Основным способом достижения геополитического превосходства является экспансия – расширение сферы господства, осуществляемое как экономическими методами, так и внеэкономическими [141] (вооруженный захват, дипломатическое давление, информационно-психологическая война).

Традиционно под экспансией в геополитике понимались прежде всего территориальные приобретения и установление военно-политических сфер влияния, а также деятельность в данном направлении (политика экспансии). Сегодня экспансия – это непрерывный полилинейный процесс, нацеленный на множество объектов и потому порождающий в результате столкновения интересов целый комплекс разноплановых конфликтов. Так называемая «мирная» экспансия осуществляется многими государствами и их группировками в отношении друг друга одновременно, поэтому можно говорить об их «взаимопроникновении» или, иными словами, образовании комплекса взаимозависимостей и противоречий (например, обеспечение информационного превосходства). Внутрикоалиционная экспансия периодически сопровождается «добровольными» взаимными уступками сторон, хотя общий их баланс, конечно, благоприятствует сильнейшей из них. В условиях информационного общества важным аспектом геополитической экспансии является экспансия в информационном пространстве (информационная экспансия) [142], [100].

Информационная геополитика в фундаментальном аспекте может рассматриваться как раздел геополитической науки, изучающий зависимость (взаимосвязь) социально-политической жизни (политических событий) от «виртуализированного» совокупного жизненного пространства, с появлением глобальной инфосферы интегрирующего в себя через информационные технологии, информационно-телекоммуникационные системы и информационные ресурсы, помимо географически детерминируемых также и пространства, имеющие кроме «территориального» (измеряемого в однозначно локализуемых в привычной физической реальности географических или пространственных координатах), «виртуальные» измерения – информационное, экономическое, научно-техническое, социально-поли​тическое, культурное, военное.

Выделение информационной геополитики в самостоятельное направление геополитической науки обусловлено тем, что информационное пространство в своем развитии достигло того качественного уровня, который позволяет рассматривать его на равных наряду с традиционными географически детерминируемыми геополитическими пространствами как вид жизненного пространства, влияющего на состояние и изменения социально-политической жизни [20].

В прикладном аспекте информационная геополитика представляет собой деятельность по принятию и реализации политических (управленческих) решений в зависимости от условий, складывающихся в вышеописанных интегральных «виртуализированных» пространственных координатах.

Целью информационной геополитики является достижение, поддержание, укрепление и расширение власти (влияния) в этих координатах (пространствах).

Эта цель достигается преимущественно путем решения задач ослабления («устранения» из пространства конкурентной борьбы) конкурирующих сообществ и завоевания, удержания и расширения контроля над жизненно важными ресурсами, интегрированными или целиком находящимися в информационном пространстве.

Для этого может использоваться комплексный арсенал сил и средств, основу которого составляют в основном «информационные» средства и формы воздействия на конкурирующие сообщества, такие, как информационные технологии, информационное оружие, различные приемы и способы информационно-психологического воздействия, информационная (информационно-психологическая) экспансия, информационное противоборство (информационная война). Данный арсенал дополняется различными формами и средствами идеологического и культурного влияния и оказания экономического, политического, дипломатического и военного давления на конкурирующие сообщества, применение которых в случае реализации задач информационной геополитики подчинено замыслу использования вышеупомянутой «информационной» составляющей.

В общем случае поведение субъекта геополитических отношений при реализации им информационной геополитики в целях установления господства в информационном пространстве и полного доминирования над конкурентами во всем совокупном жизненном пространстве может состоять из следующих действий, поэтапно переходящих одно в другое по мере роста напряженности отношений с другими субъектами геополитической конкуренции.

1. Скрытое (информационное) управление процессами внутри системы конкурирующего сообщества, достигаемое посредством создания условий, побуждающих государственную власть данного субъекта геополитической конкуренции к тем или иным действиям не столько в собственных, сколько – в чужих интересах, осуществляемое на фоне информационной, идеологической, культурной и экономической экспансии.

2. Информационная (информационно-психологическая) агрессия, подкрепляемая экономическим, политическим и дипломатическим давлением (санкциями), угрозой применения военной силы.

3. Информационная война, сопровождаемая экономической блокадой, военно-силовыми акциями.

Потенциал субъекта геополитических отношений (конкуренции) в информационной сфере и других взаимосвязанных с ней сферах геополитической конкуренции характеризуется интегральным показателем информационной силы (мощи).

Оценка мощи государства-субъекта геополитической конкуренции в информационном пространстве основывается на учете уровня развития информационной инфраструктуры, объемов потоков накопленной и циркулирующей в ней информации, лидерства в разработке и внедрении высоких технологий (и информационного оружия), степени информационного доминирования по отношению к другим субъектам геополитической конкуренции, которое, в частности, может выражаться в информационной (экономической, политической, культурной) зависимости национальной информационной инфраструктуры этих субъектов от импорта стратегически важной информации и информационных технологий из субъекта-донора. Также в настоящее время, когда основная схватка за сферы влияния, достигающая размаха борьбы за передел мира, ведется в информационном пространстве особыми методами и средствами, в понятие мощи (силы) геополитического субъекта входит потенциал отражения информационной агрессии.

Так, общая оценка информационной мощи того или иного геополитического субъекта в информационном пространстве может производиться путем оценки по следующим позициям [20]:

качественные характеристики совокупного информационного потенциала этого субъекта, включающего в себя информационную инфраструктуру, научно-технический потенциал в сфере высоких технологий (прежде всего – информационных), общий интеллектуальный и духовный потенциал общества, отраженный в информационной сфере, силы и средства информационного противоборства и пр.;

возможности субъекта в самостоятельном развитии по ключевым направлениям формирования национальной информационной инфраструктуры (национального информационного пространства) и научно-техни​ческого прогресса в сфере информационных технологий и средств информационного противоборства, сохранения и укрепления интеллектуального и духовного потенциала общества и степень его зависимости от достижений в этой области других стран;

возможности информационного воздействия на данного субъекта, его информационное пространство и связанные с ним сферы;

способности данного субъекта к устойчивому развитию в условиях информационного противоборства и острой геополитической конкуренции в информационном пространстве;

восприимчивость к информационному трансферту, скрытому перераспределению информационного ресурса данного субъекта силами, средствами и способами информационного воздействия.

Как указывает В.Б. Вепринцев [20], геополитика информационного общества можно – этап в эволюции геополитики как научно-практическо​го знания на фоне перехода от энергетической эпохи развития цивилизации к информационной.

Эта эволюция имеет в своей основе естественную потребность участников мировых геополитических процессов в обеспечении устойчивости собственного развития. В условиях ограниченности природных физико-географических координат существования человечества на планете Земля и естественных (природных) планетарных ресурсов непрерывно возникают задачи обеспечения сообщества новыми жизненно важными пространствами и ресурсами.

В новейший исторический период человеческая деятельность в таких областях, как информационные технологии и освоение космоса, существенно расширила множество пространств, рассматриваемых субъектами геополитики как сферы своих жизненно важных интересов, за доминирующие позиции и контроль над которыми ведется конкурентная борьба между различными сообществами.

Геополитика информационного общества оперирует с различными формами пространства, формирующими совокупную среду существования человечества на этом этапе развития. К таким пространствам относятся, например, экономическое, социально-политическое, культурное, информационное и другие пространства, наиболее характерной особенностью которых для эпохи построения информационного общества можно считать их «виртуализацию» и взаимную интеграцию через информационное пространство.

При этом задача завоевания и удержания контроля над традиционными «географическими» территориями (регионами) планеты и распределенными на них природными, техногенными (цивилизационными) и людскими ресурсами, необходимыми для устойчивого развития государства (человеческого сообщества), обеспечения его интересов и безопасности, остается для геополитики информационного общества не менее значимой и актуальной, чем аналогичные задачи в «виртуализированных» пространствах [20].

9.4. Информационное противоборство

и информационно-психологическая война

Информационное противоборство и его наиболее острая форма – информационно-психологическая война – в силу своей высокой социальной опасности являются важнейшими факторами, определяющими цели, задачи и основные направления государственной информационной политики. В Доктрине информационной безопасности Российской Федерации указывается, что «наиболее опасным источником угроз интересам государства в информационной сфере является неконтролируемое распространение «информационного оружия» и развертывание гонки вооружений в этой области, попытки реализации концепций ведения «информационных войн»», «стремление ряда стран к информационному доминированию и ущемлению интересов России в мировом информационном пространстве», «разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним» [45].

Одной из важнейших задач государственной информационной политики является противодействие акциям информационно-психологической агрессии и операциям информационно-психологической войны, предусматривающее создание эффективной государственной системы обеспечения безопасности в информационно-психологическом пространстве, способной противостоять таким акциям.

Основные выводы и заключения к разделу II
1. Одним из важнейших компонентов системы социальных информационно-психологических отношений современного общества является информационно-психологический конфликт – основная форма взаимодействия субъектов социальной деятельности, позволяющая своевременно выявлять и устранять возникающие в этих отношениях противоречия. 

Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества. Возникающие в результате этого правовые взаимоотношения социальных субъектов позволяют обозначить и выделить возникающие в процессе реализации субъектами собственных прав и свобод противоречия, которые затем либо устраняются (полностью или частично) в результате совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основной для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.
Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Социальный информационно-психологический конфликт – способ адекватного приспособления социальных норм к изменившимся обстоятельствам. В зависимости от типа социальной структуры можно выделить два важнейших механизма обеспечения стабильности системы социальных отношений (сохранения структуры социальной системы от разрушительного влияния социальных конфликтов) и, соответственно, два основных направления государственной информационной политики:

1) подавление конфликтного потенциала в структурах «жесткого» типа (закрытых обществах);

2) приспособление к конфликтам и использование их в качестве «сигнальной» системы в обществах открытого типа.

Общества с гибкой структурой извлекают из конфликтных ситуаций определенную пользу, поскольку конфликты, способствуя возникновению и изменению социальных норм, обеспечивают существование этих обществ в новых условиях. Подобный корректирующий механизм вряд ли возможен в жестких системах: подавляя конфликт, они блокируют специфический предупредительный сигнал и, тем самым, усугубляют опасность социальной катастрофы.

2. Информационно-психологическая война является наиболее ярким примером острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и со​циальной опасности. Исследование сущности информационно-психологи​ческой войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией социальных отношений.

3. Одной из важнейших исследовательских задач социальной конфликтологии информационного общества является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационно-психологической сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологическая война уже не будет рассматриваться как результат воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.

Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или, во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта, которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

С нашей точки зрения, в процессе возникновения и развития конфликтов в информационно-психологической сфере можно выделить следующие основные стадии.

· Информационное противоборство – в той его части, которая может включать экспансию, но не включает и предшествует агрессии и войне.

Информационное противоборство низкой степени агрессивности является основной формой мирного взаимодействия социальных субъектов в информационно-психологической сфере. На этой стадии конфликтогенного процесса любые возникающие противоречия (микроконфликты) между социальными субъектами носят конструктивную роль и устраняются в рабочем порядке собственными силами субъектов информационно-психологических отношений:

происходит осознание различными силами конкретного противоречия, выраженного в более или менее конфликтной форме;

формируется отношение сторон к проблеме;
определяются стратегия, тактика, формы и методы информационно-психологической борьбы сторон в целях разреше​ния имеющихся противоречий.
· Конфликт интересов субъектов информационно-психологических отношений как результат возникновения противоречий, разрешение которых не может быть реализовано в рабочем порядке (без придания данному обострению взаимоотношений между субъектами особого статуса конфликта) в силу следующих условий:

существование противоречий, неустранимых в короткие сроки;

существование противоречий, требующих со стороны конфликтующих субъектов значительных уступок для выработки компромиссного решения;

если возможное компромиссное решение конфликта связано с различными по своей значимости уступками со стороны участников конфликта (социальная несправедливость);

если необходимые для достижения компромисса уступки могут стать для идущего на эти уступки субъекта основой для возникновения новых конфликтов или иных негативных последствий.

В конфликт вовлекаются другие участники через политические блоки, союзы и коалиции, а сам конфликт проходит ряд последовательных стадий развития вплоть до кризиса, охватывающего всех участников конфликта. 

Следует иметь в виду, что конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует ре​шению этой задачи.
· Информационно-психологическая агрессия – стадия развития конфликта, при которой  предпочтение отдается силовым средствам оказания воздействия на участников конфликта с целью получения дополнительных преимуществ при последующем выборе компромиссного решения.

· Информационно-психологическая война – заключительная стадия информационно-психологического конфликта, которую можно рассматривать как вооруженную форму информационно-психологической агрессии, основным признаком которой является применение агрессором информационного оружия.

4. Информационно-психологическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений,  в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних  и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие. С точки зрения социальной конфликтологии такими факторами являются внешние и внутренние информационно-психологические конфликты.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

непрерывность процесса развития системы;

устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших; 

интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования темп (интенсивность) собственного развития, необходимый для приобретения системой новых качеств, имеющих для нее жизненно-важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

при условии доминирования в пространстве возникновения конфликтов, представляющих угрозу для системы;

при условии  постоянного, непрерывного, систематического выявления, подавления или локализации активности источников угроз;

при условии способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних  и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологи​ческое воздействие.

5. Особенности протекания информационно-психологического конфликта в современном обществе заключаются в том, что в силу фактического отсутствия международных и национальных правовых норм и социальных механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психо​логический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время.

Высокое разнообразие форм и разновидностей информационно-психологических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях, высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.

6. В рамках политологического анализа информационное противоборство и государственная информационная политика рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущ​ности властных отношений, характеристику видов и способов полити​ческой деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.

В информационном обществе политический конфликт вы​ступает как форма обострения или разрешения противоречий между субъ​ектами информационной политики по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества. С точки зрения политической конфликтологии:
· Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.
· Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

· Информационная политика – инструмент регулирования конфликт​ных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-политической системе информационного общества и перевода социального взаимодействия в русло согласия.
· Информационно-психологическая война – политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций  с применением  информационного оружия.

· Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть  как  явными, так и скрытыми.

· Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом  пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.
· Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть  как  явными, так и скрытыми.

· Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, в котором деятельность конфликтующих сторон направлена на  создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Наиболее значимыми и опасными среди политических конфликтов являются те из них, которые охватывают все уровни социально-полити​ческой структуры и затрагивают фундаментальные основы общественного бытия. К такой категории относятся политические конфликты в информационно-психологической сфере, которые в информационном обществе представляют особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В политическом конфликте даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить поли​тическую ситуацию – например, динамичное развитие локального кон​фликта в центре власти может привести к государственному перевороту. В информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психологической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.

7. Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психоло​гического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Принципы управления политическими конфликтами в информационно-психологических операциях:

принципиальная уязвимость политической сферы современного общества относительно особо социально опасных форм информационно-психологического воздействия;

принципиальная управляемость политической сферой современного общества с помощью методов информационно-психологического воздействия;

использование деструктивного потенциала политических конфликтов в качестве поражающего фактора для нанесения ущерба противнику, достижения целей информационно-психологического превосходства и поражения целей информационно-психологической войны;

использование политических конфликтов в целях маскировки операций тайного внешнего управления, информационно-психологической агрессии, информационно-психологической войны, их организаторов, исполнителей и пособников, а также размера наносимого этими операциями ущерба.

8. Как в операциях информационно-психологической войны, мероприятиях информационно-психологической агрессии, так и при организации тайного манипулятивного управления предпочтение отдается тайным формам политической борьбы, при использовании которых противник не подозревает, что он вовлечен в конфликт и стал жертвой агрессии. Такой эффект достигается тем, что в операциях информационно-психологи​ческой войны управляющее воздействие оказывается, как правило, не напрямую на объекты агрессии, а на уже протекающие в обществе политические процессы и конфликты, которые, в случае их эскалации и превращения в политический кризис, способны нанести безопасности политической системы общества тот ущерб, который необходим для достижения целей внешней информационно-психологической агрессии. 

При этом сама агрессия или война успешно маскируются под любые близкие по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологическое воздействие, вырванное из контекста информационно-психологической операции и рассматриваемое отдельно, само по себе не является социально-опасным и во множестве встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и, даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.

9. Организационные технологии тайного внешнего информационного управления, мероприятия информационно-психологической агрессии и операции информационно-психологической войны являются наиболее опасным и эффективным средством информационно-психологического воздействия для политической системы любого субъекта международных отношений. Использование арсенала сил, средств и методов информационно-психологического воздействия позволяет обеспечить высокую скрытность, гибкость и многовариантность оказания политического воздействия как в условиях мирного времени, так и в условиях политической конфронтации.

10. Система социальных и политических отношений современного информационного общества является средой организации и проведения современных операций информационно-психологической войны в силу следующих причин:

во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства – явление социальное, естественный этап эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психологическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;

во-вторых, современная система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно-психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;

в-третьих, в информационном обществе информационно-психологи​ческая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением  информационного оружия. Являясь в информационном обществе  наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы  политической борьбы, тем самым, поднимаясь на  новый уровень структурной организации;
в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности  для скрытого управления политической системой, нанесения ущерба  своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те  возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует  быстрому развитию и  совершенствованию организационных и технологических форм  и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;
в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты  являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.
11. В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает государственная информационная политика – деятельность системы органов государственной власти и управления по достижению национальных интересов в информационно-психологической сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования, поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.

Сегодня формирование государственной информационной политики происходит под воздействием следующих основных факторов:

идеологии информационного общества;

экономической, политической, информационной, культурно-идеологи​ческой глобализации;

геополитической конкуренции в информационно-психологическом пространстве;

информационного противоборства и информационно-психологической войны.

Одной из важнейших задач государственной информационной политики является противодействие акциям информационно-психологической агрессии и операциям информационно-психологической войны, предусматривающее создание эффективной государственной системы обеспечения безопасности в информационно-психологическом пространстве, способной противостоять таким акциям.






















� Видный российский ученый профессор Е.П. Тавокин, характеризуя современное состояние государственной информационной политики, указывает:


1. Не сформулированы конкретные цели и ориентиры информационной политики.


2. Государство фактически не имеет эффективных механизмов воздействия на собственные СМИ, не может направлять их деятельность в русло содействия достижению стратегических интересов России.


3. Производство информации, ее интерпретация, определение ее приоритетов осуществляется самими СМИ.


4. Содержание, характер и направленность практически всех видов и форм сведений, циркулирующих в отечественных СМИ, нередко далеки, а порой даже противоречат интересам государства [146, с. 42].
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