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Государственная информационная

политика в особых условиях

Недостаточная эффективность существующей сегодня государственной информационной политики в условиях динамичного и, порой, малопредсказуемого воздействия современных факторов геополитической конкуренции, глобализации и наиболее острых форм информационного противоборства требует изменения всей концепции действующей информационной политики в целях ее адаптации к современных условиям, в которых происходит формирование информационного общества. Существование заметных трудностей в реализации государственной информационной политики в условиях интенсивного воздействия указанных факторов позволяет говорить об особых условиях ее реализации и необходимости выработки специальных методов и механизмов политического воздействия, адекватных тем революционным изменениям, которые сегодня происходят с системой социально-политических отношений современного общества.
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Особые условия реализации

государственной информационной политики

Факторы, оказывающие влияние на формирование государственной информационной политики, т.е. такие факторы, которые вызывают изменения данной политики на концептуальном уровне, требуют выработки специальных методов и механизмов правового регулирования, позволяющих обеспечивать выполнение управленческих функций государством в условиях переосмысления концептуальных основ информационной политики.

Такие факторы по отношению к процессу реализации информационной политики носят характер особых условий, исследованию особенностей которых посвящена данная глава.

12.1. Виды особых условий

Государственная информационная политика – деятельность системы государственной власти и управления по созданию условий для успешного, устойчивого и непрерывного развития системы социально-полити​ческих отношений общества в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Эффективность государственной информационной политики – способность государственной информационной политики обеспечить:

успешность развития системы социально-политических отношений общества, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

непрерывность процесса развития системы социально-политических отношений общества;

устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы социально-политических отношений общества, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших, и гарантия прежних качеств, утраченных системой в процессе ее развития;

интенсивность процесса развития системы социально-политических отношений общества, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Особые условия реализации государственной информационной политики – условия, в которых государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования.

Особые условия – это представляющие потенциальную опасность для субъекта глобальные и долгосрочные изменения состояния внешней среды существования данного субъекта, происходящие преимущественно под воздействием факторов внешней среды, которые от субъекта (и его действий) практически не зависят. Дальнейшее существование и устойчивое развитие субъекта в особых условиях возможно только при адекватной адаптации к ним его системной структуры и действий.

К особым условиям можно отнести только те социальные явления и процессы, которые приводят к коренным изменениям системы социально-политических отношений общества, которые, в свою очередь, требуют изменения государственной информационной политики на концептуальном уровне. Появление таких условий приводит к возникновению новой отрасли государственной информационной политики – информационной политики в особых условиях, цель которой – методом неизбежных проб и ошибок выработать правовые механизмы и инструменты правового регулирования, позволяющие системе социально-политических отношений общества эффективно приспособиться к новым внешним условиям, не снижая при этом темпа и качества своего развития.

В современном обществе к особым условиям реализации информационной политики относятся:

формирование информационного общества;

политическая, социальная, культурная, информационная, психологическая глобализация;

геополитическая конкуренция в информационно-психологическом пространстве;

информационно-психологическая война.

Процесс формирования глобального информационного общества как особое условие реализации государственной информационной политики состоит в несоответствии темпов реагирования организационной и нормотворческой деятельности системы государственных органов власти по модернизации государственной информационной политики тем изменениям, которые происходят в системе социально-политических отношений в процессе формирования информационного общества. Такое несоответствие в скорости развития системы государственной информационной политики и системы социально-политических отношений современного общества, которое выражается, в частности, в том, что целые сферы социальных отношений в информационно-психологическом пространстве неохвачены государственным регулированием, приводит к тому, что некоторые функции государственного регулирования начинают выполнять объекты государственной информационной политики, такие как СМИ и МК, в современных условиях справедливо называемые «четвертой властью».

Политическая, социальная, культурная, информационная, психологическая глобализация может быть отнесена к категории особых условий реализации государственной информационной политики в силу следующих основных причин.

В условиях отставания от ведущих стран мира в темпах развития национального сегмента информационно-психологического пространства, производства знаний-решений и генерации высоких технологий государство попадает в информационную зависимость от стран-производителей информационных ресурсов и становится объектом политики информационного неоколониализма. Современная информационная политика не в состоянии эффективно противостоять этому негативному социальному явлению, поскольку правовое поле информационной политики на современном этапе развития способно выявлять и давать юридическую квалификацию лишь косвенным проявлениям и следам  деятельности государств – информационных доминантов, последовательно проводящих в отношении других государств политику информационного неоколониализма.

Геополитическая конкуренция в информационно-психологическом пространстве может быть отнесена к категории особых условий реализации государственной информационной политики в силу следующих причин:

геополитическая конкуренция в информационно-психологическом пространстве связана с возникновением новых принципов, приоритетов и форм политической борьбы, не охватываемых и практически не регулируемых существующими нормами международного права и национального законодательства;

скрытность природы протекания информационно-психологических процессов затрудняет регулирование данной категории социальных отношений информационным правом;

отсутствие международного законодательства, регулирующего рост геополитических субъектов в информационно-психологическом пространстве, и, в первую очередь, правовых норм и механизмов, замедляющих или препятствующих формированию геополитических субъектов, специально создаваемых для агрессии в отношении других государств, является причиной высокой гибкости и скорости формирования и изменения состава союзов и коалиций в информационно-психологическом пространстве, большинство из которых носит виртуальный характер (т.е. связи, объединяющие субъектов в союз, целиком принадлежат информационно-психологическому пространству) и не изучается действующей информационной политикой в качестве предмета правового регулирования;

возможность бесконфликтного (с точки зрения традиционного права) сочетания принципов мирного сотрудничества и агрессивного противоборства во внешней политике субъекта геополитической конкуренции по отношению к одному и тому же субъекту геополитических отношений приводит, при рассмотрении информационного противоборства в рамках действующего международного права, к возникновению многочисленных юридических коллизий;

широкое распространение практики использования в мирное время арсенала сил, средств и методов информационно-психологической войны в политических целях происходит, в первую очередь, благодаря отсутствию правовых механизмов, накладывающих ограничения на бесконтрольное применение этих сил и средств.

Информационно-психологическая война может быть отнесена к категории особых условий реализации государственной информационной политики в силу особой социальной опасности данного явления, в отношении которого обществом еще не выработана эффективная система организации противодействия.

12.2. Характер влияния особых условий

на государственную информационную политику

Особые условия приводят к изменениям следующих составляющих информационной политики:

институциональной подсистемы;

регулятивной подсистемы;

функционально-коммуникативной подсистемы;

духовно-идеологической подсистемы.

Институциональная подсистема информационной политики включает в себя политическую организацию информационного общества и состоит из совокупности государственных органов, политических партий и общественных организаций, посредством которых обеспечивается регулирование системы социально-политических отношений общества в информационно-психологической сфере. Особые условия порождают новые типы общественных отношений, требующих государственного регулирования, что приводит к появлению новых субъектов деятельности в информационно-психологическом пространстве – как государственных, так и общественных.

Регулятивная подсистема информационной политики включает в себя сложившийся комплекс политических ценностей, принципов и правовых норм, основы конституционного строя и способы их реализации, правовую практику в сфере регулирования социально-политических отношений в информационно-психологической сфере. Особые условия порождают новые типы общественных отношений, не охваченные или практически не охваченные существующей правовой практикой, что может привести к изменению социальной ценности права, его возможностей как средства регулирования социально-политических отношений и инструмента разрешения конфликтов в информационно-психологической сфере. Такие изменения нередко порождают тенденции к использованию неправовых методов в деятельности политических институтов, а также масштабные проявления правового нигилизма. Появление в системе социально-поли​тических отношений современного общества целой сферы, не охваченной правовым регулированием, приводит к ослаблению регулятивной подсистемы, что способно вызвать рост апатии законопослушных граждан при одновременном усилении активности экстремистских сил, политическое поведение которых выходит за конституционные рамки.

Особые условия вызывают в регулятивной системе информационной политики изменения следующих ее составляющих:

сложившейся системы политических ценностей;

системы правовых принципов и правовых норм;

способов реализации принципов и положений конституционного строя;

сложившейся правовой практики.

Функционально-коммуникативная подсистема информационной политики, отвечающая за устойчивость политических отношений в информационно-психологической сфере на основе общественного и гражданского согласия,  в особых условиях претерпевает наиболее существенные изменения, поскольку в особых условиях происходит:

изменение системы ценностей личности, общества, государства;

изменение социального поведения граждан;

появление новых типов социально-политических отношений;

возникновение новых субъектов социально-политических отношений;

возникновение новых и изменение прежних форм массовой коммуникации.

Эти изменения приводят к появлению новых форм политической коммуникации, обеспечивающих высокую эффективность регулирования новых форм социально-политических отношений в информационно-психологической сфере.

Духовно-идеологическая подсистема информационной политики включает в себя совокупность социальных и политических ценностей, тип социальной и политической культуры, укоренившиеся в информационном обществе политические идеологии. Особые условия являются для системы ценностей общества своеобразной проверкой на прочность и адекватность происходящим в обществе изменениям, которые могут привести к трансформации этой системы, ее расширению и дополнению, а также постепенному вытеснению из системы ценностей наиболее архаичных форм. В соответствии с происходящими в системе ценностей общества изменениями меняются и объекты защиты государственной информационной политики.

12.3. Основные причины необходимости изменения

характера и содержания государственной

информационной политики для обеспечения

требуемой эффективности в особых условиях

Необходимость изменения характера и содержания государственной информационной политики в особых условиях состоит в ограниченной способности государственной политической системы, развивающейся в условиях плавного и постепенного изменения внешней среды, оперативно реагировать на любые резкие изменения внешних условий политической деятельности.

В особых условиях государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности:

успешность развития системы социально-политических отношений общества;
устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы социально-политических отношений общества;

интенсивность процесса развития системы социально-политических отношений общества, –

при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования, что и является основной причиной необходимости ее изменения.

Особые условия вызывают возникновение в системе государственной информационной политики противоречий и правовых коллизий, позволяющих выявить недостатки системы на ранних стадиях их возникновения, знание которых необходимо системе для дальнейшего развития.

12.4. Роль и место государственной

информационной политики в особых условиях

в общей системе государственной

информационной политики

Государственная информационная политика в особых условиях является частной отраслью государственной информационной политики, поскольку механизмы социального регулирования данной категории вступают в действие только в случае преобладающего воздействия особых условий на систему социально-политических отношений общества. В современных условиях, когда информационное общество находится на начальных стадиях формирования и темп этого формирования в различных регионах (даже в рамках отдельно взятого государства) неодинаков настолько, что позволяет говорить о существующем значительном разрыве между уровнями развития информационно развитых и информационно отсталых регионов, особые условия не всегда становятся определяющими в выборе тактики и стратегии государственной информационной политики.

Между тем, государственная информационная политика в особых условиях является совершенно необходимым элементом системы государственной информационной политики в тех случаях, когда не всегда прогнозируемые резкие изменения в системе социально-политических отношений могут повлечь реальную угрозу нарушения существующего баланса стабилизирующих и деструктивных политических факторов, обеспечивающего сохранение целостности социальной системы.

В рамках национальной государственной информационной политики в особых условиях можно выделить следующие направления:

ГИП в условиях формирования информационного общества;

ГИП в условиях глобализации;

ГИП в условиях обострения геополитической конкуренции в информационно-психологическом пространстве;

ГИП в условиях информационно-психологической войны.
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Информационно-психологическая

безопасность личности, общества

и государства в условиях

информационно-психологической войны

Данная глава раскрывает сущность, содержание и основные направления обеспечения информационно-психологической безопасности личности, общества и государства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

13.1. интересы личности, общества

и государства в условиях угрозы

информационно-психологической войны

Интересы личности, общества и государства в условиях угрозы информационно-психологической войны:

обеспечение надежной защиты от деструктивного информационно-психологического воздействия;

сохранение существующих прав и свобод в полном объеме «мирного»
 времени;

сохранение личностью правосубъектности в том объеме, в котором она была у него до начала информационно-психологической войны (или до наступления угрожаемого периода);

сохранение социальной, политической стабильности и существующих механизмов регулирования общественных отношений, механизмов реализации прав и свобод;

сохранение темпов и положительных тенденций социального и политического развития общества.

13.2. безопасность личности, общества

и государства в условиях

информационно-психологической войны

Безопасность является важнейшим критерием оценки стабильности систем социальных, политических, экономических, информационных, психологических отношений современного общества.

Согласно Доктрине информационной безопасности Российской Федерации, безопасность – состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз.

Безопасность достигается проведением единой государственной политики в области обеспечения безопасности, системой мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства. В настоящее время существует полемика относительно подходов к обеспечению безопасности. Различные источники по проблемам безопасности трактуют ее по-разному. В одних, безопасность – это качество какой-либо системы, определяющее ее возможность и способность к самосохранению. В других – это система гарантий, обеспечивающих устойчивое развитие и защиту от внутренних и внешних угроз. Рядом экспертов также высказывается мнение, согласно которому за основу следует брать состояние защищенности собственно личности, общества и государства, а не их интересов [143].

В целом в различных отраслях научного знания понятие безопасности трактуется исходя из особенностей его рассмотрения специалистами соответствующего профиля. Так, в юридической науке безопасность рассматривается как система установленных законами правовых гарантий защищенности личности и общества. С психологической точки зрения понятие «безопасность» раскрывается как ощущение, восприятие и переживание потребности в защите жизненно важных потребностей и интересов людей. В философии безопасность характеризуется как состояние, тенденции развития и условия жизнедеятельности социума, его структур, институтов и установлений, при которых обеспечивается сохранение их качественной определенности, оптимальное соотношение свободы и необходимости. В политологической трактовке безопасность – это свойство определенной системы и результат деятельности ряда систем и органов государства, а также сам процесс деятельности, направленный на достижение поставленных задач по обеспечению защищенности личности, общества и государства. Также в политологии безопасность может определяться как состояние защищенности материального мира и человеческого общества от негативного воздействия различного рода [28], [43].

На уровне обыденного сознания понятие «безопасность» определяется как отсутствие опасности, состояние, при котором не угрожает опасность, есть защита от опасности, т.е. как отсутствие угрозы.

В юридической и политической литературе выделяют такие понятия, как безопасность личности, общества (как всего общества в целом, так и отдельных его составляющих) и государства. В наиболее общем плане можно утверждать, что безопасность общества и безопасность государства – это безопасность социальных систем или, в случае рассмотрения социально-политической и информационно-психологической составляющих безопасности – безопасность системы социальных, политических, информационно-психологических  отношений общества. Личность, в силу своей принципиальной физической неделимости, не может входить в категорию социальных систем и ее безопасность требует специального рассмотрения.

Как представляется, безопасность является для социальной системы главным условием ее интенсивного развития и прогресса. Следовательно, именно интенсивные процессы развития системы свидетельствуют о том, что система находится в состоянии безопасности и способна выделять на свое развитие достаточно ресурсов, которые в иных, менее благоприятных для системы, условиях тратились бы на защиту от активности источников угроз. Поэтому в данном исследовании мы будем придерживаться следующего определения безопасности.

Безопасность системы социально-политических отношений общества – такое состояние системы социально-политических отношений,  в котором социальная система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное воздействие.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

непрерывность процесса развития системы;

устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших;

интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

при доминировании в пространстве возникновения конфликтов, представляющих угрозу для системы;

при постоянном, непрерывном, систематическом выявлении, подавлении или локализации активности источников угроз;

при способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

при способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

В информационно-психологическом пространстве наиболее опасными факторами, оказывающими деструктивное воздействие на систему социально-политических отношений общества, являются:

тайное внешнее управление системой социально-политических отношений (манипулятивное принуждение);

информационно-психологическая агрессия;

информационно-психологическая война.

В этих условиях в деятельности по обеспечению информационно-психологической безопасности социальной системы в условиях комплексного воздействия различных внешних и внутренних факторов можно отдельно рассматривать наиболее важные направления этой деятельности, связанные с реагированием системы на манипулятивное управление, информационно-психологическую агрессию и информационно-психологическую войну:

обеспечение безопасности в условиях угрозы внешнего управления;

обеспечение безопасности в условиях информационно-психологи​ческой агрессии;

обеспечение безопасности в условиях информационно-психологи​ческой войны.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях угрозы внешнего управления – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психоло​гической агрессии – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться при информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психологической войны – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Государство как специальная политическая надстройка общества – это социальная система и важнейшая составляющая системы социально-политических отношений общества, которая развивается вместе с обществом, часть отношений которого она регулирует. Следовательно, в условиях интенсивного развития системы социальных отношений государство вынуждено изменяться, и целью таких изменений является сохранение или даже увеличение эффективности государственного управления в изменяющихся условиях.

Информационно-психологическая безопасность государства – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему государственного управления как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Согласно И.Н Панарину [109], объектами обеспечения информационно-психологической безопасности государства являются:

1. Информационно-психологическая среда государства, которая является частью информационной среды государства и связана с использованием информации, информационных ресурсов, информационной инфраструктуры для оказания воздействия (влияния) на психику и поведение людей.

2. Информационные ресурсы государства.

3. Система формирования общественного сознания (мировоззрение, политические взгляды, духовные ценности).

4. Система формирования общественного мнения.

5. Система принятия политических решений.

6. Психика и поведение человека.

Направления обеспечения информационно-психологической безопасности государства, согласно И.Н. Панарину, следующие.

1. Теоретико-методологическое, которое включает разработку научно-понятийного аппарата, изучение форм и методов, применяемых противником (потенциальным или реальным) для нанесения ущерба информационно-психологической безопасности государства.

2. Организационно-методическое, включающее создание структур, занимающихся обеспечением информационно-психологической безопасности государства, подготовкой различных методических и информационных материалов.

3. Практическая повседневная работа, направленная на обеспечение безопасности информационно-психологической среды государства, психологической безопасности населения.

Информационно-психологическая безопасность государства в условиях угрозы внешнего управления – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях применения субъектами информационного противоборства по отношению к системе государственной власти технологий тайного манипулятивного управления.

Информационно-психологическая безопасность государства в условиях информационно-психологической агрессии – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность государства в условиях информационно-психологической войны – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Информационно-психологическая безопасность личности – такое состояние психического сознания человека, которое позволяет:

1) полноценно развиваться;

2) реализовывать в полном объеме гарантированные конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

3) своевременно адаптироваться к меняющимся социальным условиям;

4) организовывать свое поведение в социальной среде;

5) удовлетворять основные потребности в обществе в социально-приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов в условиях воздействия внешних и внутренних факторов, оказывающих на психику человека как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Объекты обеспечения информационно-психологической безопасности личности:

сознание;

система ценностей;

психическое здоровье;

свобода воли.

Защита свободы воли – неотъемлемого права личности самостоятельно выбирать свои роль и место в системе социально-политических отношений общества, собственными действиями реализовывать предоставляемые обществом права и свободы, а также выстраивать свои поступки в соответствии с собственной системой ценностей, убеждений и личного опыта, – в условиях информационного противоборства выражается в противодействии попыткам тайного манипулятивного вовлечения личности в противоправную и иную деятельность, способную нанести ему либо другим членам общества психический, материальный или иной ущерб.

Информационно-психологическая безопасность личности в условиях тайного манипулятивного принуждения – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях применения субъектами информационного противоборства по отношению к личности технологий тайного манипулятивного управления.

Информационно-психологическая безопасность личности в условиях информационно-психологической агрессии – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность личности в условиях информационно-психологической войны – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

13.3. Виды угроз безопасности личности, общества

и государства в условиях

информационно-психологической войны

Угроза – деструктивный фактор, представляющий опасность для существования, функционирования и развития защищаемого объекта [143], [27], [113].

«Угроза» является одним из ключевых понятий в проблематике обеспечения безопасности вообще и информационной безопасности, в частности. В то же время среди специалистов еще не сложилась единая точка зрения на существо явления, обозначаемого этим термином.

Угрозы защищаемому объекту (объекту безопасности) не являются чем-то, существующим самостоятельно. Суть угрозы в том, что она представляет собой либо проявление взаимодействия объекта безопасности с другими объектами, способное нанести вред (ущерб) его функционированию и свойствам, либо аналогичное проявление взаимодействия подсистем и элементов самого объекта безопасности.

Общая структура угрозы представляет собой совокупность объекта угрозы, источника угрозы и проявления угрозы.

Угроза всегда связана с некоторым объектом безопасности, который проявляет свое существование в процессе взаимодействия с другими объектами или в процессе взаимодействия составляющих его компонентов. Это взаимодействие определяет условия существования объекта безопасности, т.е. внешние и внутренние по отношению к объекту обстоятельства, в которых проявляется сущность данного объекта. Условия могут быть как реальными, т.е. возникающими в процессе взаимодействия, так и потенциальными – которые могут возникнуть при наличии определенных факторов. Кроме того, возникающие условия могут способствовать существованию объекта, быть нейтральными к этому процессу, либо оказывать негативное влияние на его существование. Потенциальные условия существования объекта безопасности, способные оказать на него негативное влияние, также называются угрозами. Исходя из этого, угроза есть совокупность факторов и условий, возникающих в процессе взаимодействия объекта безопасности с другими объектами, а также составляющих его компонентов между собой и способных оказывать на него негативное воздействие. Она выступает в качестве возможности разрешения противоречия во взаимодействии объекта безопасности с другими объектами, компонентов объекта безопасности, находящихся в стадии возникновения противоречий или конфликта, путем насильственного изменения в сторону ухудшения свойств объекта безопасности, либо его компонентов, т.е. путем нанесения ущерба.

Существует несколько характеристик угрозы, которые могут использоваться для их классификации:

место нахождения источника угроз;

вероятность реализации, ожидаемый ущерб;

тип источника;

вид объекта безопасности.

По типу источника угрозы подразделяются на угрозы социального характера и угрозы природного характера. Угрозы социального характера проявляются в процессе взаимодействия между социальными группами или системами, а природные угрозы – взаимодействия социальных групп с окружающей средой.

По виду объекта безопасности угрозы подразделяются на угрозы объектам интересов и угрозы деятельности по реализации интересов.
Угрозы объекту безопасности, возникающие вследствие взаимодействия с внешними объектами, называются внешними, а угрозы, обусловленные взаимодействием элементов самого объекта безопасности, – внутренними. Ресурсов системы не всегда достаточно для надежной нейтрализации внешних угроз, поэтому к действию этих угроз следует относиться как к неизбежному злу, по возможности прогнозируя их негативные последствия и разрабатывая меры по защите от них и локализации негативных последствий.

Угрозы внутренние не менее опасны для системы. Это прежде всего угрозы, исходящие от отдельных элементов и/или подсистем объекта безопасности (хотя бы от одного из них). В отличие от внешних угроз, на внутренние как правило можно оказывать управляющее воздействие с использованием ресурсов самой системы, либо нейтрализуя их деструктивное влияние, либо устраняя источник самой угрозы.

По вероятности реализации угрозы разделяются на реальные, потенциальные, гипотетические и мнимые. В данном случае вероятность может трактоваться как степень уверенности в том, что угроза будет реализована.
К реальным угрозам относятся те угрозы, которые могут быть расценены как реально возможные и которые могут осуществляться в любой момент времени. Для этого необходимо иметь точные факты об истинных планах и будущих действий конкурента, противника или иного источника угрозы. В зависимости от содержания этой информации, от условий, в которых существует защищаемая система и ее противник (источник угрозы), а также от многих других составляющих, можно предпринять меры, направленные на предотвращение или уменьшение вредных последствий.

Под потенциальными понимаются угрозы, которые могут реализоваться в случае формирования определенных условий. Это обусловлено тем, что, с одной стороны, величина вероятности события определяется не тем, что оно может произойти в любой момент времени, а тем, с какой долей уверенности можно говорить о том, что оно наступит, а с другой – угроза есть возможность нанесения вреда и ее реализация всегда сопряжена с наличием для этого достаточных условий.

Гипотетические угрозы – это угрозы, которые выдвигаются при анализе спектра угроз как предположение, но предположение, основанное на серьезном анализе ситуации, правда при отсутствии прямых фактов, доказывающих достоверность информации. Таких гипотез о возможных угрозах и их характере (источниках) может быть выдвинуто несколько. Важно учесть, что эти гипотезы являются не просто домыслами, а результатом анализа косвенной по отношению к анализируемой ситуации информации. Чем квалифицированнее будет вестись этот анализ, тем больше вероятности, что одна из этих гипотез будет правильной, что позволит принять превентивные меры, обеспечивающие безопасность защищаемой системы.

Угрозы мнимые возникают в случае, когда на самом деле угрозы системе не существует, но в силу каких-то, как правило, субъективных, причин ситуация оценивается как угрожающая, в результате чего предпринимаются реальные действия по их предотвращению, которые в определенном случае могут быть истолкованы каким-либо сторонним субъектом (взаимодействующей системой) как реально угрожающие ему, и он, теперь уже реально может изменить характер своих действий в отношении защищаемой системы – т.е. стать ее противником (источником реальной угрозы). Таким образом, угроза мнимая может перерасти в угрозу реальную со всеми вытекающими из этого последствиями.

Среди разновидностей угроз выделяются также объективные и субъективные.

Объективные угрозы – это угрозы, возникающие и действующие помимо действий и намерений объекта безопасности, характерные прежде всего для изначально заданных особенностей среды его существования и инициируемых этой средой процессов (например, природные стихийные бедствия).

Субъективные угрозы возникают от умышленных, осознанных и целенаправленных действий кого-либо против объекта безопасности.

По ожидаемому ущербу объекту безопасности угрозы подразделяются на:

общие (глобальные), вред от реализации которых наносится объекту безопасности в целом, оказывая заметное негативное воздействие на условия существования объекта, в том числе могут привести к полному уничтожению защищаемого объекта или всей среды его существования;

локальные, вред от реализации которых проявляется в негативном воздействии на условия существования отдельных элементов (подсистем) объекта безопасности;

частные, вред от реализации которых проявляется в отдельных свойствах элементов объекта.

Угроза безопасности системы социально-политических отношений общества –  внешний  или внутренний фактор, оказывающий на систему интенсивное деструктивное воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться. 

Угроза информационно-психологической безопасности системы социально-политических отношений общества – внешний  или внутренний фактор, оказывающий на систему интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности государства – внешний  или внутренний фактор, оказывающий на систему государственного управления интенсивное деструктивное информационно-психо​логическое воздействие, в условиях которого система государственного управления полностью или частично утрачивает способность выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества.

Угроза информационно-психологической безопасности личности – внешний фактор, оказывающий на психику человека деструктивное информационно-психологическое воздействие, в условиях действия которого человек полностью или частично утрачивает способность:

полноценно развиваться;

реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

своевременно адаптироваться к меняющимся социальным условиям;

организовывать свое поведение в социальной среде;

удовлетворять основные потребности в обществе в социально-приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов.

Угрозы информационно-психологической безопасности личности по объектам воздействия разделяют на следующие категории:

угрозы сознанию человека;

угрозы системе ценностей человека;

угрозы психическому здоровью человека;

угрозы свободе воли человека.

Виды угроз информационно-психологической безопасности личности, общества, системы социально-политических отношений общества и государства в условиях обострения информационного противоборства, в принципе, являются одними и теми же, поэтому в данной главе мы остановимся только на видах угроз системе социально-политических отношений.

Виды угроз информационно-психологической безопасности системы социально-политических отношений общества в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологи​ческой войны в политических целях:

тайное внешнее управление, в том числе – информационно-психологическая экспансия как один из инструментов создания условий для тайного управления;

информационно-психологическая агрессия;

информационно-психологическая война.

13.4. источники угроз безопасности личности,

общества и государства в условиях

информационно-психологической войны

Источник угроз безопасности системы – субъект социальных, политических, экономических, информационно-психологических отношений, деятельность которого создает угрозу безопасности системы.

Источники угроз делятся на внешние (не принадлежащие системе) и внутренние (являющиеся частью системы).

В тех случаях, когда сам источник угроз предпринимает меры по сокрытию своей деятельности, препятствующие его выявлению и идентификации, о характере источника угроз судят по внешним проявлениям и следам его активности, а вместо конкретного субъекта отношений в качестве источника угрозы безопасности системы  указывают явление или процесс.

Источник угроз информационно-психологической безопасности системы – субъект информационного противоборства, деятельность которого создает угрозу информационно-психологической безопасности системы.

Согласно Г.В. Грачеву и И.К. Мельнику [39], источниками информационно-психологического воздействия на личность являются:

государство (в том числе – иностранные государства), органы власти и управления и другие государственные структуры и учреждения;

общество (различные общественные, экономические, политические и иные организации, в том числе зарубежные);

различные социальные группы (формальные и неформальные, устойчивые и случайные, большие и малые по месту жительства, работы, учебы, службы, совместному проживанию и, проведения досуга и т.д.);

отдельные личности (в том числе представители государственных и общественных структур, разнообразных социальных групп и т.п.).

Воздействие, оказываемое на личность перечисленными выше источниками, может носить как конструктивный, так и деструктивный характер, что отражается на состоянии безопасности личности.

Источниками угроз информационно-психологической безопасности для государства, общества, различных социальных систем, любых субъектов информационного противоборства и их отдельных составляющих, которые могут стать объектом информационно-психологической борьбы, являются субъекты информационного противоборства:

государства, их союзы и коалиции;

международные организации;

негосударственные незаконные (в том числе – незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности;

транснациональные корпорации;

виртуальные социальные сообщества;

медиа-корпорации (СМИ и МК);

виртуальные коалиции.

Источники угроз информационно-психологической безопасности социальной системы в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях делятся на следующие категории:

источники информационно-психологической экспансии и тайного манипулятивного управления;

источники информационно-психологической агрессии;

источники информационно-психологической войны.

В общем случае классификация источников угроз информационно-психологической агрессии, экспансии и войны представлена в разделе III.

Г Л А В А  14
государственная информационная политика

в особых условиях

Данная глава содержит концепцию государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработка которой является одной из задач данного научного исследования.

14.1. концепция Государственной

информационной политики в условиях

информационно-психологической войны

Государственная информационная политика Российской Федерации в условиях информационно-психологической войны является составной частью государственной информационной политики в части, касающейся деятельности системы федеральных органов государственной власти по достижению национальных интересов Российской Федерации и обеспечению информационно-психологической безопасности личности, общества и государства в условиях непосредственной угрозы развязывания государствами-участниками информационного противоборства крупномасштабной информационно-психологической агрессии (информационно-психологической войны) в отношении Российской Федерации.

Концепция государственной политики в условиях информационно-психологической войны  включает в себя цели, задачи, принципы и основные направления деятельности государства по противодействию угрозам государственным интересам и безопасности Российской Федерации, связанным с использованием иностранными государствами и иными участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – операций и мероприятий информационно-психологической войны.

Цель концепции – определение целей, задач, принципов и направлений, сущности и содержания информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых приоритетов геополитической конкуренции и распространения практики использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.

Основные задачи концепции:

определение сущности и содержания государственной информационной политики, ее целей, задач, принципов и основных направлений в условиях информационно-психологической войны;

классификация отраслей и способов реализации государственной информационной политики в условиях информационно-психологической войны по родовым объектам информационного противоборства;

определение сущности, содержания, целей, задач и основных функций государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

определение организационных принципов деятельности государственной системы информационного противоборства по предупреждению, выявлению и пресечению операций информационно-психологической войны на ранних стадиях;

определение организационных принципов реагирования на внезапно выявленные операции (акции, мероприятия) информационно-психологи​ческой войны;

определение основных направлений правового обеспечения деятельности государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

практические рекомендации по формированию системы государственной информационной политики в особых условиях.

Правовую базу государственной информационной политики в условиях информационно-психологической войны составляют Конституция Российской Федерации, Европейская конвенция о защите основных прав человека, Устав Всемирной организации здравоохранения, федеральное законодательство, другие нормативные правовые акты, регулирующие отношения в области обеспечения информационно-психологической безопасности Российской Федерации.

Концепция государственной информационной политики в условиях информационно-психологической войны развивает и конкретизирует положения Основ государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации, Концепции национальной безопасности Российской Федерации, Доктрины информационной безопасности Российской Федерации применительно к защите национальных интересов Российской Федерации в информационной сфере от угроз, связанных с использованием иностранными государствами и другими субъектами информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны.

14.2. Государственная информационная политика

в условиях информационно-психологической

войны

Государственная информационная политика Российской Федерации в условиях информационно-психологической войны представляет собой деятельность системы федеральных органов государственной власти по противодействию акциям (мероприятиям) внешней информационно-пси​хологической агрессии и операциям информационно-психологической войны, направленным против Российской Федерации.

Цели государственной информационной политики в условиях информационно-психологической войны:

противодействие угрозам информационно-психологической безопасности личности, общества и государства, связанным с использованием иностранными государствами и другими участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны;

достижение национальных интересов Российской Федерации в информационной (информационно-психологической) сфере в условиях информационно-психологических конфликтов высокой степени агрессивности;

обеспечение реализации положений государственной информационной политики Российской Федерации в условиях информационно-психологических конфликтов высокой степени агрессивности.

Государственная информационная политика в условиях информационно-психологической войны основывается на следующих принципах:

законности;

соблюдения и баланса интересов личности, общества и государства;

открытости (т.е. в процессе реализации федеральными органами государственной власти и общественными организациями деятельности по обеспечению информационно-психологической безопасности Российской Федерации предполагается информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации);

приоритетности национальных интересов Российской Федерации.

Основные направления государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях:

формирование государственной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны (государственной системы информационного противоборства);

правовое обеспечение деятельности государственной системы информационного противоборства;

координация деятельности негосударственных организаций в информационно-психологической сфере в интересах противодействия акциям и информационно-психологической агрессии и операциям информационно-психологической войны;

международное сотрудничество в сфере организации противодействия акциям и информационно-психологической агрессии и операциям информационно-психологической войны.

В системе государственной информационной политики в особых условиях государство в процессе реализации своих функций по обеспечению информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) выполняет следующие задачи.

1. В рамках реализации основных положений государственной информационной политики:

организует и проводит объективный и всесторонний анализ и прогнозирование угроз информационно-психологической безопасности Российской Федерации в условиях  использования иностранными государствами и другими участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны;

разрабатывает меры и механизмы обеспечения информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) или в процессе ее отражения;

организует работу законодательных (представительных) и исполнительных органов государственной власти по реализации комплекса мер, направленных на предотвращение, парирование и нейтрализацию угроз информационно-психологической безопасности Российской Федерации, связанных с использованием иностранными государствами и другими участниками информационного противоборства мероприятий и операций информационно-психологической войны, а также деятельность по осуществлению правосудия;

организует взаимодействие органов законодательной и исполнительной власти с общественными организациями и гражданами в процессе выявления угроз информационно-психологической безопасности Российской Федерации и определения правовых механизмов противодействия этим угрозам;

осуществляет контроль деятельности федеральных органов государственной власти по реализации государственной политики обеспечения информационно-психологической безопасности Российской Федерации; 

поддерживает законную деятельность общественных объединений в области противодействия угрозам информационно-психологической безопасности Российской Федерации, а также обеспечению в устанавливаемых законодательством рамках общественного и государственного контроля деятельности средств массовой информации.

2. В рамках деятельности государственной системы информационного противоборства в особых условиях:

разрабатывает официальную концепцию противоборства в информационно-психологической сфере (информационного противоборства);

в соответствии с положениями официальной концепции формирует общегосударственную систему информационного противоборства;

разрабатывает и реализует планы проведения активных информационно-психологических операций и мероприятий;

организует деятельность по противодействию акциям и мероприятиям информационно-психологической агрессии, операциям информационно-психологической войны на ранних стадиях;

организует деятельность государственной системы органов власти по быстрому реагированию на внезапно выявленные акции (мероприятия) информационно-психологической агрессии (войны) и иные угрозы национальной безопасности;

организует деятельность по формированию государственной системы обороны в случае развязывания иностранными государствами в отношении Российской Федерации информационно-психологической войны, организует формирование специальных сил информационно-психологи​ческих операций и обучение их новейшим методам ведения информационно-психологической войны, организует разработку новейших видов наступательного и оборонительного информационного оружия и оснащение ими подразделений сил ведения информационно-психологической войны;

организует регулирование участия СМИ и МК (в том числе – в форме цензуры или информационной блокады), транснациональных информационно-телекоммуникационных корпораций и виртуальных социальных сообществ в информационном противоборстве в информационно-психо​логическом пространстве государства;

организует деятельность по оценке и локализации наносимого внешней информационно-психологической агрессией (войной) ущерба и по восстановлению оборонного потенциала в информационно-психологи​ческой сфере; 

пресекает противоправную деятельность общественных организаций и религиозных объединений, способствующих реализации планов внешней информационно-психологической агрессии (войны);

обеспечивает представление интересов Российской Федерации в соответствующих международных организациях, определяет объем и формы участия органов государственной власти в деятельности международных организаций и реализации международных программ по противодействию использования акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны в качестве методов информационной борьбы, участвует в создании систем и механизмов коллективной (международной) безопасности в информационно-психологической сфере.

3. В рамках деятельности по правовому обеспечению системы информационного противоборства:

разрабатывает нормы федерального законодательства, дающие юридическую квалификацию акциям (мероприятиям) информационно-психоло​гической агрессии и операциям информационно-психологической войны, относящие их к противоправным деяниям, устанавливающие степень их социальной опасности и объем ответственности физических лиц за организацию, подготовку, совершение и пособничество в совершении этих деяний;

участвует в разработке норм международного права, устанавливающих международную ответственность государств-агрессоров;

уточняет перечень и составы правонарушений, связанных с организацией, подготовкой и исполнением акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны;

разрабатывает механизмы проведения следствия и судебного разбирательства по фактам противоправных действий в информационной сфере, связанных с акциями (мероприятиями) внешней информационно-психо​логической агрессии и операциями информационно-психологической войны, а также порядок ликвидации последствий этих противоправных действий;

разрабатывает нормативные правовые акты, определяющие организацию следствия и судебного разбирательства, разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе.

14.3. отрасли государственной

информационной политики в условиях

информационно-психологической войны

В информационно-психологическом пространстве наиболее опасными факторами, оказывающими деструктивное воздействие на систему социальных, политических, психологических отношений общества, являются:

тайное внешнее управление системой социальных, политических, психологических отношений  (манипулятивное принуждение);

информационно-психологическая агрессия;

информационно-психологическая война.

В этих условиях в системе государственной информационной политики – деятельности по обеспечению информационно-психологической безопасности социальной, политической, психологической системы общественных отношений в условиях комплексного воздействия различных внешних и внутренних факторов можно отдельно рассматривать следующие отрасли:

государственная информационная политика в условиях внешнего тайного манипулятивного управления, т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления;

государственная информационная политика в условиях информационно-психологической агрессии т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях информационно-психологической агрессии со стороны участников информационного противоборства;

государственная информационная политика в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Родовыми объектами информационно-психологической войны являются:

система социальных отношений информационного общества;

система политических отношений информационного общества;

система психологических отношений информационного общества.

Исходя из характера родовых объектов информационно-психологи​ческой войны, можно выделить следующие отрасли информационной политики:

обеспечение безопасности системы социальных отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы социальных отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях;

обеспечение безопасности системы политических отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы политических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях;

обеспечение безопасности системы психологических отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Способы достижения целей родовых отраслей государственной  информационной политики в условиях информационно-психологической войны:

установление состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему социально-политических отношений общества стабилизирующее воздействие;

доминирование в пространстве возникновения конфликтов, представляющих угрозу для системы;

постоянное, непрерывное, систематическое выявление, подавление или локализация активности источников угроз;

своевременный, динамичный, происходящий под контролем государства процесс изменения системы социально-политических отношений общества под влиянием внешних и внутренних факторов таким образом, чтобы скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

14.4. Государственная система

информационного противоборства

Система органов государственной власти и управления, будучи основным фактором, регулирующим общественные отношения в информационно-психологической сфере, наряду с основным и приоритетным объектом внешней агрессии является центральным звеном обеспечения информационно-психологической безопасности и основным инструментом отражения и пресечения любых посягательств иностранных государств на суверенитет, территориальную целостность и гражданское единство общества, на его жизненно важные интересы и перспективы развития, на психическое здоровье нации. Так как в информационно-психологическом пространстве такие посягательства могут принимать формы информационной экспансии, агрессии или информационно-психологической войны, на государство в лице ее системы органов власти возлагается важнейшая обязанность своевременного выявления угроз информационно-психологи​ческой безопасности, мобилизации сил и средств гражданского общества для защиты государственных интересов и противодействия агрессии в любой из ее форм, а также организации противодействия акциям информационной агрессии (войны) на ранних стадиях возникновения конфликта.

Основные задачи федеральных органов исполнительной власти в области информационного противоборства:

разработка предложений по определению государственной политики РФ в области информационного противоборства, прогнозирование, выявление и оценка источников и характера угроз применения против России средств и методов информационного противоборства;

сбор разведывательной информации об используемых и перспективных информационных технологиях объектов информационной сферы противостоящей стороны;

защита военно-политического руководства России, а также индивидуального, группового и массового сознания ее населения от применения противостоящей стороной информационно-психологических средств и методов воздействия;

организация противодействия антироссийской пропаганде, проводимой, в том числе, информационно-психологическими средствами и методами воздействия;

защита информационной инфраструктуры России от применения противостоящей стороной информационно-технических средств и методов воздействия и др.;
разработка модели угроз государственным интересам в информационно-психологической сфере, основанной на проведении глубоких и разносторонних научных исследований. Создание такой модели могло бы придать процессу поиска, определения и классификации уже существующих угроз и их проявлений (мониторингу угроз) целенаправленный характер, а разработка методических рекомендаций по выявлению угроз и отслеживанию развития угрожающих ситуаций стала бы в руках сотрудников органов исполнительной власти, занимающихся обеспечением  информационной безопасности, надежным инструментом, многократно повышающим эффективность и производительность работы;

создание и разработка стратегии проведения тайных операций в информационно-психологической сфере в мирное время и в угрожаемый период (при различных степенях эскалации напряженности международных отношений);

разработка нормативной правовой базы проведения специальных операций в информационно-психологической сфере, применения информационного оружия и методов информационной войны;

создание системы быстрого реагирования на внезапные (неожиданно обнаруженные) информационные атаки, способной своими действиями сковать противника, заставить его отказаться от всех или хотя бы части своих планов, перехватить инициативу и создать наиболее благоприятные условия для нанесения контрудара;

создание системы обеспечения безопасности компьютерных систем управления Вооруженными Силами (ВС) России и, в особенности, Стратегическими ядерными силами России.

Государственная система информационного противоборства – система согласованной, целенаправленной, управляемой из единого центра деятельности органов государственной власти и местного самоуправления, направленная на защиту государственных интересов и обеспечение информационно-психологической безопасности личности, общества и государства в информационно-психологической сфере в условиях реальной опасности развязывания участниками информационного противоборства информационно-психологической войны.

Государственная система информационного противоборства состоит из следующих основных компонентов.

1. Система противодействия информационно-психологической агрессии (войны) на ранних стадиях.

2. Система быстрого реагирования на внезапно выявленные акции (мероприятия) информационно-психологической агрессии.

3. Система сил и средств информационно-психологической войны.

4. Государственная информационная политика в условиях информационно-психологической войны.

14.5. Противодействие
информационно-психологической агрессии

(войне) на ранних стадиях

В силу повышенной опасности поражающей способности арсенала сил, средств и методов информационной войны для государства, общества и граждан акции информационно-психологической агрессии и операции информационно-психологической войны необходимо выявлять и пресекать на ранних стадиях подготовки условий для реализации агрессии и развертывания сил и средств информационно-психологического нападения, к которым, в первую очередь, относятся специальные силы информационно-психологических операций ВС и спецслужб иностранных государств и находящееся в их распоряжении информационное оружие.

В период относительного спада активности таких сил и подразделений важное место в системе информационно-психологической борьбы занимает система мер предупреждения и профилактики информационно-психологической агрессии. В случае отражения агрессии в деятельности должна вступать программа локализации нанесенного агрессией ущерба, восстановления наступательного и оборонительного потенциала государственной системы информационного противоборства, восполнение потерь в силах и средствах и перегруппировке национальных сил постоянной готовности в соответствии с новыми выявленными направлениями возможной агрессии.

Система мер противодействия акциям информационно-психологи​ческой агрессии и операций информационно-психологической войны на ранних стадиях можно условно разделить на три составляющие.

1. Предупреждение акций информационно-психологической агрессии и операций информационно-психологической войны.

2. Выявление акций информационно-психологической агрессии и операций информационно-психологической войны.

3. Пресечение акций информационно-психологической агрессии и операций информационно-психологической войны.

Предупреждение акций информационно-психологической агрессии и операций информационно-психологической войны включает в себя:

склонение возможных противников к отказу от реализации собственных агрессивных планов и намерений в отношении государства с помощью арсенала сил и средств информационно-психологической войны;

дискредитацию в глазах потенциальных противников наиболее опасных для безопасности государства направлений информационно-психоло​гической агрессии;

непрерывный поиск и устранение уязвимостей в государственной системе информационного противоборства и обеспечения информационно-психологической безопасности (мониторинг состояния информационно-психологической безопасности);

выявление и ликвидацию условий, благоприятных для реализации иностранными государствами своих агрессивных намерений в форме развязывания информационно-психологической агрессии (войны);

непрерывный поиск новых очагов информационно-психологической напряженности, отслеживание перемещения и разрастания (уменьшения) уже обнаруженных зон информационно-психологических конфликтов (мониторинг распределения конфликтогенного потенциала в информационной сфере), а также их зон влияния и оценку угроз безопасности государства, связанных с возможным вовлечением в один из таких конфликтов;
мониторинг процессов укрупнения геополитических субъектов, создание новых союзов и коалиций у границ государства, в которых основной связующей целью объединения субъектов геополитической конкуренции является совместная конкурентная борьба за право преимущественного влияния на определенные части информационно-психологического пространства и протекающие в них процессы. Определение истинных целей создания таких коалиции и причин, побудивших разнородных геополитических субъектов к такому объединению;

мониторинг пространственного распределения и положения очагов сосредоточения сил и средств потенциальных противников (соперников) из числа иностранных государств и иных субъектов геополитической конкуренции вблизи жизненно важных объектов информационно-психологи​ческой инфраструктуры государства;

выявление и пресечение условий для возникновения внутри государства и на его границах новых квазисамостоятельных субъектов геополитической конкуренции, способных самостоятельно выходить с собственными инициативами на международный уровень, процессов  инициирования и поддержки извне информационно-психологического и геополитического сепаратизма;
оценка и анализ уровня присутствия и влияния – финансового, технологического, информационного, идеологического –  иностранных структур над национальными ОТКС и СМИ,  целью которого может быть установление полного или частичного внешнего контроля над национальными информационными ресурсами и психологической сферой общества;
поиск и пресечение попыток создания негативного психологического фона в отношении деятельности (или отдельных ее направлений) системы органов государственной власти и местного самоуправления;
выявление попыток установления информационной (информационно-психологической) блокады;
демонстрация (пропаганда) собственной силы (мощи) государства в информационно-психологическом пространстве (в виде, например, оперативно-тактических учений сил специальных информационно-психологи​ческих операций с использованием информационного оружия) в целях сдерживания потенциальных агрессоров;

сосредоточение сил быстрого реагирования (постоянной готовности) в областях информационно-психологического пространства, ставших объектом внимания сил информационно-психологических операций ВС, спецслужб и иных организаций иностранных государств, участвующих в информационном противоборстве; маневрирование силами и средствами, предназначенными для отражения внешней информационно-психологической агрессии, в соответствии с выявленными угрозами и наиболее опасными для информационно-психологических атак противника направлениями ударов;

противодействие разведывательной и иной деятельности иностранных спецслужб в национальном информационно-психологическом пространстве;

обеспечение собственной информационно-психологической безопасности;

информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о выявленных угрозах развязывания информационно-психологической агрессии (информационно-психологической войны) и степени угрозы безопасности государства.
Выявление акций информационно-психологической агрессии и операций информационно-психологической войны включает в себя:

непрерывный поиск (мониторинг) внешних угроз информационно-психологической безопасности государства, возможных признаков, следов и внешних проявлений осуществления акций информационно-психо​логической агрессии или операций информационно-психологической войны;

выявление направлений экспансии иностранных государств в информационной (информационно-психологической) сфере, противодействие попыткам иностранных государств с помощью информационно-психоло​гической экспансии создать условия для организации скрытого управления социальными и политическими процессами государства извне;

выявление иных попыток создания условий для организации скрытого управления системой социальных, экономических, политических отношений государства, системой государственной власти и местного самоуправления – к таким попыткам, например, может относиться создание условий для побуждения государственной власти к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах, а также – информационно-психологические провокации;

аналитическая реконструкция (по выявленным признакам, следам, внешним проявлениям и логико-структурным связям) акций информационно-психологической агрессии или тайных операций информационно-психологической войны, определение их целей, задач, планов на стратегическом, тактическом и оперативном уровне, последовательности реализации мероприятий, задействованных сил и средств, а также возможные последствия этой агрессии. Как правило, деятельность сил информационно-психологических операций или воздействие на них в той или иной форме проявляются (отражаются) в информационно-психологическом пространстве (например, в материалах СМИ и МК), а значит, могут быть выявлены и идентифицированы прежде всего соответствующими аналитическими методами;

информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о источниках, целях, масштабах выявленной информационно-психологической агрессии (информационно-психологической войны) и степени угрозы безопасности государства.

Пресечение акций информационно-психологической агрессии и операций информационно-психологической войны на ранних стадиях включает в себя:

уничтожение источников информационно-психологической агрессии (войны);
нейтрализацию источников информационно-психологической агрессии (войны);
локализацию масштабов и степени опасности информационно-пси​хологической агрессии (войны).
Уничтожение источников информационно-психологической агрессии (поражение сил и средств информационно-психологических операций агрессора обычным и информационным оружием, поражение командных пунктов и центров управления агрессией) может быть полным (если в результате воздействия на него источник прекращает свое существование) или частичным (если поражаются силы и средства информационно-психологической агрессии, задействованные противником в конфликте) и выражаться в прекращении противником информационной агрессии или войны в отношении данного государства или, в случае частичного поражения источников, – приводить к изменению интенсивности агрессии, активности сил и средств противника, а также планов реализации агрессивных действий на оперативном, тактическом и стратегическом уровнях.

Нейтрализация источников информационно-психологической агрессии может быть полной или частичной.

Полная нейтрализация источника информационно-психологической агрессии (войны) включает в себя:

парализацию источника агрессии (войны);

побуждение противника к отказу от агрессивных действий (или ведения войны);

скрытое управление источником агрессии (войны);

проникновение в кадровый состав сил и средств информационно-психологических операций агрессора.

Частичная нейтрализация источника информационно-психологической агрессии (войны) включает в себя:

дестабилизацию деятельности источника агрессии (войны);

замедление активности источника агрессии (войны);

дезинформацию военно-политического руководства сил информационно-психологических операций агрессора;

разложение личного состава сил информационно-психологических операций;

побуждение руководства сил информационно-психологических операций агрессора к изменению целей и задач агрессии, а также основных ее направлений;

отвлечение сил и средств агрессора на негодный объект и т.д.

Локализация масштабов и степени опасности информационно-психо​логической агрессии (войны) включает в себя:

изоляцию очага агрессии относительно не затронутых агрессией областей информационно-психологического пространства;

полную или частичную изоляцию сил и средств информационно-психологической агрессии (войны) относительно источников управляющего воздействия, информационно-телекоммуникационных коммуникаций противника, по которым эти силы обеспечиваются всем необходимым для продолжения агрессии;

создание условий, сковывающих и затрудняющих действия сил и средств информационно-психологической агрессии (войны) противника;

стабилизацию масштабов агрессии (недопущение разрастания очага агрессии, проникновения деструктивных воздействий за границы области информационно-психологического конфликта, втягивания в конфликт новых субъектов);

стабилизацию интенсивности источника агрессии (меры, направленные на воспрепятствование возрастания активности источника информационно-психологической агрессии);

минимизацию наносимого агрессией ущерба.

В случае, если выявленную акцию информационно-психологической войны или операцию информационно-психологической войны невозможно ликвидировать на ранних стадиях имеющимися силами информационно-психологических операций органов государственной власти, находящимися в постоянной готовности, в обязанность системы противодействия акциям информационно-психологической агрессии (войны) входит информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о выявленных угрозах информационно-психологической безопасности государства и локализация активности агрессора с целью получения времени для мобилизации необходимых сил и средств информационно-психологической борьбы.

14.6. Быстрое реагирование на внезапно

выявленные акции (мероприятия)

информационно-психологической

агрессии (войны)

Система противодействия акциям информационно-психологической агрессии (войны) на ранних стадиях позволяет предупреждать, выявлять  и, в некоторых случаях, пресекать такие акции в зародыше, локализуя ущерб, наносимый безопасности государства. Однако в тех случаях, когда противник успел основательно подготовиться к агрессии (войне) и обеспечил за собой главное преимущество – неожиданность нападения, информационно-психологическая агрессия может быть выявлена системой противодействия таким акциям уже на этапе непосредственной реализации агрессивных планов. Это предполагает такую возможность состояния латентной стадии  развития информационно-психологического конфликта (стадии реализации мероприятий информационно-психологической агрессии, операций информационно-психологической войны), при котором многие задачи, преследуемые агрессором, уже достигнуты без сопротивления со стороны жертвы агрессии, механизмы реализации агрессии (войны) отлажены и работают устойчиво (стабильно), состояние конфликта характеризуется высокой степенью напряженности, а концентрация сил и средств информационно-психологических сил в очаге конфликта обеспечивает агрессору превосходство над застигнутым врасплох противником.

В этих условиях потенциальных возможностей системы противодействия акциям информационно-психологической агрессии (войны) на ранних стадиях может оказаться недостаточно для отражения агрессии (в лучшем случае – для ее локализации), что требует создания в структуре государственной власти новой системы информационного противоборства – системы быстрого реагирования.

Целью создания системы быстрого реагирования является пресечение информационно-психологической агрессии (в том числе – информационно-психологической войны) в тех случаях, когда  действия агрессора являются внезапными для государственной системы информационного противоборства и оперативная обстановка в стране не позволяет сразу привести в действие всю систему защиты национальных интересов и обеспечения информационно-психологической безопасности государства для отражения агрессии.

Система быстрого реагирования на внезапно выявленные акции информационно-психологической агрессии (информационно-психологи​ческой войны) должна состоять из следующих основных компонентов:

оперативного штаба, осуществляющего руководство силами и средствами системы быстрого реагирования и взаимодействием (координацией деятельности) с другими государственными структурами, не входящими в систему;

аппарата оперативного штаба – специальной структуры, создаваемой из частей и подразделений органов государственной власти, участвующих в информационном противоборстве, в результате временной передачи этих подразделений в систему быстрого реагирования и переподчинения их руководителей руководству оперативного штаба системы – на время отражения агрессии или до полной мобилизации и развертывания сил и средств системы государственного информационного противоборства. При этом части и подразделения органов госвласти, включаясь в систему быстрого реагирования, занимают в ней положение, предусмотренное заранее разработанным планом мобилизации и укомплектования системы силами и средствами быстрого реагирования, а их руководители занимают соответствующие  места в вертикальной системе подчинения, необходимой в тех случаях, когда ситуация требует принятия быстрых (немедленных) решений;

сил быстрого реагирования, находящихся в постоянной боевой готовности и состоящих из сил специальных информационно-психологических операций, оперативных подразделений разведки, контрразведки и собственной безопасности с их агентурой, следственных органов, сил непосредственной вооруженной поддержки деятельности сил информационно-психологических операций, подразделений антикризисного управления на территориях, пострадавших от действий агрессора;

системы военной цензуры и работы с СМИ и МК в условиях деятельности по отражению внешней информационно-психологической агрессии (войны);

системы оперативной переброски и развертывания сил и средств быстрого реагирования в районе информационно-психологического конфликта;

системы координации и взаимодействия с другими органами государственной власти, участвующих в информационной борьбе;

специальных защищенных систем связи и автономных систем автоматизированного управления силами и средствами в зоне конфликта.

14.7. Информационно-психологическая борьба

в условиях информационно-психологической

войны

В случае эскалации конфликта и невозможности пресечения внешней информационно-психологической агрессии (войны) на ранних стадиях и в результате введения комплекса специальных мер быстрого реагирования в действие вступает система государственного противоборства, основанная на использовании сил и средств информационно-психологической войны, предусмотренных штатами военного времени.

Система информационного противоборства в условиях войны включает в себя:

придание руководству государственной системы информационного противоборства дополнительных прав и полномочий, необходимых для выполнения возложенных на них задач в особых условиях;

перестройку внутренней структуры государственной системы информационного противоборства в соответствии с планами военного времени;

распространение на социальную сферу информационно-психологи​ческих отношений (или на отдельные ее части) законов регулирования социальных отношений в военное время;

мобилизацию и развертывание сил и средств информационно-пси​хологической войны, доукомплектация органов и структур информационно-психологического противоборства до штатов военного времени;

развертывание системы деятельности государственной власти по локализации наносимого военными действиями ущерба и восстановлению оборонного потенциала;

создание стратегических резервов.

14.8. практические рекомендации по формированию

системы государственной информационной

политики в особых условиях

В интересах совершенствования деятельности органов государственной власти Российской Федерации  по противодействию акциям (мероприятиям) информационно-психологической агрессии и операциям информационно-психологической войны целесообразным представляется следующее.

Деятельность информационно-аналитических подразделений, пресс-служб и подразделений по связи с общественностью должна быть ориентирована на следующий комплекс задач:

формирование скоординированной информационной политики органов государственной власти, предусматривающей одновременно с едиными и открыто декларируемыми правилами деятельности и взаимодействия необходимое пространство для маневра с учетом целей, задач и функций конкретного органа власти и управления;

доведение необходимой информации до населения (прежде всего – необходимой самому населению) как через каналы СМИ, так и напрямую, минуя посредников, на профессиональном уровне, сравнимом с уровнем ведущих СМИ, для повышения доверия населения к власти и снижению возможностей для манипуляции общественным мнением в отношении российской власти через негосударственные СМИ;

организация интерактивной коммуникации с населением, подготовка почвы для перехода с развитием российского сегмента Internet к предоставлению услуг населению через Сеть и выхода в этой сфере в обозримом будущем на уровень ведущих стран мира;

организация на постоянной основе скоординированного информационного взаимодействия с зарубежными структурами, как государственными, так и негосударственными, в целях информационной интеграции России в мировые процессы и повышения ее конкурентоспособности и влияния в глобальном информационном пространстве;

повышение информационно-аналитических возможностей по поддержке процесса подготовки решений в интересах органов государственной власти на основе мониторинга массовых информационных каналов, в том числе с учетом необходимости противодействия возможным попыткам влияния на органы власти путем информационно-психологического воздействия (манипулирования);

проведение на постоянной основе мониторинга состояния общества и информационного пространства в целях оперативного реагирования на происходящие изменения и внесения своевременных корректив в информационную политику.

В организационно-правовом аспекте необходимо:

нормативное закрепление требований в обязательном порядке сопровождать любые социально значимые и публичные действия органов государственной власти и их представителей (прежде всего – первых лиц) соответствующими информационными кампаниями, причем с условием возможности подключения к их проведению всех необходимых ресурсов, в том числе находящихся в распоряжении других органов власти, если это требуется в силу комплексного характера планируемых действий;

отказаться от концентрации усилий на «силовом» решении информационных конфликтов, признать очевидность невозможности решения проблем в информационном пространстве только за счет перекрытия (ликвидации) информационных каналов в условиях, когда любой информационный поток может быть с минимальной задержкой организован через иной канал; сосредоточиться на достижении эффективного обеспечения государственных интересов в информационном пространстве на основе комплексного подхода, предусматривающего приоритет информационных мероприятий  наряду с организационными и правовыми.

Основные выводы и заключения к разделу IV
1. Недостаточная эффективность существующей сегодня государственной информационной политики в условиях динамичного и, порой, малопредсказуемого воздействия современных факторов геополитической конкуренции, глобализации и наиболее острых форм информационного противоборства требует изменения всей концепции действующей информационной политики в целях ее адаптации к современным условиям, в которых происходит формирование информационного общества. Существование заметных трудностей в реализации государственной информационной политики в условиях интенсивного воздействия указанных факторов позволяет говорить об особых условиях ее реализации и необходимости выработки специальных методов и механизмов политического воздействия, адекватных тем революционным изменениям, которые сегодня происходят с системой социально-политических отношений современного общества.

2. Особые условия реализации государственной информационной политики – условия, в которых государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования.

Особые условия – это представляющие потенциальную опасность для субъекта глобальные и долгосрочные изменения состояния внешней среды существования данного субъекта, происходящие преимущественно под воздействием факторов внешней среды, которые от субъекта (и его действий) практически не зависят. Дальнейшее существование и устойчивое развитие субъекта в особых условиях возможно только при адекватной адаптации к ним его системной структуры и действий.

К особым условиям можно отнести только социальные явления и процессы, приводящие к коренным изменениям системы социально-полити​ческих отношений общества, которые, в свою очередь, требуют изменения государственной информационной политики на концептуальном уровне. Появление таких условий приводит к возникновению новой отрасли государственной информационной политики – информационной политики в особых условиях, цель которой – методом неизбежных проб и ошибок выработать правовые механизмы и инструменты правового регулирования, позволяющие системе социально-политических отношений общества эффективно приспособиться к новым внешним условиям, не снижая при этом темпа и качества своего развития.

Особые условия приводят к изменениям следующих составляющих информационной политики:

институциональной подсистемы;

регулятивной подсистемы;

функционально-коммуникативной подсистемы;

духовно-идеологической подсистемы.

В современном обществе к особым условиям реализации информационной политики относятся:

формирование информационного общества;

политическая, социальная, культурная, информационная, психологическая глобализация;

геополитическая конкуренция в информационно-психологическом пространстве;

информационно-психологическая война.

3. Необходимость изменения характера и содержания государственной информационной политики в особых условиях состоит в ограниченной способности государственной политической системы, развивающейся в условиях плавного и постепенного изменения внешней среды, оперативно реагировать на любые резкие изменения внешних условий политической деятельности.

В особых условиях государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности:

успешность развития системы социально-политических отношений общества, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

непрерывность процесса развития системы социально-политических отношений общества;

устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы социально-политических отношений общества, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших, и гарантия прежних качеств, утраченных системой в процессе ее развития;

интенсивность процесса развития системы социально-политических отношений общества, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение, –

при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования, что и является основной причиной необходимости ее изменения.

Особые условия вызывают возникновение в системе государственной информационной политики противоречий и правовых коллизий, позволяющих выявить недостатки системы на ранних стадиях их возникновения, знание которых необходимо системе для дальнейшего развития.

4. В рамках национальной государственной информационной политики в особых условиях можно выделить следующие направления:

ГИП в условиях формирования информационного общества;

ГИП в условиях глобализации;

ГИП в условиях обострения геополитической конкуренции в информационно-психологическом пространстве;

ГИП в условиях информационно-психологической войны.

5. Интересы личности, общества и государства в условиях угрозы информационно-психологической войны:

обеспечение надежной защиты от деструктивного информационно-психологического воздействия;

сохранение существующих прав и свобод в полном объеме «мирного»
 времени;

сохранение личностью правосубъектности в том объеме, в котором она была у него до начала информационно-психологической войны (или до наступления угрожаемого периода);

сохранение социальной, политической стабильности и существующих механизмов регулирования общественных отношений, механизмов реализации прав и свобод;

сохранение темпов и положительных тенденций социального и политического развития общества.

6. Безопасность системы социально-политических отношений общества – такое состояние системы социально-политических отношений,  в котором социальная система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное воздействие.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

непрерывность процесса развития системы;

устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;

необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших;

интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития, необходимый для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

при условии доминирования в пространстве возникновения конфликтов, представляющих угрозу для системы;

при условии  постоянного, непрерывного, систематического выявления, подавления или локализации активности источников угроз;

при условии способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений,  в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних  и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологи​ческое воздействие.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях угрозы внешнего управления – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психоло​гической агрессии – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психоло​гической войны – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психо​логической войны в политических целях.

Государство как специальная политическая надстройка общества является социальной системой и частью системы социально-политических отношений общества, развивается вместе с обществом, часть отношений которого оно регулирует. Следовательно, в условиях интенсивного развития системы социальных отношений государство вынуждено изменяться, и целью таких изменений является сохранение или даже увеличение эффективности государственного управления в изменяющихся условиях.

Информационно-психологическая безопасность государства – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему государственного управления как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Информационно-психологическая безопасность государства в условиях угрозы внешнего управления – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях применения субъектами информационного противоборства по отношению к системе государственной власти технологий тайного манипулятивного управления.

Информационно-психологическая безопасность государства в условиях информационно-психологической агрессии – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность государства в условиях информационно-психологической войны – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Информационно-психологическая безопасность личности – такое состояние психического сознания человека, которое позволяет:

1) полноценно развиваться;

2) реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

3) своевременно адаптироваться к меняющимся социальным условиям;

4) организовывать свое поведение в социальной среде;

5) удовлетворять основные потребности в обществе в социально приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов в условиях воздействия внешних и внутренних факторов, оказывающих на психику человека как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Объекты обеспечения информационно-психологической безопасности личности:

сознание;

система ценностей;

психическое здоровье;

свобода воли.

Защита свободы воли – неотъемлемого права личности самостоятельно выбирать свои роль и место в системе социально-политических отношений общества, собственными действиями реализовывать предоставляемые обществом права и свободы, а также выстраивать свои поступки в соответствии с собственной системой ценностей, убеждений и личного опыта, – в условиях информационного противоборства выражается в противодействии попыткам тайного манипулятивного вовлечения личности в противоправную и иную деятельность, способную нанести ему либо другим членам общества психический, материальный или иной ущерб.

Информационно-психологическая безопасность личности в условиях тайного манипулятивного принуждения – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях применения субъектами информационного противоборства по отношению к личности технологий тайного манипулятивного управления.

Информационно-психологическая безопасность личности в условиях информационно-психологической агрессии – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность личности в условиях информационно-психологической войны – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

7. Угроза безопасности системы социально-политических отношений общества –  внешний  или внутренний фактор, оказывающий на систему интенсивное деструктивное воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности системы социально-политических отношений общества – внешний или внутренний фактор, оказывающий на систему интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности государства – внешний  или внутренний фактор, оказывающий на систему государственного управления интенсивное деструктивное информационно-психо​логическое воздействие, в условиях которого система государственного управления полностью или частично утрачивает способность выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества.

Угроза информационно-психологической безопасности личности – внешний фактор, оказывающий на психику человека деструктивное информационно-психологическое воздействие, в условиях действия которого человек полностью или частично утрачивает способность:

полноценно развиваться;

реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

своевременно адаптироваться к меняющимся социальным условиям;

организовывать свое поведение в социальной среде;

удовлетворять основные потребности в обществе в социально приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов.

Угрозы информационно-психологической безопасности личности по объектам воздействия разделяют на следующие категории:

угрозы сознанию человека;

угрозы системе ценностей человека;

угрозы психическому здоровью человека;

угрозы свободе воли человека.

Виды угроз информационно-психологической безопасности системы социально-политических отношений общества в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологи​ческой войны в политических целях:

тайное внешнее управление, в том числе – информационно-психологи​ческая экспансия как один из инструментов создания условий для тайного управления;

информационно-психологическая агрессия;

информационно-психологическая война.

8. Источник угроз информационно-психологической безопасности системы – субъект информационного противоборства, деятельность которого создает угрозу информационно-психологической безопасности системы.

Источниками угроз информационно-психологической безопасности для государства, общества, различных социальных систем, любых субъектов информационного противоборства и их отдельных составляющих, которые могут стать объектом информационно-психологической борьбы, являются субъекты информационного противоборства:

государства, их союзы и коалиции;

международные организации;

негосударственные незаконные (в том числе – незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности;

транснациональные корпорации;

виртуальные социальные сообщества;

медиа-корпорации (СМИ и МК);

виртуальные коалиции.

Источники угроз информационно-психологической безопасности социальной системы в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях делятся на следующие категории:

источники информационно-психологической экспансии и тайного манипулятивного управления;

источники информационно-психологической агрессии;

источники информационно-психологической войны.

9. Концепция государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработанная в рамках данного научного исследования, представляет совокупность взглядов на цели, задачи, принципы и основные направления деятельности системы федеральных органов государственной власти по противодействию угрозам государственным интересам и безопасности Российской Федерации, связанным с использованием иностранными государствами и иными участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – операций и мероприятий информационно-психологической войны.

Данная концепция является в структуре исследовательской работы разделом концентрированных выводов и может быть практически полностью включена в состав окончательных выводов и заключений раздела IV.

Цель концепции – определение целей, задач, принципов и направлений, сущности и содержания информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых приоритетов геополитической конкуренции и распространения практики использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.

Основные положения концепции содержат:

определение сущности и содержания государственной информационной политики, ее целей, задач, принципов и основных направлений в условиях информационно-психологической войны;

классификацию отраслей и способов реализации государственной информационной политики в условиях информационно-психологической войны по родовым объектам информационного противоборства;

определение сущности, содержания, целей, задач и основных функций государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

организационные принципы деятельности государственной системы информационного противоборства по предупреждению, выявлению и пресечению операций информационно-психологической войны на ранних стадиях;

организационные принципы реагирования на внезапно выявленные операции (акции, мероприятия) информационно-психологической войны;

основные направления правового обеспечения деятельности государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

практические рекомендации по формированию системы государственной информационной политики в особых условиях.

Основные выводы и заключения

монографии
Монография посвящена исследованию государственной информационной политики в условиях представляющих особую социальную опасность агрессивных форм информационного противоборства – тайного управления, информационно-психологической агрессии, информационно-психологической войны. Главные результаты исследования сформулированы в работе в виде:

характеристики системы социальных и политических отношений современного информационного общества как среды организации и проведения операций информационно-психологической войны;

концепции информационного противоборства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологи​ческой войны в политических целях;

системы определений информационно-психологической безопасности системы социальных и политических отношений общества в условиях особо социально опасных и агрессивных форм информационного противоборства;

определения понятия и содержания особых условий реализации государственной информационной политики;

концепции государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Разработанные в данной работе концепции и другие положения развивают положения Концепции национальной безопасности и Доктрины информационной безопасности Российской Федерации применительно к сфере информационного противоборства в условиях информационно-психологической войны и служат основой для практической деятельности органов государственной власти и управления в целях:

формирования государственной политики в условиях информационно-психологической войны;

формирования концепции деятельности системы органов государственной власти и местного самоуправления в условиях информационно-психологической войны и в угрожаемый период;

разработки методик оценки и видовой классификации акций внешней информационно-психологической агрессии (войны);

разработки методик по выявлению, предупреждению и пресечению внешней информационно-психологической агрессии (информационно-психологической войны);

формирования структуры и облика, определения целей и задач государственной системы информационного противоборства и обеспечения безопасности личности, общества и государства в условиях информационно-психологической войны;

нормотворческой деятельности в сфере обеспечения государственной системы информационного противоборства и информационной политики в особых условиях;

разработки целевых программ обеспечения информационно-психоло​гической безопасности Российской Федерации в условиях обострения геополитической конкуренции в информационном пространстве и широкого использования субъектами геополитической конкуренции арсенала сил, средств и методов информационно-психологической войны в политических целях.

В предложенной вниманию читателей работе рассмотрены далеко не все аспекты такой емкой проблемы, как «Государственная информационная политика в условиях информационно-психологической войны». Впервые сделана попытка подойти к исследованию столь сложной и многогранной проблемы комплексно, выделив наименее исследованные ее составляющие.

Основные акценты в работе сосредоточены на анализе информационно-психологических конфликтов и политических процессов в современном информационном обществе, на информационно-психологической войне как инструменте внешней агрессии и средстве достижения политических целей и на государственной информационной политике как основном инструменте защиты гражданского общества в условиях политических конфликтов и кризисов.

Понимая актуальность исследуемой проблемы, хотелось бы кратко сформулировать некоторые направления дальнейшего ее исследования.

Это, прежде всего, проведение дополнительных исследований по систематизации и ранжированию угроз, разработка методики их ранней диагностики и алгоритма нейтрализации.

Не менее важным направлением дальнейших исследований станет более глубокая проработка вопросов, связанных с информационно-психо​логическими операциями в контексте более детального рассмотрения как уголовно-правовой и криминологической их составляющей, так и психологическая компонента.

Одной из основных задач является разработка на базе предложенной концепции программы (технологии) формирования государственной политики в информационно-психологической сфере.

Автор испытывает глубокую благодарность по отношению ко всем ученым, на труды которых он опирался при проведении данного исследования, и, особенно, – замечательному коллективу кафедры информационной политики РАГС при Президенте Российской Федерации и ее руководителю, д-ру физ.-мат. наук, профессору В.Д. Попову, уважаемому консультанту, д-ру полит. наук, профессору В.В. Воробьеву, дорогим коллегам и соавторам монографии «Государственная информационная политика в условиях информационно-психологической войны» профессору А.И. Петренко и доценту Д.Б. Фролову, видному российскому политологу, д-ру полит. наук, профессору А.В. Макееву и многим другим. Без использования результатов работ обширного списка авторов, упоминаемых в соответствующих ссылках в тексте данной работы и списке источников, не удалось бы сформировать целостную картину информационно-психологических процессов и явлений в современном информационном обществе.
Автор рассчитывает, что данная работа не оставит читателя равнодушным и призывает к широкому и конструктивному диалогу по данной проблеме.
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