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ВВЕДЕНИЕ

Система социально-политических отношений современного общества формируется в результате воздействия следующих факторов:

идеологии информационного общества;

экономической, политической, социальной, информационной, культурно-идеологической глобализации;

геополитической конкуренции в информационно-психологическом пространстве;

информационного противоборства, принимающего в современных условиях формирования информационного общества такие агрессивные и социально опасные формы, как информационно-психологическая экспансия, информационно-психологическая агрессия, информационно-психоло​гическая война.

Информационное общество – состояние развития общественных и, прежде всего, производственных отношений, при котором основная часть валового продукта создается не за счет материального производства, а на основе создания и продажи наукоемких технологий, информационных продуктов, то есть результатов интеллектуального труда граждан [47], [51].

В настоящее время, несмотря на широкое распространение термина «информационное общество», ученые и специалисты еще не пришли к единому пониманию его основного содержания. Одни считают, что это общество, в котором обеспечивается «легкий и свободный доступ к информации по всему миру», другие – что это общество, в котором «основными объектами и результатами труда большинства являются информация и знания». Видимо, если речь идет о некоторой новой стадии развития общества, ее более правильно определять на основе анализа изменения производительных сил и производственных отношений. С этой точки зрения «информационное общество» может быть определено как общество, в котором основным предметом труда большей части людей являются информация и знания, а орудием труда – информационные технологии.

Идеология информационного общества предполагает кардинальные изменения в системе информационной политики субъекта социально-политических отношений и в его стратегии поведения в информационном обществе – стратегии, отражающей возможные варианты поведения (функционирования) данного субъекта (социальной, политической системы) в современном информационном мире. В информационном обществе возможны следующие варианты такой стратегии поведения [120].

1. Оборонительная, которая характеризуется акцентом на защите информации, контроле доступа и ограничением внешних контактов.

2. Наступательная, характеризующаяся акцентом на активном противодействии с двумя типами возможностей: прямыми атаками на вражеские информационные системы и предоставлением дезинформации его системам.

3. Количественная, характеризуется способностью перемещать и использовать большие массивы информации по огромным инфраструктурам.

4. Качественная, характеризующаяся акцентом на информационном менеджменте, в результате чего управление информацией становится лучше, чем у конкурентов.

5. Впитывающая, характеризующаяся вниманием к сбору и впитыванию больших объемов информации. Выигрыш в этом случае приходит за счет экономии на исследованиях, поскольку активно отслеживается чужая инновационная деятельность.

Важнейшим результатом формирования информационного общества стало возникновение глобального информационного пространства социальных систем, в котором развернулась острая борьба за достижение информационного превосходства. Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую, культурно-идеологическую. От этого уровня  зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе качество трансграничности в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на «внутренние» процессы этих систем, сравнимое с влиянием традиционных участников этих процессов. Исключительно важное значение информационного пространства в концепциях информационных войн определяет необходимость формирования новой  парадигмы информационного пространства, включающей концепцию управления информационным пространством в целях реализации информационной политики и особенности информационного пространства как среды организации и проведения тайных операций информационно-психологической войны.

Глобализация как процесс эволюции цивилизации в настоящее время проходит на общемировом, континентальном и региональном уровнях и выражается, в частности, в интеграционных процессах, затрагивающих все сферы жизнедеятельности людей, народов и государств. Единого общепринятого понятия глобализации пока не существует по причине большого разнообразия противоречивых концептуальных подходов к изучению данного феномена. В последние десятилетия процессы сближения и взаимопроникновения национальных экономик, направленные на создание единых механизмов хозяйствования, приобретают глобальный масштаб, пронизывая различные стороны социально-экономической, политической и культурной жизни интегрирующихся стран на основе развития компьютерных технологий. Глобализация – более серьезный процесс формирования единого мирового финансового, информационного и психологического пространства.
Современная теория глобализации фрагментирует процесс глобализации на мелкие компоненты, придает им самостоятельное значение и, при необходимости, акцентирует внимание лишь на некоторых из них [32]. Идея глобального рынка и информационного общества является одной из иллюстраций этого явления.

Процессы глобализации формируют среду организации и проведения тайных операций информационно-психологической войны, интегрируя в единое информационно-психологическое пространство отдельные сектора, сегменты и элементы национальных информационно-психологических пространств, связывая их воедино множеством структурных прямых и обратных связей и, тем самым делая объекты информационного противоборства максимально доступными для поражения средствами информационно-психологической войны. Глобализация формирует и расширяет глобальную информационную сферу, стирая государственные, национальные границы и различные барьеры, что позволяет развязывать крупномасштабную информационно-психологическую агрессию (войну) и избирать для тайных операций в качестве театра военных действий информационные пространства целых регионов земного шара. Ориентация современных концепций информационно-психологической войны на ведение боевых действий на глобальном уровне обязательно должно учитываться в концепции информационного противоборства и государственной информационной политики Российской Федерации.

Важной чертой информационно-психологической экспансии участников информационного противоборства является так называемый информационный (информационно-психологический) неоколониализм, разделяющий все страны и регионы мира на субъекты, доминирующие в информационно-психологическом пространстве и являющиеся источниками экспансии, и на субъекты, не обладающие необходимыми информационными ресурсами, технологиями и развитой информационно-телекоммуни​кационной инфраструктурой и являющиеся поэтому информационно зависимыми от субъектов-доминантов. Роль таких государств в информационно-психологическом пространстве достаточно очевидна – они становятся источниками важнейшего стратегического ресурса информационного общества – информации и знаний – для ведущих информационно развитых стран мира.

Уровень развития сетевых технологий, их интеграция в различные области общественной жизни, концентрация узлов сетевой инфраструктуры и других сетевых ресурсов на одних территориях и их отсутствие на других в информационном обществе всегда приводит к промышленному, экономическому, культурному отставанию и общему регрессу территорий и государств, находящихся в стороне от информационных потоков. Изучение вопроса о том, кто реально контролирует информационные потоки и сетевую инфраструктуру, направляя их через территории различных государств, может подсказать идею о разделении всех держав в информационном пространстве на государства, владеющие информационными и сетевыми технологиями, и государства, не имеющие собственных позиций в этой области и находящиеся в зависимости от направленности их информационной политики, которая может быть связана с ущемлением национальных интересов. Таким образом, такие государства в информационно-психологической сфере попадают почти в колониальную зависимость к государствам-владельцам сетей и технологий, что позволяет говорить о зарождающихся в информационном обществе процессах разделения территорий на колонии и метрополии – процессах современного неоколониализма.

Информационно-психологический неоколониализм является агрессивной идеологией достижения геополитического превосходства, ставит целью изменение структуры глобального информационно-психологического пространства и предполагает необходимость привлечения арсенала сил, средств и методов информационно-психологической агрессии (войны) для достижения этих целей. Одной из важнейших задач государственной системы информационного противоборства в современных условиях является противодействие стремлению агрессивно настроенных участников противоборства превратить государство в информационную колонию – сырьевой придаток, источник извлечения (выкачивания) информационных ресурсов для национальных экономик государств – лидеров информационно-психологической борьбы.

Геополитическая конкуренция в современном многополярном мире является основной формой выяснения отношений между геополитически​ми субъектами по поводу влияния на экономическое, политическое, социальное пространство и установления контроля над стратегическими источниками ресурсов, в результате которого одни субъекты получают пре​имущества, а другие его теряют, что отражается на состоянии их безопасности [135]. Информационная революция и формирование информационного общества привели к распространению такого соперничества на информационно-психологическое пространство, в котором заметно меняется содержание геополитической конкуренции – как через изменение содержания собственно вооруженной борьбы, так и через пересекающееся с ней, но не совпадающее полностью информационное противоборство [100]. Информационное противоборство является в современных условиях эффективным средством обеспечения геополитического баланса. Решение практических задач геополитической конкурентной борьбы с использованием средств и методов информационного противоборства позволяет, в частности, даже слабым государствам и коалициям сохранять относительную независимость в виде выбора собственного внешнеполитического курса и возможности давать достойный (асимметричный) ответ на вызовы конкурирующих геополитических субъектов. С развитием сетевой информационно-телекоммуникационной инфраструктуры даже самые удаленные от линии непосредственного соприкосновения с вероятным противником районы и расположенные в них объекты оказываются в зоне досягаемости современных средств поражения. Геополитическое пространство приобретает новые измерения, включая в себя пространство информационное и информационно-психологическое.

Преобразование традиционной системы социальных отношений индустриального общества в систему отношений общества информационного сопровождается коренными изменениями облика сформировавшейся в условиях системы ценностей (парадигмы) индустриального общества многополярной геополитической картины мира и характера, содержания, принципов и  приоритетов геополитической конкуренции. Информационно-психологическая борьба субъектов геополитической конкуренции становится определяющим фактором в формировании геополитического баланса сил конкурирующих геополитических образований, вносит новые закономерности формирования новых (и разрушения прежних) геополитических центров силы, полюсов, геополитических союзов и коалиций, приводит к изменениям стратегического значения параметров и категорий, определяющих геополитическую мощь и значение субъектов конкуренции. Появление в геополитической конкуренции новых, не имеющих прямых аналогов в индустриальном обществе, субъектов (виртуальных социальных сообществ, транснациональных корпораций, виртуальных коалиций) и постепенного вытеснения ими традиционных государств из сферы мировой политики требует пересмотра (модернизации) основных положений геополитики индустриального общества, а асимметричный характер информационно-психологической борьбы создает необходимость определения информационным обществом новых геополитических приоритетов конкурентной борьбы и изменения самой материи поля политики.

Одним из таких приоритетов в настоящее время является использование арсенала сил, средств и методов информационно-психологического воздействия (в том числе – сил, средств и методов информационно-психологической войны как наиболее опасной и агрессивной формы такого воздействия) в качестве основного инструмента достижения геополитического превосходства. Использование информационно-психологичес​кой войны в рамках концепции и идеологии геополитической конкуренции определяет ее цели, задачи, сущность и содержание, средства и методы нападения и защиты, а также основные принципы разработки, организации, подготовки и проведения тайных информационно-психологичес​ких операций. Именно смещение наибольшей активности геополитической конкуренции в информационно-психологическое пространство является основной причиной возникновения и стремительного развития новых форм информационно-психологической борьбы,  которые никогда бы не достигли того высокого уровня эволюционного развития (превратившись в информационно-психологическую войну), если бы продолжали использоваться в основном при решении частных вопросов отдельными гражданами, группами граждан и общественными образованиями в процессе их внутриполитической деятельности.

Условия и закономерности геополитической конкуренции являются основным фактором, формирующим всю структуру информационно-психологической войны, указывающим ей цели, задачи и определяющим оптимальные способы достижения этих целей. Для разработки концепции государственной информационной политики в условиях использования иностранными государствами и иными участниками информационного противоборства тайных операций информационно-психологической войны в политических целях необходимо установить характер взаимосвязи, взаимовлияния и взаимообусловленности геополитических и информационно-психологических процессов в современном обществе, а также выявить приоритетные цели и задачи информационно-психологического противоборства, определяемые природой, формами и закономерностями геополитической конкуренции в информационно-психологическом пространстве.

Необходимо исследовать поле политических и социальных отношений современного общества с целью выяснения природы возникновения и закономерностей развития социальных и политических конфликтов в информационно-психологическом пространстве, выявления причин и условий их превращения в особо социально опасные и агрессивные формы – информационно-психологическую агрессию, информационно-психологи​ческую войну, – причин, допускающих использование участниками информационного противоборства особо опасных организационных форм информационно-психологической агрессии в политических целях, а также условий, при которых система социально-политических отношений современного общества становится средой, благоприятной для организации и проведения тайных операций информационно-психологической войны.

Одним из важнейших компонентов системы социально-политических отношений современного общества является информационно-психологи​ческий конфликт – основная форма взаимодействия субъектов социальной и политической деятельности, позволяющая своевременно выявлять и устранять возникающие в этих отношениях противоречия.

Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологи​ческом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества. Возникающие в результате этого правовые взаимоотношения социальных субъектов позволяют обозначить и выделить противоречия в процессе реализации субъектами собственных прав и свобод, которые затем либо устраняются (полностью или частично) благодаря совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основой для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.
Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Информационно-психологическая война является наиболее ярким примером острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и социальной опасности. Исследование сущности информационно-психологи​ческой войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной и политической конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией социальных отношений.

Одной из важнейших исследовательских задач социальной конфликтологии информационного общества является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационно-психологической сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологи​ческая война уже не будет результатом воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.

Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или, во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта, которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

Особенности протекания информационно-психологического конфликта в современном обществе заключаются в том, что в силу фактического отсутствия международных и национальных правовых норм и социальных механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психологический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время.

В рамках политологического анализа информационное противоборство и государственная информационная политика рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущ​ности властных отношений, характеристику видов и способов полити​ческой деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.
С точки зрения политической конфликтологии:
1. Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.
2. Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

3. Информационная политика – инструмент регулирования конфликтных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руко​водства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-полити​ческой системе информационного общества и перевода социального взаимодействия в русло согласия.
4. Информационно-психологическая война  –  политический конфликт, возникающий в результате   столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций  с применением  информационного оружия.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

5. Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом  пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.
Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

6. Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, в котором деятельность конфликтующих сторон направлена на создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Наи​более значимыми и опасными среди политических конфликтов являются те из них, которые охватывают все уровни социально-полити​ческой структуры и затрагивают фундаментальные основы общественного бытия. К такой категории относятся политические конфликты в информационно-психологической сфере, которые в информационном обществе представляют особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В политическом конфликте даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить поли​тическую ситуацию – например, динамичное развитие локального кон​фликта в центре власти может привести к государственному перевороту. В информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психологической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.

Информационная агрессия или война успешно маскируются под любые близкие к ним по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологи​ческое воздействие, вырванное из контекста информационно-психологи​ческой операции и рассматриваемое отдельно, само по себе не является социально-опасным и часто встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.

Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты  охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психоло​гического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Высокое разнообразие форм и разновидностей информационно-психо​логических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях, высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.

Система социальных и политических отношений современного информационного общества является средой организации и проведения современных операций информационно-психологической войны в силу следующих причин:

во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства является явлением социальным, естественным этапом эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психоло​гическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;

во-вторых, существующая система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно-психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер сигнального конфликта, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;

в-третьих, в информационном обществе информационно-психологи​ческая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руко​водства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия. Являясь в информационном обществе наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы  политической борьбы, тем самым, поднимаясь на  новый уровень структурной организации;
в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности для скрытого управления политической системой, нанесения ущерба своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует быстрому развитию и совершенствованию организационных и технологических форм и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;
в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты  являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.
Информационно-психологическая безопасность является главным стратегическим объектом комплексного воздействия, осуществляемого в форме тайных операций информационно-психологической войны, которая определяет характер выбора целей, задач, формирования и использования сил и средств тайных операций на различных уровнях – оперативном, тактическом и стратегическом. Обеспечение информационно-психологической безопасности является приоритетным направлением государственной информационной политики.

Изменения, происходящие в поле политических и социальных отношений современного общества под влиянием новых агрессивных форм информационного противоборства, требуют переосмысления существующей парадигмы безопасности, не позволяя ее рассматривать ни как состояние защищенности от внешних и внутренних угроз (которое в информационно-психологическом пространстве принципиально недостижимо), ни как состояние динамического равновесия между деструктивными и стабилизирующими факторами, оказывающими воздействие на систему (поскольку, даже находясь в таком состоянии, система может остановиться в развитии, что само по себе является угрозой безопасности). Неэффективность существующей сегодня парадигмы безопасности в условиях информационно-психологической войны требует ее модернизации.

Важнейшим компонентом системы социальных и политических отношений современного общества является информационная политика – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации [117]. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов. Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей.

В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает Государственная информационная политика (ГИП) – деятельность системы органов государственной власти и управления по достижению национальных интересов в информационно-психологической сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования, поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.

В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия, основными элементами которых является побуждение и принуждение. По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.

Государственная информационная политика реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательством меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом.

Наряду с информационной политикой, в информационном обществе облик системы политических отношений на глобальном (геополитическом) уровне определяет явление, получившее название информационного противоборства.

Информационное противоборство – соперничество социальных систем в информационно-психологической сфере по поводу влияния на те или иные сферы социальных отношений и установления контроля над источниками стратегических ресурсов, в результате которого одни участники соперничества получают преимущества, необходимые им для дальнейшего развития, а другие их утрачивают.
Действия участников информационного противоборства могут носить наступательный (агрессия, война) или оборонительный характер. Важным фактором выявления, предупреждения и пресечения внешней информационно-психологической агрессии (войны) является государственная информационная политика, принимающая в условиях непосредственной угрозы войны или на этапе реализации противником своих агрессивных намерений характер системы превентивных мер по предупреждению, выявлению и пресечению агрессии, а также мер по использованию для пресечения внезапной агрессии сил и средств быстрого реагирования.

Важное место системы органов государственной власти в информационном противоборстве не подвергается сомнению. Однако при разработке положений государственной информационной политики следует учитывать, что система органов государственной власти присутствует в информационно-психологической сфере не в явном виде, а в форме «электронного правительства», что во многом определяет набор форм и методов воздействия, оказываемого государством в целях регулирования общественных (внутригосударственных) и международных отношений в информационно-психологической сфере. Для определения концепции информационной политики в условиях информационно-психологической войны необходимо исследовать вопрос, какие дополнительные возможности для организации противодействия тайным информационно-психологическим операциям дает такая форма интеграции государственной власти в информационное общество. Особая роль в информационно-психологической войне средств массовой информации и массовой коммуникации, транснациональных информационно-телекоммуникационных корпораций и виртуальных социальных (сетевых) сообществ требует пристального исследования последствий вовлечения этих субъектов информационного пространства в информационное противоборство на стороне различных участников конфликта.

Информационно-психологическая война в настоящее время рассматривается большинством ведущих стран мира в качестве эффективного и универсального средства достижения внешнеполитических целей. Отсутствие норм международного и национального права, дающих юридическую квалификацию особо опасных агрессивных акций (мероприятий, операций) информационно-психологического воздействия и препятствующих развязыванию такой агрессии в отношении других государств, позволяет использовать арсенал сил и средств информационно-психоло​гической войны как в военное, так и в мирное время.

Среди теоретических проблем исследования информационной (информационно-психологической) войны, которую можно рассматривать как крайний способ разрешения политических противоречий в информационном обществе, можно выделить следующие нерешенные проблемы.

1. Отсутствие общепринятого определения информационно-психоло​гической войны, однозначно выделяющего из всего многообразия разновидностей и организационных форм информационно-психологического воздействия сравнительно небольшую группу акций, мероприятий и операций, представляющих особую опасность для личности, общества и государства, сравнимую с опасностью развязывания обычной войны.

2. Отсутствие ясной и четкой концепции информационной и информационно-психологической войны, осуществляемой в форме тайных операций с применением информационного оружия.

3. Отсутствие уголовно-правовой и криминологической характеристики операций информационно-психологической войны.

4. Отсутствие научных подходов и предложений по способам представления внутренней структуры тайной информационно-психологи​ческой операции, позволяющим построить структуру информационно-психологической операции любого уровня сложности исходя из комбинаций конечного числа составляющих ее «элементарных» информационно-психологических воздействий, играющих роль атомов в молекулярной органической структуре тайной операции.

5. Отсутствие методик аналитической реконструкции замысла, целей, задач, этапов, внутренней структуры тайных операций информационно-психологической войны по их признакам, внешним (доступным наблюдателю) следам и проявлениям.

Попробуем раскрыть эти тезисы более подробно.

В настоящее время, несмотря на общепризнанную опасность акций, мероприятий и операций информационно-психологической войны, наносящих ущерб, соизмеримый с ущербом от ведения боевых действий на территории государства, ставшего жертвой информационно-психологи​ческой агрессии, термин «информационная война» все еще носит публицистический характер – об этом свидетельствуют непрекращающиеся дискуссии по поводу того, что же на самом деле скрывается под этим понятием, в чем сущность явлений, относимых к «информационным войнам», а также споры по поводу корректности и принципиальной применимости данного термина к той сфере социальных взаимоотношений, которую принято называть информационным противоборством или конфликтом интересов в информационной сфере социальных систем. Как следствие, мы можем наблюдать использование в научной литературе несколько десятков различных формулировок «информационной войны»
, явные (индивидуальные) достоинства и столь же явные недостатки которых (а также общая научная неразработанность данной проблематики) не позволяют отдать предпочтение ни одной из них. В принципе, в совокупности эти определения достаточно полно (разумеется, пока еще только на прикладном уровне) выделяют из всевозможного многообразия существующих в современном социальном обществе взаимоотношений те социальные явления, взаимоотношения и процессы, которые можно выделить в отдельную группу с условным названием «информационная война». Эти определения не только наполняют термин «информационная война» определенным смыслом и содержанием, но и подчеркивают, что взгляды научного сообщества на информационную войну, агрессию и противоборство еще не сформированы окончательно, все существующие термины и понятия еще не прошли проверку временем и находятся в состоянии динамичного развития, совершенствования и корректировки, что, возможно, в недалеком будущем приведет к появлению совершенно иной базовой терминологии. 

Тем не менее ни одно из существующих на сегодня определений информационной (информационно-психологической) войны  не позволяет выделить из всего многообразия акций, мероприятий, операций информационно-психологического воздействия те из них, которые представляют высшую степень опасности для государства и общества и вполне справедливо могут быть отнесены к категории военных действий.

В частности, доктор технических наук профессор С.П. Расторгуев определяет понятие информа​ционной войны как «открытые и скрытые целенап​равленные информационные воздействия инфор​мационных систем друг на друга с целью получения определенного выигрыша в материальной сфере» [132, с. 35 – 37]. Прекрасное определение, в котором верно указаны два основных признака информационной войны. Во-первых, основной задачей информационной (информационно-психологической) войны на тактическом уровне является получение определенного материального выигрыша (преимущества), при этом в процессе информационной войны одни участники противоборства эти преимущества получают, а другие их утрачивают. Для тех, кто преимущества утрачивает, эти потери могут служить количественным выражением материального ущерба, нанесенного войной.  Во-вторых – информационная война осуществляется в результате использования открытых и скрытых информационных воздействий.

Однако, пристально рассматривая определение информационной войны, данное С.П. Расторгуевым, нетрудно установить, что под него подпадает практически любая акция, мероприятие или операция информационно-психологического воздействия.

Таким образом, использование многих наиболее распространенных в научной литературе определений информационной войны для оценки степени опасности выявляемых негативных информационно-психологи​ческих явлений и процессов требует дополнительного уточнения или дополнения этих формулировок рядом признаков и деталей, присущих только акциям, мероприятиям и операциям информационно-психологи​ческой войны. Одним из таких признаков, на наш взгляд, может служить факт применения информационного оружия. Другим признаком информационно-психологи​ческой войны может служить особая, характерная только для войны, организационная форма реализации намерений – тайные операции.

Несмотря на многочисленные работы, посвященные тематики информационной войны, ее информационно-психологическая составляющая остается практически неисследованной. Изучение глубинных процессов и закономерностей развития системы информационно-психологических отношений современного информационного общества требует разработки ясной и стройной теоретической концепции информационно-психологи​ческой войны, в которой раскрывались бы цели, задачи, принципы, закономерности, сущность и содержание информационного противоборства, осуществляемого в форме информационных и информационно-психоло​гических операций.

Безусловно, в такую концепцию кроме основных разделов, посвященных характеристике среды проведения операций информационно-психо​логической войны, сущности и содержания информационной войны, психологической войны, информационно-психологических операций должна войти методика аналитической реконструкции замысла, целей, задач, этапов и структурных элементов тайной информационно-психологической операции по ее внешним признакам, следам и проявлениям.

Тайные информационно-психологические операции на первый взгляд поражают разнообразием тактических приемов использования широкого спектра средств, форм и методов информационно-психологического воздействия на систему социальных отношений государства, индивидуальное и массовое сознание гражданского общества, на систему государственной власти. Может показаться, что каждая операция неповторима и требует отдельного (индивидуального) описания и научного рассмотрения в качестве объекта исследования. Действительно, внутренняя структура тайных операций информационно-психологической войны может быть достаточно сложной, а технологии синтеза и организации структуры тайной операции из отдельных элементов информационно-психологического воздействия могут представлять государственную тайну. Тем не менее методика проведения научных исследований требует существования способа универсального формализованного представления структуры любой тайной операции в виде совокупности конечного числа элементов, объединенных прямыми и обратными связями, вытекающими из целей, задач тайной операции и совокупности взглядов ее руководства на способы достижения этих целей.

Одним из возможных способов построения «атомарной» модели тайной информационно-психологической операции, по мнению авторов, может быть выделение шести разновидностей информационно-психологи​ческого воздействия – дезинформирования, манипулирования, пропаганды, лоббирования, управления кризисами и шантажа – в отдельную группу основных составляющих тайных операций информационно-психоло​гической  войны и принятие в качестве постулата утверждения о том, что все тайные операции информационно-психологического воздействия представляют собой различные комбинации этих шести основных элементов, объединенных общим замыслом, целями, задачами и идеологией.

В силу дискуссионности понятия «информационная война» и общей неоднозначности его толкования одной из важнейших теоретических проблем изучения процессов зарождения и развития конфликтов в сфере информационно-психологических отношений является определение того момента, когда обычная, заурядная конкуренция превращается в агрессию, а агрессия – в войну. Всем трем формам информационно-психологи​ческих отношений (конкуренция, агрессия, война) соответствуют свои адекватные внешней степени опасности системы методов противодействия, предполагающие различную тактику организации противодействия с использованием умеренных, интенсивных или радикальных методов разрешения политических противоречий, применение для отражения враждебных посягательств различных по своей численности и составу сил и средств, в том числе – в случае войны – информационного оружия и обычных вооруженных сил государства. В сфере информационно-психологических отношений определить, что в отношении тебя противник ведет именно информационно-психологическую войну, а не что-либо другое, очень трудно – в силу латентности возникновения и протекания информационно-психологических процессов информационно-психологи​ческая война может вестись и в мирное время без официального объявления и разрыва дипломатических отношений, а также «под чужим флагом» – от имени другого государства или анонимно, и государство, подвергнувшееся нападению, может даже некоторое время не знать о том, что оно стало жертвой агрессии.

В силу этих причин для организации эффективной государственной системы противодействия акциям, мероприятиям информационно-психо​логической агрессии, операциям информационно-психологической войны и определения адекватной степени внешней опасности формы государственного реагирования (противодействия) в каждом конкретном случае внешней агрессии необходимо решить следующие задачи.

1. Провести классификацию всех разновидностей организованного внешнего информационно-психологического воздействия, применяемого иностранными государствами и другими участниками информационного противоборства в агрессивных целях, разделив эти формы и разновидности на несколько категорий по избранным критериям, – например, по степени опасности для личности, общества и государства, по степени наносимого ущерба национальным интересам, государственной и общественной безопасности, психическому здоровью населения, по масштабам агрессии и т.д. – в целях определения адекватных мер и организационных форм противодействия для каждой выделенной в процессе классификации категории агрессии.

2. Для каждой категории агрессивных информационно-психологи​ческих воздействий необходимо определить конечный набор признаков, позволяющих отнести любое выявленное информационно-психологи​ческое воздействие к одной из таких категорий, и тем самым определить степень ее социальной опасности.

3. В соответствии с установленной степенью социальной опасности выявленных акций, мероприятий, операций информационно-психологи​ческих воздействия, относимых к выделенным раннее категориям, необходимо для каждой такой категории (группы) определить адекватную этой опасности общегосударственную систему мер противодействия использованию иностранными государствами и другими субъектами геополитической конкуренции данных информационно-психологических воздействий в политических целях.

Противодействие операциям информационно-психологической войны и иным враждебным акциям может включать в себя не только прямую борьбу с силами и средствами агрессора, но и  уничтожение, подавление, нейтрализацию или локализацию источников информационно-психологи​ческой агрессии. В этом случае неразработанной научной проблемой остается определение, классификация и типология источников информационно-психологической агрессии, в том числе – источников ее вооруженной формы – информационно-психологической войны.

В отношении правового обеспечения деятельности государства по организации системы противодействия акциям информационно-психологи​ческой агрессии и операциям информационно-психологической войны совершенно неразработанной остается проблема уголовно-правовой и криминологической характеристики операций информационно-психоло​гической войны – как сложных операций, к которым относятся, например, некоторые пиар-кампании или некоторые компании по организации и проведению выборов, так и относительно простых и условно неделимых основных составляющих этих операций, таких, например, как дезинформирование, манипулирование, лоббирование, пропаганда или управление кризисами. Отсутствие юридической квалификации этих деяний не позволяет использовать в полной мере действующее уголовное законодательство в целях пресечения агрессивного информационно-психологи​ческого воздействия.

В отношении правового обеспечения деятельности органов государственной власти, участвующих в информационном противоборстве, неразработанными остаются следующие проблемы:

отсутствуют нормы федерального законодательства, дающие юридическую квалификацию, уголовно-правовую и криминологическую характеристику акциям (мероприятиям) информационно-психологической агрессии и операциям информационно-психологической войны, относящие их к противоправным деяниям, устанавливающие степень их социальной опасности и объем ответственности физических лиц за организацию, подготовку, исполнение и пособничество в совершении этих деяний;

отсутствуют нормы международного права, устанавливающие международную ответственность государств-инициаторов информационно-психологической агрессии;

отсутствуют исследования в отношении определения перечня и составов правонарушений, связанных с организацией, подготовкой и исполнением акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны;

отсутствуют механизмы проведения следствия и судебного разбирательства по фактам противоправных действий в информационной сфере, связанных с акциями (мероприятиями) внешней информационно-психо​логической агрессии и операциями информационно-психологической войны, а также порядок ликвидации последствий этих противоправных действий;

отсутствуют нормативные правовые акты, определяющие организацию следствия и судебного разбирательства по фактам организации, подготовки и проведения (участия) акций, мероприятий, операций информационно-психологической агрессии и войны, разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и порядок включения соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе.

Существование множества нерешенных проблем в области обеспечения информационно-психологической безопасности государства в условиях реальной угрозы использования иностранными государствами и другими участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях определяет важность и актуальность выбранной темы исследования.

Р а з д е л  I

Теоретико-методологические основы

информационной политики

В данном разделе представлены теоретико-методологические основы информационной политики как научной дисциплины и особого вида деятельности, разработанные на кафедре информационной политики РАГС: определение, объект и предмет информационной политики, определение научной базы информационной политики как научной дисциплины, роль и место информационной политики в системе научного знания.

г л а в а  1

Информация, ее роль и функции

в социальных системах

В главе исследуются сущность, содержание и свойства информации как предмета регулирования и управления в системе государственной информационной политики, роль и функции информации и информационного обмена в современном мире, ее виды, формы, категории, структура информационных полей и потоков.

1.1. Понятие информации и ее свойства

Информация (от латинского informatio – разъяснение, изложение) – в самом общем понимании представляет собой меру распределения материи и энергии в пространстве и во времени, меру изменений, которыми сопровождаются все протекающие в мире процессы.
В исследованиях, связанных с понятием информации, много нерешенных вопросов. До сих пор длится дискуссия, является ли информация свойством всего материального, или – только живых организмов, или – исключительно разумных, сознательно действующих существ.

В настоящее время известно множество определений информации как результат научной дискуссии и различных подходов к трактовке танного понятия (технического, правового, социального и других), см., например, [16], [22], [23], [38], [51], [63], [72], [74], [75], [77], [78], [117], [120], [121], [124], [131], [133], [143], [152], [165]. Общего определения информации до сих пор не выработано. Определения информации давали такие широко известные ученые, как Н. Винер, Р. Хартли, К. Шеннон, Н. Рашевский и другие. Ниже приведены некоторые из наиболее распространенных определений.

Информация:

фундаментальная первооснова и всеобщее свойство Вселенной, которая существует независимо от нас, проявляется в трехмерном процессе взаимодействия микро- и макропроцессов энергии, движения и массы в пространстве и времени;

результат отражения движения объектов материального мира в системах живой природы;

свойство материи изменяться и отражать это изменение;

сообщение, описание фактов;

новости, новые сведения;

«отраженное разнообразие»;
снятая неопределенность, связанная со случайными процессами, а также с превращением возможности в действительность;
свойство объекта уменьшать неопределенность процесса изменения его состояния во времени;
снятие (устранение) неопределенности, где неопределенность – не​достаточное знание об объектах и явлениях (отождествляется с неин​формированностью субъекта);

уменьшение неопределенно​сти в результате сообщения;

степень модификации структуры входными данными;

передача, основа связи и управления в живой природе и машинах;

сведения о лицах, предметах, событиях, явлениях и процессах независимо от формы их представления, используемые в целях получения знаний, при​нятия решений.

Информация – отражение в психике закона существования мира (психическое отражение мира):

как инвариант обратимых трансформаций поступающего к субъекту сообщения;

инвариант: величина, остающаяся неизменной при тех или иных преобразованиях;

единица, заключающая в себе все основные признаки своих конкретных реализаций;

сведения об окружающем мире и протекающих в нем процессах, воспринимаемые биологическим объектом или специальным устройством.

Информация об объекте есть изменение параметра наблюдателя, вызванное взаимодействием наблюдателя с объектом.

Информация имеет ряд важных особенностей.

1. Собственно об информации можно говорить лишь тогда, когда хотя бы одним объектом в материальном взаимодействии является живой организм. Исходя из этого, информация есть воспринимаемая живым организмом через органы чувств окружающая действительность в виде распределения материи и энергии во времени и в пространстве и процессов их перераспределения.

2. Информация не материальна, хотя ее носителем является материя.

3. Чем сложнее объект материального мира или процесс, тем больше информации он в себе несет.

4. Чем сложнее организм, тем больше вариантов его поведения может соответствовать одной и той же полученной информации.

В отечественной науке сложились две основные концепции восприятия информации как явления – атрибутивная и функциональная.

Сторонники атрибутивной концепции (Б.В. Ахлибинский, Л.Б. Баженов, Б.В. Бирюков, К.Е. Морозов, И.Б. Новик, Л.А. Петрушенко, А.Д. Урсул и др.) считают информацию свойством всех материальных объектов, т.е. атрибутом материи.

Сторонники функциональной концепции (В.В. Вержбицкий, Г.Г. Вдовиченко, И.И. Гришкин, Д.И. Дубровский, Н.И. Жуков, А.М. Коршунов, М.И. Сетров и др.) связывают информацию с функционированием самоорганизующихся систем. Этими самоорганизующимися системами являются живые организмы и, возможно, в будущем кибернетические устройства.

Всякая информация обладает тремя основными параметрами:

количеством;

содержанием;

ценностью.

Количественный момент исследуется в основном математической статистикой, содержательный – семантической теорией. Самую известную формулу количества информации предложил К. Шеннон: количество информации выражается количественным изменением неопределенности в результате сообщения. А. Колмогоров решает проблему алгоритмически: здесь количество информации соответствует сложности алгоритма, переводящего систему из одного состояния в другое. Суть семантического подхода к проблеме: информация есть осмысленные тексты, состоящие из знаков некоторого языка. Существует система, в которой эти знаки различимы и осмысленны (носители информации). Осмысление предполагает, что знаки известны воспринимающей системе (приемнику информации). Последняя должна содержать в себе подсистему, позволяющую объяснить каждое понятие с помощью набора других понятий – так называемый тезаурус. Информация воспринимается приемником посредством цепочки трансляций – перевода тезаурусом знаков языка носителя на язык приемника. На основе полученной таким образом информации система реагирует на окружающий мир. Понятие информации – основное в кибернетической теории Н. Винера и его последователей, утверждающих, что все процессы управления и связи в живой природе, обществе, машинах представляют собой процесс передачи, хранения и переработки информации. Действующий объект поглощает последнюю из окружающего мира и использует ее для выбора правильного поведения. Количество информации есть количество выбора, или отрицательная энтропия – основа и средство борьбы с кибернетическим «шумом», искажающим информацию (в термодинамическом смысле «шум» означает возрастание энтропийного хаоса).

Информация включает содержательную и представительскую составляющие. Содержательная составляющая информации отражает ее сущностную сторону, связанную с отражением реальной действительности. Представительская составляющая определяет форму представления информации для передачи, обеспечения ее адекватного восприятия потребителем.

Информация характеризуется формой представления, содержанием и затратами интеллектуального труда человека на ее создание.

Форма представления информации может быть классифицирована по:

степени упорядоченности;

форме закрепления;

доступности.

Основными свойствами  информации являются:

способность воздействовать на психику;

значимость (полнота);

достоверность;

целостность;

адекватность.

Способность воздействовать на психику – неотъемлемое свойство информации. Фундаментальное свойство информации (применительно к человеку) – оторвавшись от объекта отражения существовать самостоятельно, стать содержимым памяти, то есть самостоятельно участвовать в психических процессах, трансформируясь в представления, знания, умения, навыки.

Значимость информации – свойство информации сохранять свою потребительскую ценность для получателя в течение времени, т.е. не подвергаться моральному старению.

Достоверность информации – соответствие полученной информации действительной обстановке. Достоверность достигается:

обозначением времени свершения событий, сведения о которых передаются;

тщательным изучением и сопоставлением данных, полученных из различных источников;

проверкой сомнительных сведений; своевременным скрытием дезинформационных и маскировочных мероприятий;

исключением искаженной информации, передаваемой по техническим средствам.

Целостность информации – это неизменность информации в условиях случайных или преднамеренных действий в процессе эксплуатации информационной системы. Под целостностью информации также понимается актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения.

Адекватность или старение информации – свойство информации утрачивать со временем свою практическую ценность, обусловленное изменением состояния отображаемой ею предметной области.

1.2. Виды информации

Виды информации различают, как правило, по следующим основным характеристикам:

степень упорядоченности;

форма закрепления;

доступность;

содержание (сфера применения, ценность информации от времени, предназначение);

затраты интеллектуального труда человека на создание информации;

По степени упорядоченности различают информацию и документированную информацию.

По форме закрепления информация подразделяется на:

представленную в письменном виде (рукопись, машинопись, нотная запись и т.д.);

в устной форме (публичное исполнение и т.д.);

в виде звуковой или видеозаписи механической, магнитной, цифровой, оптической и т.д.);

в виде изображения (рисунок, эскиз, картина, план, чертеж, кино-, теле-, видеоизображения, компьютерная графика и анимация, фотография и т.д.);

в объемно-пространственной форме (скульптура, модель, макет, сооружение и т.д.).

По доступности информация разделяется на открытую (общедоступную) и ограниченного доступа.

По содержанию информация может быть классифицирована по сфере применения, ценности информации от времени, предназначению.

По сфере применения информация может быть разделена на:

экономическую;

социально значимую;

служебную;

частную;

развлекательную и т.п.

По ценности от времени информация может быть разделена на:

оперативную;

неоперативную;

памятники культуры.

Ценность оперативной информации существенно зависит от времени, прошедшего с момента ее возникновения. Ценность неоперативной информации в меньшей степени зависит от времени. Произведения художественной литературы или искусства могут сохранять свою ценность в течение нескольких лет. Если ценность этих произведений не уменьшается в течение десятков лет, они могут быть отнесены к памятникам культуры.

По предназначению информация в социальных системах подразделяется на:

массовую;

групповую;

индивидуальную.

Массовая информация представляет собой сведения, предназначенные для неограниченного круга лиц. Как правило, форма представления массовой информации – это предназначенные для неограниченного круга лиц печатные, аудио-, аудиовизуальные и иные сообщения и материалы.

Групповая информация ориентирована на использование вполне определенным кругом лиц, имеющих отношение к содержащимся в ней сведениям.

Индивидуальная информация ориентирована на конкретного человека.

В коммуникативных процессах информация как таковая может быть двух типов: побудительная и констатирующая.

Побудительная информация проявляется в форме приказа, совета или просьбы. Она призвана стимулировать какое-то действие. Стимуляцию, в свою очередь, подразделяют на активизацию (побуждение к действию в заданном направлении), интердикцию (запрет нежелательных видов деятельности) и дестабилизацию (рассогласование или нарушение некоторых автономных форм поведения или деятельности).

Констатирующая информация проявляется в форме сообщения и не предполагает непосредственного изменения поведения.

По интеллектуальным затратам человека на создание информации она условно может быть разделена на:

высокоинтеллектуальную;

распорядительную;

бытовую.

С точки зрения способа фиксации информации существуют различные виды документированной информации – т.е. зафиксированной на каком-либо материальном носителе информация с реквизитами, позволяющими ее идентифицировать.

Под носителем информации в общем случае понимается физическое лицо, или материальный объект, в том числе физическое поле, в котором информация находит свое отображение в виде символов, образов, сигналов, технических решений и процессов.

Документирование информации является обязательным условием включения информации в информационные ресурсы. По действующему законодательству Российской Федерации документированная информация с ограниченным доступом по условиям ее правового режима подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную.

Документированная информация при ее изучении и анализе называется также документальными источниками. Классификация документальных источников возможна по разным критериям: по способу фиксирования информации, по целевому назначению, по степени персонификации, по статусу, по источнику информации и т.д. 

Информация может иметь ряд ограничений по доступу к ней, различные условия ее правового режима. В этих случаях необходимо обеспечивать ее защиту от неправомерного доступа, искажений, модификации и прочих противоправных действий. Данный вид информации рассматривается как защищаемая – т.е. информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Одним из главных видов информации, защита которой гарантируется на уровне национального законодательства, является конфиденциальная.

Под конфиденциальной информацией понимается документированная информация, ознакомление с которой ограничивается ее собственником или в соответствии с законодательством. Ограничения (установление режима) использования информации определяются законом или собственником информации, которые объявляют о степени (уровне) ее конфиденциальности.

В соответствии с законодательством Российской Федерации к конфиденциальной информации относятся, в частности, такие виды информации, как:

государственная тайна – информация в области военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которой может нанести ущерб безопасности государства;

служебная и коммерческая тайна – информация, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, если к ней нет законного доступа на законных (санкционированных) основаниях и обладатель такой информации принимает меры к охране ее конфиденциальности;

банковская, личная и семейная тайна;

тайна переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений;

тайна усыновления;

информация, являющаяся объектом авторских и смежных прав;

информация, непосредственно затрагивающая права и свободы гражданина, или персональные данные – сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность, как правило, включаемые в состав государственных информационных ресурсов, органов местного самоуправления, а также получаемые и собираемые негосударственными организациями.

Законодательством также обеспечивается защита такой информации, как частная – это информация, которая затрагивает ограниченный круг лиц и касается их частной жизни: сведения, раскрывающие реализацию гражданином своих конституционных прав на свободу мысли, совести, собраний, информационной деятельности, о мировоззрении, нравственных ценностях, отношении к религии и т.д.

Действующим законодательством Российской Федерации запрещено относить к информации с ограниченным доступом:

законодательные и другие нормативные акты, устанавливающие правовой статус органов государственной власти, органов местного самоуправления, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;

документы, содержащие информацию о чрезвычайных ситуациях, экологическую, метеорологическую, демографическую, санитарно-эпиде​миологическую и другую информацию, необходимую для обеспечения безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан и населения в целом;

документы, содержащие информацию о деятельности органов государственной власти и органов местного самоуправления, об использовании бюджетных средств и других государственных и местных ресурсов, о состоянии экономики и потребностях населения, за исключением сведений, отнесенных к государственной тайне;

документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах органов государственной власти, органов местного самоуправления, общественных объединений, организаций, представляющие общественный интерес или необходимые для реализации прав, свобод и обязанностей граждан.

Информация, не имеющая ограничений по доступу к ней всех заинтересованных лиц, – это открытая информация.

Если информация подверглась модификации, осуществленной в деструктивных целях, то такая информация определяется как искаженная. В социально-политическом аспекте искаженная информация – это информация, претерпевшая под действием определенных способов трансформации и искажения информационных потоков качественные изменения, в результате которых она начинает оказывать негативное воздействие на функционирование политической системы общества. Искаженная информация, таким образом, является деструктивной разновидностью социально значимой информации, искажающей адекватность политической реальности. Трансформация и изменение информации или процессов ее функционирования используется некоторыми субъектами для оказания воздействия на психику людей и их поведение, для психологических манипуляций и оказания манипулятивного воздействия на личность и общество.

Выделяют следующие основные разновидности искаженной информации в сравнении с ее антиподами – «противоположными полюсами» информации, необходимой для нормального функционирования конкретных структурных элементов политической системы общества.
1. «Объективная – фальсифицированная информация». В политической борьбе объективная информация часто сознательно или непроизвольно «фальсифицируется» – подделывается, искажается, подлинное подменяется ложным, что порождает бредовые политические идеи».

2. «Системная – дезориентирующая информация». Под видом системной политической информации может функционировать ее подобие – «информация дезориентирующая», неправильно определяющая положение общества в историческом процессе: экономическом состоянии, отношениях с иными народами и государствами и т.д. Она может порождать сверхценные политические идеи, объективно не заслуживающие такого внимания, которое субъективно они вызывают.

3. «Организованная – деморализующая информация». Организованность информации способствует упорядочиванию нравственных принципов, экономических требований, поведения в нечто целое и гармоничное. Может происходить подмена организованной информации «деморализующей», которая трансформирует нравственные ценности и провоцирует «скачок политических идей», вытекающий из нарушения последовательности умозаключений, утверждений, хаотичности и незавершенности мыслей, непоследовательности и поведения.

4. «Достаточная – энтропийная политическая информация». Вместо краткой, убедительной и доказательной информации в средствах массовой коммуникации появляются всевозможные точки зрения от самых примитивных до самых фантастических и невероятных. Множество газет, политических партий, авторитетов и оракулов на тысячи ладов толкуют элементарные вещи, делая известное – неизвестным, понятное – непонятным, уродливое – красивым, нравственное – безнравственным, ясное – неясным. Причем доминируют наиболее примитивные, мистические и просто бредовые объяснения.

5. «Социализирующая политическая информация» – «политическая дезинформация». В «социализирующей политической информации» отражаются результаты трансформации исходных сведений о социально-политической ситуации и направлениях ее развития в форму ясных, понятных и убедительных для большинства населения новых алгоритмов и стереотипов социального поведения, адекватных социальной действительности. В то же время «социализирующая политическая информация» может подменяться «политической дезинформацией» – ложными сообщениями, которые вводят общественное мнение в заблуждение под видом истинных. Начинается с уничтожения книг и издания новых, с принципиально иными фактами и их трактовкой. В результате действия таких информационных процессов развивается так называемая массовая «бессвязность политического мышления», при котором возможно правильное восприятие частностей, но с утратой способности к логическим выводам и синтезированию частностей в целом. Известные представления, понятия, мысли утрачивают их истинную историческую связь, разрываются. Информационная ткань распадается на бессмысленные фрагменты, из которых составляется новая деформированная картина мира.

6. «Конкретная политическая информация» – «дезорганизующая политическая информация», т.е. расстраивающая систему административного управления, разрушающая общественный порядок и приводящая к развалу хозяйственной и финансовой деятельности. Осуществляется методами «политического резонерства», основными признаками которых являются абсолютно бессодержательные, бедные мыслью программные политические выступления, облеченные во внешне правильную и привлекательную форму.

7. «Практичная информация» – «развращающая политическая информация» побуждает к запрещенным действиям: цель становится всем – неблагие средства используются для достижения результата, право истины замещается правом силы и т.д. Распространение развращающей политической информации порождает феномен «разорванности политического мышления», что с точки зрения психологии является признаком патологии мышления. В этом случае понятия и представления сочетаются друг с другом на основе случайных или формальных признаков.

8. «Необходимая информация» – «дезинтегрирующая политическая информация», под воздействием которой разъединяется целостное общество на соперничающие, противоборствующие части. Люди вдруг обнаруживают под влиянием такой информации неразрешимые противоречия в отношениях со своими недавними соратниками, коллегами, даже родственниками. Крайним следствием результатов воздействия этого вида информации может выступать гражданская война («брат против брата», «сын против отца» и т.д.).

С появлением электронно-вычислительных машин возник такой вид информации, как информация компьютерная – идентифицируемый, имеющий собственника элемент информационной системы.

Одно из первых определений компьютерной информации принадлежит Н. Винеру. Компьютерная информация – это информация, которая передается, обрабатывается и хранится с использованием электронно-вычислительной техники. Она может быть перенесена в пространстве, сохранена во времени, передана другому субъекту или техническому устройству, подвергнута иным операциям.

Существуют и другие определения для данного термина. Ниже перечислены некоторые из них.

Компьютерная информация это:

сведения (данные) о лицах, предметах, фактах, событиях, явлениях и процессах, которые представлены в специальном, понятном машине, виде, пригодном для их автоматизированной обработки, хранения и передачи, находятся на машинном носителе, в памяти ЭВМ или циркулируют по каналам связи, объединяющим ЭВМ в единую систему или сеть, и имеют собственника;

сведения, знания или набор команд для использования в ЭВМ или управления ею, находящиеся в ЭВМ или на машинных носителях, идентифицируемый элемент информационной системы, имеющий собственника, установившего правила ее использования;

сведения (данные) о лицах, предметах, фактах, событиях, явлениях и процессах, подлежащие вводу в ЭВМ, хранимые в ее памяти, обрабатываемые на ЭВМ и выдаваемые пользователям;

информация, представленная в специальном (машинном) виде, предназначенном и пригодном для ее автоматизированной обработки, хранения и передачи, находящаяся на материальном носителе и имеющая собственника, установившего порядок ее создания (генерации), обработки, передачи и уничтожения;

информация, зафиксированная на машинном носителе или передаваемая по телекоммуникационным каналам в форме, доступной восприятию ЭВМ;

документированная информация, хранящаяся в памяти ЭВМ или управляющая ею;

информация на машинном носителе, в ЭВМ, системе или сети ЭВМ;

информация, которая передается, обрабатывается и хранится с использованием электронно-вычислительной техники.

По мнению ряда специалистов, ограничивать место содержания компьютерной информации только ЭВМ или машинными носителями не оправданно, так как в настоящее время находят широкое распространение автоматизированные информационные системы, построенные на сети ЭВМ, объединённых по радиоканалу.

Компьютерная информация в общем случае может содержаться (находиться) как на машинном носителе, так и в памяти ЭВМ, циркулировать по каналам связи, объединяющим ЭВМ в единую систему или сеть.

В ряде случаев вместо термина «компьютерная информация» используется термин «машинная информация», под которой, как правило, понимают информацию, циркулирующую в вычислительной среде, зафиксированную на физическом носителе в форме, доступной восприятию ЭВМ, или передающуюся по телекоммуникационным каналам; сформированную в вычислительной среде и пересылаемую посредством электромагнитных сигналов из одной ЭВМ в другую, из ЭВМ на периферийное устройство, либо на управляющий датчик оборудования.

1.3. Социальная информация

К социальной информации относится любая информация, циркулирующая в обществе, которая обеспечивает выполнение им функций именно как социальной системы. Соответственно, если эти функции обеспечивает любой из вышеперечисленных видов информации, ее можно рассматривать и как социальную.

При этом для общества можно выделить некоторую информацию, имеющую для его членов наибольшее значение. Такая информация называется социально значимой.

Социально значимая информация – это информация, включающая в себя помимо всего следующие сведения:

о состоянии экономической сферы;

об интересующих значительное количество людей событиях общественной жизни внутри страны и за рубежом;

о деятельности политических партий и движений, лидеров общества и государства;

о рынке труда и капитала и т.д.

В общем виде социально-психологическая информация – это преломленная в субъективном пространстве сознания социально значащая тема, ставшая социально-психологическим феноменом, объединяющим семантику, эстетику и энергетику. Социально-психологическая информация имеет свое собственное информационное пространство, сформированное из специфических информационных полей, коррелирующее с иными пространствами и полями (социальными и психологическими).

1.4. Информационный обмен в социальных системах

Информационный обмен в социальных системах основан на взаимодействии, т.е. на процессе взаимного (совместного) воздействия – непосредственного или опосредованного – объектов (субъектов) друг на друга, порождающего их взаимную обусловленность и связь.

С точки зрения философии, взаимодействие – это универсальная форма развития объективного мира, определяющая существование и структурную организацию любой материальной системы. Взаимодействие как материальный процесс сопровождается передачей материи, движения и информации. Оно относительно, осуществляется с определенной скоростью и в определенном пространстве-времени. Психологическая наука рассматривает взаимодействие как процесс влияния людей друг на друга, порождающий их взаимные связи, отношения, общение, совместные переживания и совместную деятельность.

Под информационным обменом в общем случае понимается передача и получение информационных продуктов, а также оказание информационных  услуг.

В организационно-правовом аспекте информационный обмен в социальной системе представляет собой передачу информации ее собственником (собственником информационных ресурсов, на которых эта информация базируется) пользователю.

Собственник информации – это субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами.

Собственник информационных ресурсов, информационных систем, технологий и средств их обеспечения – это субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами.

Пользователь информации – субъект, обращающийся к информационной системе, посреднику за получением необходимой ему информации и пользующийся ею. Пользователь (потребитель) информации, средств международного информационного обмена – субъект, обращающийся к собственнику или владельцу за получением необходимых ему информационных продуктов или возможности использования средств международного информационного обмена и пользующийся ими. Пользователь, имеющий право доступа к системе обработки или передачи информации, называется абонентом.

В процессе информационного обмена осуществляется доступ к информации, который представляет собой специальный тип взаимодействия между субъектом и объектом, в результате которого создается поток информации от одного к другому. Доступ к информации включает в себя ознакомление с информацией, ее обработку, в частности, копирование, модификацию или уничтожение информации. Доступ к информации предполагает получение субъектом возможности ознакомления с информацией, в том числе при помощи технических средств. Представление субъекту некоторых прав доступа к информационному обмену называется авторизацией.

Получение информации (добывание информации) в процессе информационного обмена – это действия, связанные со сбором, обработкой и анализом фактов, связанных со структурой, свойствами и взаимодействием объектов и явлений, извлекаемых из поступающих сигналов и знаков.

Существуют следующие виды информационного обмена:

информационный обмен в технических системах;

информационный обмен в социальных системах.

Характерной особенностью информационного обмена в технических системах является то, что основными субъектами коммуникации являются технические устройства и программные продукты, осуществляющие обмен информацией в процессе своего функционирования. Человек (оператор) осуществляет в этом случае, как правило, функции общего контроля и управления работой технических систем.

Наиболее существенная особенность информационного обмена в  социальных системах состоит в том, что главными субъектами этого процесса являются люди и социальные группы, а роль технических устройств – хранение, передача и автоматизированная обработка информации для представления ее в наиболее удобном для человеческого восприятия виде.

При информационном обмене в социальных системах возможны различные режимы работы с информацией, которые основаны на  установленных правилах, нормах работы с информацией. В сфере массового информационного обмена в обществе различают следующие режимы работы с информацией:

ситуативный (хроника – оперативное информационное освещение текущих событий в режиме времени, близком к реальному);

проектный – предполагает существенный временной объем на реализацию данного режима, используется при программировании, придумывании, режиссировании ситуации и ее информационного освещения – наиболее подходит для планирования и проведения информационно-психологических операций.

Распространение информации в обществе проходит через своеобразный «фильтр доверия – недоверия». Подобный фильтр действует так, что истинная информация может оказаться не принятой, а ложная – принятой. Существуют средства, способствующие принятию информации и ослабляющие действие фильтров. Совокупность этих средств называют фасцинацией. Примером фасцинации может быть музыкальное, пространственное или цветовое сопровождение речи. В процессе информационного обмена в обществе перед участниками общения стоит задача не только обменяться информацией, но и добиться ее адекватного понимания партнерами.

Основой информационного обмена в социальных системах является информационная деятельность – деятельность субъектов коммуникации по производству, использованию и передаче информации. В процессе информационной деятельности возникают информационные отношения – т.е. общественные отношения, складывающиеся в процессе сбора, обработки, хранения, передачи и распространения информации. Информационные отношения регулируются нормами права. Информационные правоотношения возникают в результате реализации субъектами информационной деятельности прав и свобод, предусмотренных действующим  законодательством.

Информационные правоотношения в социальной системе – это урегулированные нормами права общественные отношения в сфере информационной деятельности (информационного обмена), участники которых (лица или организации) выступают как носители юридических прав и обязанностей.

В ходе информационного обмена в социальной системе возникают и протекают информационные процессы – т.е. процессы создания, сбора, обработки, накопления, хранения, поиска, передачи, получения, использования и уничтожения, распространения и потребления информации.

Информационный процесс в обществе (социуме) представляет собой совокупность единства многообразия различных потоков воспроизводства, восприятия, оценки, выработки, отношения, диспозиции и позиции к информации и формирования на этой основе мотивов социального поведения. Информационный процесс – это сложное переплетение осознанного и неосознанного воздействия источника информации на все уровни человеческой психики: от биопсихологических до уровня общественного сознания.

Информационный процесс может рассматриваться:

1) в качестве объекта аналитической работы;
2) главным образом, в плане информационного воздействия на население, где определенную роль играют СМИ, где существенное место занимает информационное воздействие на массовое сознание, информационно-психологические войны;
3) как средство государственного управления.

Совокупность разного рода информационных процессов, информационных систем, системы массового сознания и психики создают систему более сложного порядка – информационное пространство.

Главной составляющей, основой информационных процессов, является коммуникация.

Коммуникация – это:

передача информации (идей, образов, оценок, установок) от лица к лицу, от одной культурной единицы к другой;

линия или канал, соединяющие участников обмена информацией;

взаимодействие, с помощью которого информация передается и принимается; процесс передачи и приема информации.

В процессе коммуникации осуществляются:

взаимное влияние людей друг на друга;

обмен различными идеями, интересами, настроениями, чувствами.

Коммуникация между людьми имеет ряд специфических особенностей:

в ней предполагаются наличные отношения двух индивидов, каждый из которых является активным субъектом (при этом взаимное их информирование предполагает налажива​ние совместной деятельности);

обеспечивается возможность взаимного влияния партнеров друг на друга посредством системы знаков;

коммуникативное влияние осуществляется лишь при наличии единой или схожей системы кодификации и декодификации у коммуникатора (человека, направляющего информацию) и реципиента (человека, принимающего ее);

существует вероятность возникновения коммуникативных барьеров (в этом случае четко выступает связь, существующая между общением и отношением).

Коммуникация осуществляется по каналу, который включает в себя средства или пути, с помощью которых и по которым передается информация в коммуникативном процессе (процессе общения) между коммуникатором и реципиентом (аудиторией). Для практического осуществления коммуникации используется наличествующий канал связи  – физическая среда передачи информации. Если информация передается с использованием технических средств, то речь идет о такой разновидности канала связи, как канал передачи данных – физическая среда, по которой передается информация из одного технического устройства в другое.

Если в процессе информационного обмена по каналу коммуникации происходит не просто ее передача от одного участника коммуникации к другому, а распространение в рамках социальной системы или ее значимой части, то можно говорить о наличии канала распространения информации.

Канал распространения информации (информационный канал) – это физический путь от источника информации к потребителю (потребителям) информации – реципиенту (аудитории). К каналам распространения информации в обществе относятся прежде всего средства массовой информации и массовой коммуникации, а также каналы межличностного и группового общения.

В зависимости от количества участников информационного обмена и способов распространения информации выделяются каналы межличностной и массовой коммуникации.

В коммуникации по межличностному каналу (межличностной коммуникации) как особая проблема выделяется интерпретация сообщения, поступающего от коммуникатора к реципиенту, так как:

1) форма и содержание сообщения существенно зависят от личностных особенностей самого коммуникатора, его представлений о реципиенте и от отношения к нему, а также от всей ситуации, в которой протекает общение;
2) посланное им сообщение не остается неизменным – оно трансформируется, изменяется под влиянием индивидуально-психологических особенностей личности реципиента, а также отношения последнего к автору, самому тексту и ситуации общения.

Важной особенностью коммуникации между людьми в  информационном обществе является возможность использовать такие каналы связи, как аппаратные и в некоторых каналах программные средства передачи информации, обеспечивающие информационный обмен не зависимо от разделяющего его участников расстояния.

Каналы средств массовой информации и массовой коммуникации (СМИ и МК) являются одновременно средством интерактивной коммуникации между властью, политической и экономической элитой и остальным обществом, а также односторонним инструментом информационно-психологи​ческого воздействия их владельцев на потребителей информации. Зачастую это воздействие осуществляется помимо воли адресата, например, когда информирование выступает в роли некоего фона в местах, где человек в то или иное время вынужден находиться. Что бы по этим каналам не распространялось, человек не может повлиять на источник информационно-психологического воздействия и, таким образом, вынужден воспринимать информацию, в которую вплетены психологические манипуляции.

Имеющиеся в обществе пути распространения информации, характерные для данного общества или его сегментов, называются сетями. К ним относятся следующие.

1. Социальные сети, куда подпадают ключевые коммуникаторы.

2. Сети обсуждения, в рамках которых информация превращается из публичной в индивидуальную (информация не будет эффективной, если ее не будет сопровождать процесс обсуждения).

3. Коммуникативные сети в качестве принятых в том или ином обществе способов выдачи информации.

4. Сети достоверности, где происходит не потеря, а усиление достоверности сообщения.

С точки зрения рассмотрения человека и общества как информационных самообучающихся систем, в них можно выделить следующие типы сетей.

1. С-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря рождению элементов в системе.

2. СР-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря гибели и рождению элементов системы.

3. Р-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря разрушению элементов системы.

Главными участниками информационного обмена в массовой коммуникации являются коммуникатор и аудитория.

Коммуникатор (в широком понимании этого слова) – это совокупная фигура, символизирующая все атрибуты источника информации: сбор информации, ее обработка и распространение (передача). Применительно к сфере информационной политики и информационно-психологического противоборства коммуникатор – специалист, обладающий знаниями и навыками по планированию, организации и проведению мероприятий массового информирования (информационно-психологического воздействия), владеющий технологиями управления информационными процессами и манипулирования информацией, а также управления поведением социальных систем (объектов) – людей, социальных групп, общества. Коммуникатор по сравнению с объектом воздействия (аудиторией) обладает заведомым преимуществом. Могущество современного коммуникатора – в его комплексности, системности, масштабности и целенаправленности, что связано со следующими причинами.

Во-первых, информационные сообщения готовятся специалистами, прошедшими соответствующую подготовку и ориентирующимися на особенности восприятия той или иной информации. Использование определенных механизмов психики людей позволяет во многом предвосхитить необходимую реакцию аудитории.

Во-вторых, время сообщения информации, канал ее распространения и другие особенности доставки адресату, не являются случайными, а диктуются определенным расчетом, который осуществляется соответствующими специалистами.

В-третьих, лицо непосредственно излагающее информацию (диктор, ведущий, комментатор), подбирается и подается таким образом, чтобы вызвать у аудитории симпатию, желание слушать (смотреть, читать) именно его, а не другого человека. Так решается задача привязки аудитории к эмоционально близкому, персонифицированному источнику информации (коммуникатору).

В-четвертых, существует широкий спектр эффектов и приемов (начиная от подпорогового влияния на психику и кончая эксплуатацией базовых потребностей индивида), использование которых притягивает человека к экрану, заставляет купить определенный журнал, газету или сделать иной выбор источника информации.

Во время коммуникативного процесса можно выделить три позиции коммуникатора:

открытую (когда коммуникатор открыто объявляет себя сторонником излагаемой точки зрения, оценивает различные факты в ее подтверждение);

отстраненную (когда коммуникатор держится подчеркнуто нейтрально, сопоставляет противоречивые точки зрения, не исключая ориентации на одну из них, но не заявленную открыто);

закрытую (когда коммуникатор умалчивает о своей точке зрения, даже прибегает иногда к специальным мерам, чтобы скрыть ее).

Аудитория (публика, реципиент) – люди, которые воспринимают информацию. Аудитория (публика) должна обладать такими коммуникативными навыками, как нерефлексивное и рефлексивное слушание.

Нерефлексивное слушание – или внимательное молчание – применяется на этапах постановки проблемы, когда она только формируется говорящим, а также тогда, когда цель общения со стороны говорящего – «излить душу», эмоциональная разрядка.

Рефлексивное слушание используется в ситуациях, когда говорящий нуждается не столько в эмоциональной поддержке, сколько в помощи при решении определенных проблем.

Существует несколько видов классификации аудитории. Так, аудитория может быть поделена на:

«непублику» – часть аудитории, минимально включенную в коммуникацию;

«сознающую публику» – которая понимает, что она зависит от воздействия других, но не высказывает этого;

«латентную» – не замечающую своей связи с другими людьми и организациями в коммуникативной ситуации;

«активную публику» – которая включается в коммуникативные и организационные структуры для исправления ситуации.

В теории коммуникации известно несколько подходов к определению публики.

1. Географический – указывает на место проживания, но не дает разграничений внутри этих рамок. В этом плане помогает информация о почтовых, телефонных кодах, границах городов, районов и т.д.

2. Демографический – определение по полу, возрасту, образованию, семейному статусу, доходам. Этот подход также часто не объясняет, почему люди ведут себя так или иначе.

3. Психографический – психологические типы, жизненные типы, оценки, которые в комбинации с другими характеристиками лучше помогают понять аудиторию.

4. Скрытая сила – определение закулисных участников ситуации, которые реально управляют ею.

5. Должности – должностные роли, а не люди часто определяют поведение.

6. Репутация – это определение лидеров мнений в группах, от которых в сильной степени зависит выработка общего решения.

7. Членство – определение вхождения людей в те или иные социальные группы (например, принадлежность к партии). Соответственно, члены тех или иных социальных образований читают прессу, связанную с их организациями.

8. Роль в принятии решений – это определение наиболее активных участников, от которых зависит, какое решение будет принято.
Для того, чтобы у аудитории не возникало ощущения одностороннего воздействия и комплекса «безучастности адресата», современными СМИ и МК широко практикуются психологические «привязки» к информационному каналу, которые представляют собой способы обратной связи в различных формах (звонки в студию во время прямого эфира, выбор по телефону варианта ответа на поставленный вопрос и др.). Подобные приемы зачастую являются лишь способами формирования общественного мнения, а не его реальным отражением, т.е. разновидностью манипуляции, построенной на возникновении у адресата воздействия иллюзии участия в информационном процессе.

Для того, чтобы избежать возможных негативных последствий от деструктивных действий в процессе информационного обмена, осуществляется правовое регулирование информационных процессов в обществе.

В Российской Федерации законодательством регулируются следующие действия, совершаемые с информацией:

сбор и поиск (в том числе доступ к ней);

накопление и хранение;

защита;

распространение и предоставление;

непредоставление;

копирование;

уничтожение;

изменение (модификация);

блокирование;

хищение, изъятие и утрата.

Целью правового регулирования и организационных мер в отношении информации, вовлеченной в информационный обмен, является ее безопасность.

Безопасность информации это:

1) состояние информации, информационных ресурсов и информационных и телекоммуникационных систем, при котором с требуемой вероятностью обеспечивается защита информации;
2) состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы от внутренних или внешних угроз.
Безопасность обеспечивается путем защиты информации от случайного или преднамеренного доступа лиц, не имеющих на это права, ее получения, раскрытия, модификации или разрушения. Реализация требований и правил по защите информации, поддержанию информационных систем в защищенном состоянии, эксплуатация специальных технических и программно-математических средств защиты и обеспечение организационных и инженерно-технических мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляется службами безопасности информации.

Существует ряд определений термина «защита информации», которые отражают различные подходы к ее обеспечению.

Под защитой информации может пониматься следующее.

1. Деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

2. Комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования информации и т.п.

3. Организационные, правовые, технические и технологические меры по предотвращению угроз информационной безопасности и устранению их последствий.
На национальном уровне осуществляется прежде всего правовая защита информации – специальные правовые акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе.

Целями защиты информации, как правило, являются:
предотвращение утечки, хищения, утраты, искажения и подделки информации;

предотвращение угроз безопасности личности, общества и государства;

предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации;

защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных сведений;

сохранение государственной тайны и конфиденциальности информации.

Выделяют также ряд видов защиты информации в зависимости от особенностей источников угроз и возможных способов их реализации.

По источникам угроз защита информации осуществляется от неправомерных действий любого заинтересованного субъекта, которым может быть: государство; юридическое лицо; группа юридических и/или физических лиц, отдельное физическое лицо (наиболее общий случай).

По возможным способам реализации угроз:

защита информации от непреднамеренного воздействия – деятельность, направленная на предотвращение воздействия на защищаемую информацию ошибок ее пользователя, сбоя технических и программных средств информационных систем, природных явлений или иных нецеленаправленных на изменение информации мероприятий, приводящих к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации;

защита информации от несанкционированного воздействия – деятельность, направленная на предотвращение воздействия на защищаемую информацию с нарушением установленных прав и (или) правил на изменение информации, приводящего к ее искажению, уничтожению, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации;

защита информации от несанкционированного доступа – деятельность, направленная на предотвращение получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

защита информации от воздействия на нее технических средств, приводящего к ее хищению, искажению, уничтожению (в том числе путем вывода из строя технических устройств – носителей информации) с помощью соответствующих технических средств;

защита информации от разглашения – деятельность, направленная на предотвращение несанкционированного доведения защищаемой информации до потребителей, не имеющих права доступа к этой информации;

защита информации от утечки – деятельность, направленная на предотвращение неконтролируемого распространения защищаемой информации в результате ее разглашения, несанкционированного доступа к информации и получения защищаемой информации заинтересованным в этом субъектом (злоумышленником).

Г л а в а  2

Массовая коммуникация

в социальных системах

В данной главе исследуются сущность и содержание массовой коммуникации как социального явления, роль и функции массовой коммуникации в системе общественно-политических отношений современного информационного общества и в системе государственной информационной политики.

2.1. Массовая коммуникация

как социальное явление

Массовая коммуникация – совокупность открытых, упорядоченных процессов передачи социально значимой информации, поддающихся целенаправленному регулированию и использующихся правящей элитой для утверждения определенных духовных ценностей данного общества и оказания идеологического, политического, экономического или организационного воздействия на оценки, мнения и поведение людей [78].

Массовая коммуникация характеризуется: рассредоточенностью аудитории; наличием широкомасштабных коммуникативных процессов, осуществляющихся с помощью технических средств; передачей информации одновременно по различным каналам массового информирования (книгопечатание, издание газет и журналов, радио- и телетрансляции, глобальные компьютерные сети); принципиальной доступностью информации всем желающим.

Массовая коммуникация активно используется для манипулирования сознанием людей (аудитории). Большинство исследователей массовой коммуникации полагает, что ее характер и цели как орудия идейно-политической борьбы, управления, пропаганды, распространения культуры, рекламы определяются социальной природой общества.

В интерактивной массовой коммуникации принцип интерактивности означает отказ (по крайней мере, декларируемый публично) от понимания коммуникации в терминах отношений субъект – объект. В интерактивной коммуникации инициатор сообщения является таким же полноправным участником коммуникации, как получатель сообщения, хотя в реальности получатель сообщения в зависимости от стратегии инициатора может рассматриваться, например, не более чем в качестве объекта манипулирования, при этом у него создается или сохраняется иллюзия «равноправия».

Интерактивный тип массовой коммуникации в информационном пространстве предопределяет целенаправленное активное отношение к информации, организацию информационного обмена между различными субъектами с установкой на непрерывно длящуюся коммуникацию с другими субъектами информационного процесса. В коммуникации, опирающейся на принцип интерактивности, сообщение выступает как форма, провоцирующая различные смысловые содержания.

Субъекты массовой коммуникации – субъекты, участвующие в массовом информационном обмене с использованием современных средств электросвязи и информационно-телекоммуникационных систем. Состав субъектов массовой коммуникации в информационном обществе по сравнению с предшествующим – индустриальным и частично – постиндустриальным (переходным к информационному) можно представить по табл. 1.

Таблица 1

	Субъекты коммуникации
	Общество

	
	Индустриальное
	Информационное

	Государство (в целом)
	+
	+

	Государственные структуры, ведущие относительно самостоятельную информационную политику (в странах, государственное устройство и законы которых это позволяют).
	+
	+

	Экономические субъекты, относящиеся в масштабах территории (сферы) своей деятельности к крупным, то есть обладающие ресурсами, достаточными для проведения самостоятельной информационной политики или существенного влияния на нее в масштабах сферы своих интересов.
	+
	+

	Субъекты гражданского общества (политические и общественные партии, движения и т.д.).
	+
	+

	Средства массовой информации как юридические лица, применительно к информационной политике – редакции СМИ.
	+
	+

	Профессиональные медиа-группы – группы (сообщества), объединенные общей профессиональной деятельностью/инте​ресами (в том числе выделяющиеся в рамках более крупных структур, например – организаций) и ведущие в информационном пространстве самостоятельную информационную деятельность.
	-
	+

	Медиа-персоны – лица (прежде всего, рядовые граждане), использующие информационное пространство для актуализации в нем своих частных интересов на уровне массовой коммуникации.
	-
	+


2.2. Роль и функции массовой коммуникации

в системе общественно-политических отношений

В системе социально-политических отношений современного общества процессы массовой коммуникации являются важнейшим средством воздействия субъекта на объект и элементом реализации процесса государственного управления. Роль массовой коммуникации в обществе заключается в предоставлении субъектам информационной деятельности возможности оказывать управляющее воздействия на массовое сознание. Как справедливо указывает видный российский ученый, доктор социологических наук Е.П. Тавокин, «все законы, указы, приказы, постановления, распоряжения, а также все те сведения, которые распространяются в обществе, представляют собой информационное воздействие на массовое сознание…. Основной структурой, которая реализует это воздействие, является массовая коммуникация. …. Массовая коммуникация – система распространения информации … с целью … активного воздействия на представления, оценки, мнения и поведение людей,  на общественное сознание людей» [146].

Функции массовой коммуникации:

1. Интегрирующая. В рамках данной функции массовая коммуникация объединяет в единую пространственно-коммуникативную и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе, как отдельных людей, так и целые государства, народы и международные коалиции, и транснациональные корпорации.

2. Коммуникативная. Массовая коммуникация создает особую среду трансграничной, интерактивной и мобильной активности различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

3. Актуализирующая. Именно благодаря использованию технологий массовой коммуникации появляется возможность осуществлять управляющее воздействие на массовое сознание и актуализировать различными субъектами деятельности свои жизненно важные интересы в информационно-психологическом пространстве посредством реализации ими информационной политики.

4. Геополитическая. Массовая коммуникация формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

5. Социальная. Массовая коммуникация трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.

2.3. Управление массовой коммуникацией

Управление – способность биологических и социальных систем посредством накопления, преобразования и передачи информации направлять и корректировать разнообразные проявления их внутренней и внешней активности. Управление является элементом, функцией организованных систем различного рода, обеспечивающей сохранение их определенной структуры, поддержание режима деятельности, реализацию программ и целей [24], [72], [141].

Процессы управления всегда имеют место там, где осуществляется общая деятельность людей для достижения определенных результатов. Управление осуществляется по общим законам во всех сложных динамических системах управления – социальных, биологических, технических, экономических и др. – и основано на получении, обработке и передаче информации.

Цель управления – желаемый результат, который должен быть получен после осуществления действий управления. Основной целью управления является заранее обозначенное, запрограммированное состояние системы, достижение которого в процессе управления позволяет решить нужную задачу. Задачами управления выступает постановка конкретных вопросов, подлежащих решению и последовательно приводящих к достижению основной цели управления.

Основное назначение управленческих структур заключается в обеспечении планомерного характера функционирования и развития биологических и социальных систем. При этом конкретная направленность и вид планомерного процесса могут быть самыми разными. Управление включает комплекс мер влияния на систему и ее элементы (например, на группу, общество или его отдельные звенья).

Важно учитывать весьма сложный и своеобразный характер выражения систем управления в биологическом и социальном мире, способы формирования которых могут варьировать от структурных, с явно выраженными каналами управленческой связи, до статистических, в которых обмен информацией происходит в случайном режиме. До кибернетики в науке имелись в основном следственные (функциональные) объяснения управления, которое определялось посредством указания на его функции: координация, упорядочение, регулирование и др. С возникновением в 40-х годах XX столетия кибернетики – науки об управлении – были открыты общие закономерности управления, обоснована информационная природа этого феномена. С этого момента стало возможным использование законов управления для создания автоматизированных технологий, робототехники и в других целях. В этой связи постиндустриальную, информационную стадию цивилизации правомерно рассматривать и как эпоху широкого применения в различных сферах и областях общественной жизни разнообразных искусственно созданных управляющих устройств.

Под управлением социальными системами понимается управление теми общностями людей, в которых присутствуют «субъект-субъектные» («человек-человек») отношения. Оно имеет свои специфические особенности, выражающиеся в использовании разнообразных знаний людей, своеобразия их психологических особенностей, специфики межличностных отношений. Управление социальными системами может носить манипулятивный характер и осуществляться с применением средств и методов информационно-психологического воздействия.

Субъектом (управляющей подсистемой) управления социальными системами в общем случае выступают структурно-обозначенные объединения людей и руководители на персональном уровне, наделенные управленческими полномочиями и осуществляющие управленческую деятельность. В информационном противоборстве субъектом управления выступает коммуникатор (непосредственно), а также те люди или их объединения (как правило, опосредованно), в чьих интересах он осуществляет воздействие.

Объектом (управляемой подсистемой) управления являются отдельные люди или социальные группы, на которые направлены организованные, систематические, планомерные воздействия субъекта управления. В информационном противоборстве объект управления – это, по сути дела, объект манипуляций коммуникатора.

В процессе манипулятивного управления социальными системами участники этого процесса в отличие от обычного («нормального») управления вступают в отношения, которые характеризуются удовлетворением интересов прежде всего субъекта управления (коммуникатора и тех, кому он служит) и как правило, игнорированием интересов объекта управления.

Существует тесная связь между понятиями «управление» и «информация». Качественный скачок в общественном развитии, характеризуемый переходом к построению информационного общества, породил новый вид управления – информационное управление.

Информационное управление – это процесс выработки и реализации управленческих решений в ситуации, когда управляющее воздействие носит неявный характер и объекту управления предоставляется определяемая субъектом управления информация о ситуации (информационная картина), ориентируясь на которую этот объект как бы самостоятельно выбирает линию своего поведения [51]
.

Такие изменения в характеристиках управления, связанные с трансформацией управления в манипуляцию или иными словами – слиянием понятий «управление» и «манипуляция», вызваны прежде всего противоречием, вставшим перед властными элитами в развитых странах, которое заключается в необходимости предоставления людям свободного доступа к информации по всему миру с целью обеспечения конкурентоспособности в информационном обществе и одновременно необходимостью сохранить свое влияние в условиях, когда люди через информационную независимость приобретают слишком большую (по мнению элиты) независимость от власти в целом.

Эффективность информационного управления не в последнюю очередь обусловлена тем, что отдельный человек в современном обществе в принципе не имеет возможности провести полноценный анализ ситуации, связанный с необходимостью найти и обработать колоссальный объем информации для формирования объективной картины и принятия правильного решения в условиях резкого дефицита времени.

Концепция «Соперничество», сформулированная в США в 1986 году, констатирует: «Посредством правдивой и ложной информации об экономике, управлении, о вооруженной борьбе можно достичь целенаправленного регулирования процессов принятия необходимых для нас решений руководством другого государства».

Мотивационное управление – это часть общего процесса управления, обеспечивающее осознание и выбор способов преобразования воздействий внешней и внутренней среды на основе оценивания ситуации, целеполагания, принятия решений, ожидания и корректировки соответствующих результатов деятельности на уровне индивидов, организации социальных систем посредством согласования их ценностных ориентаций, норм и интересов. Мотивационное управление применяется для управления информационными процессами [117].

Мотивационное управление по сути является разновидностью информационного управления, применяющегося для управления социальными системами. При мотивационном управлении исходным, базисным элементом структуры управленческого цикла мотивационного управления является информационная потребность. От потребностей складывается система интересов и ценностей. В мотивационном управлении особую роль играет «стимул», он должен быть в идеале адекватен и идентичен потребностям и интересам, отсюда соответствующая реакция на стимул и формирование на этой основе мотива поведения.

Мотивационное управление преследует целью формирование социально необходимого мотивационного ядра индивида, группы, общности. В экономике – формирование мотивов экономического поведения, в политике – мотивов политического поведения и т.д.

Наиболее полно технологии управления массовой коммуникацией находят свою реализацию в т.н. технологиях связи с общественностью (Public Relations). Из более 500 определений PR, принятых во всем мире, наиболее обобщенным и универсальным представляется следующее: PR – это управленческая деятельность, направленная на установление взаимовыгодных гармоничных отношений между организацией и общественностью, от которой зависит успех функционирования этой организации.

PR – по сути информационная технология, технология управления информацией для достижения целей организации и с помощью информации. PR представляет собой самостоятельный вид деятельности организации.

Сегодня во всем мире, и в частности, в России Public Relations применяются во всех сферах деятельности: не только в политике и бизнесе, но и в некоммерческом секторе. Рост значимости PR в XX веке обусловлен самим процессом формирования деловой среды, которая становится все более зависимой от общества, его мнения и поведения общества в отношении организации. Успех деятельности организаций все больше зависит от позитивного отношения к ней окружающих – Goodwill (благорасположенность) приобретает статус неявного актива, а некоторыми организациями даже оценивается в стоимостном выражении и отражается в годовых отчетах. Таким образом, хорошо организованная, систематическая PR-деятельность становится стратегическим ресурсом.

Теоретические подходы и концепции, лежащие в основе современных PR-технологий, активно развивались и усложнялись на протяжении XX века в рамках теории информации и понимания моделей социальной коммуникации в современном обществе.

Концепции Public Relations в процессе развития прошли значительный эволюционный путь, который условно можно разделить на несколько основных периодов (этапов).

1. «Примитивная» эра PR (40-е годы XX века) – главное внимание сосредоточено на отношениях с прессой – «информационные» послания, адресованные СМИ, наем журналистов в фирмы, появление PR-агентств.

Данной эпохе соответствует модель «PR как паблисити». Цель PR на этом этапе – пропаганда и косвенная реклама. Коммуникация однонаправленная, причем соответствие ее содержания истинному положению вещей не слишком существенно. Бурно развиваются теоретические концепции и модели массовых коммуникаций, результаты прикладных исследований малозначимы для практиков.

2. «Вторая волна» развития PR (с середины 50-х годов XX века) – PR-специалистами осознается, что недостаточно обеспечивать отношения с прессой, необходимо объяснять и хорошо обосновывать свои действия, цели, миссию и философию организации; развиваются методы сегментации аудиторий, дифференцированной работы с целевыми группами. Придавая большое значение работе со СМИ, подчеркивается необходимость нацеливать информацию на определенные группы общественности, способные оказывать прямое и косвенное влияние на жизнь организации. Активно развиваются стратегии создания образа организации и управления «брендом» («именем», торговой маркой). Данной эпохе соответствует модель «PR как информирование общественности». Целью PR является распространение информации, как правило, ненаправленной. Роль прикладных исследований по-прежнему невелика, изучаются «читабельность» материалов и эффективность каналов коммуникации.

3. «Третья волна» развития PR (с середины 70-х годов XX века) – расширение и дробление рынков, распространение маркетинговых технологий на сектор некоммерческих организаций приводит к расширению круга заинтересованной общественности и формированию межнациональной политики организаций культуры, к построению мультикультурных стратегий. Данной эпохе соответствует «двусторонняя асимметричная» модель PR. Убеждение, поставленное на научную основу, – ключевая стратегия PR. Коммуникация двусторонняя, однако, несбалансированная (организации не меняются сами, но пытаются изменить взгляды публики). Значимость исследований существенно повышается, преимущественно изучаются установки, предпочтения и вкусы публики.

4. «Четвертая эра» PR (конец 80-х годов XX века) связана с технологическим развитием электронных средств массовой коммуникации, Internet и мультимедиа, формируются стратегии PR в открытом информационном пространстве, распространяется «сетевая» идеология. Данной эпохе соответствует «двусторонняя симметричная» модель PR: организация пытается не только сформировать, поддержать или изменить взгляды общественности, но и меняется сама. Основной целью PR на этом этапе является обеспечение «взаимопонимания». Процесс коммуникации двухсторонний, субъектами взаимодействия могут быть различные группы, исследуются преимущественно проблемы понимания и общения.

Процесс PR в терминах и понятиях теории информации выглядит следующим образом. В каждом процессе PR действует некий субъект или источник информации. Объектом воздействия служит общественность (аудитория). PR всегда реализуется с помощью информации (информационного послания), поступающей по определенным каналам. Весь процесс протекает на фоне конкретной обстановки, а реакция общественности изучается с помощью обратной связи. При этом, как правило, есть необходимость в преодолении различных помех («шумов»), которые мешают нормальному протеканию процесса.

Подготовленная управляющим субъектом информация представляется в форме, удобной для передачи общественности (межличностное общение, сообщения в средствах массовой информации, организация пресс-конференций, брифингов, «круглых столов», публичных открытых обсуждений, презентаций и т.п.). Информация, действуя на объект (общественность) соответствующим образом, оказывает на него влияние, изменяет его состояние. Сведения об этом передаются по каналам обратной связи и используются для корректировки замысла и последующих действий.

В 40-е годы XX века прежде всего американскими социологами и политологами начинает активно развиваться теория массовой коммуникации. Результаты теоретических и прикладных исследований в этой области стали базой для формирования и совершенствования стратегий и методов PR. Ключевой схемой для построения PR-технологий продолжает оставаться коммуникационная формула, предложенная Лассуэллом (H. Lasswell) в 1942 году. Суть модели социальной коммуникации Лассуэлла заключается в последовательном ответе на вопросы:

кто сообщает;

что сообщает;

кому сообщает;

по каким каналам;

с каким эффектом.

Для построения PR-программы необходимо проанализировать и оценить коммуникатора, содержание сообщений, средства коммуникации, характеристики аудитории и изменения в сознании в результате воздействия сообщений.

Основные управленческие параметры PR-технологий:

ЦЕЛЕВАЯ АУДИТОРИЯ – КЛЮЧЕВОЕ СООБЩЕНИЕ – КАНАЛ КОММУНИКАЦИИ.

Важным этапом для становления и развития PR стала модель «двухступенчатого потока коммуникации», разработанная Лазарсфельдом в конце 1940-х годов и ее дальнейшие модификации. В результате исследований было установлено, что не происходит прямого влияния СМИ на аудиторию. Воздействие средств массовой коммуникации на аудиторию опосредуется межличностной коммуникацией, т.е. от средств массовой коммуникации идеи распространяются к «лидерам мнений», а уже через них – ко всей аудитории в целом. Информация, поступающая из средств массовой коммуникации, преображается в результате межличностного общения, его содержание интерпретируется «ситуационными лидерами мнений» для своей социальной группы. Реальное воздействие информации СМИ на аудиторию происходит только в результате двухэтапной коммуникации. Лазарсфельд показал, что Mass media как таковые неэффективны на уровне отдельного человека, они не изменяют ни его мнений, ни его установок, но, проникая в первичные группы соседей, семьи, друзей в результате личных и групповых обсуждений, они воздействуют на человека и меняют его мнение. Эта модель особенно ярко проявляется в отношении информации, касающейся «высоких материй» – искусства, культурного наследия, исторической памяти и т.п.

Дальнейшее развитие модели «двухступенчатого потока коммуникации» связано с выявлением так называемых «факторов-посредников», опираясь на которые средства массовой коммуникация воздействуют на человека, например: предрасположенность человека к восприятию определенной информации; принадлежность человека к определенной социокультурной группе и влияние групповых ценностей и норм и т.д. Именно «факторы-посредники» способны расшатывать и менять устоявшиеся точки зрения и установки, которые приводят к изменениям в поведении аудитории. Согласно теории «когнитивного диссонанса» Фестингера, человек стремится уменьшить когнитивный диссонанс, поэтому избирательно относится к информации. Как правило, люди стараются избегать негативной информации и, наоборот, ищут информацию, подтверждающую правильность их решений и мнений.

Таким образом, разработка технологий коммуникации в PR-програм​мах постепенно ориентируется на широкое применение теоретических моделей и использование результатов прикладных исследований, без которых планируемые продолжительные усилия, направленные на создание и поддержание доброжелательных отношений и взаимопонимания между организацией культуры и общественностью, становятся неадекватными.

Развитие PR-технологий опирается на концепции и модели, разработанные в рекламном менеджменте. Так, широкое применение в информационных технологиях получила концепция ступенчатого воздействия рекламы, разработанная Левисом еще в 1898 г. В рамках этой концепции было сформулировано AIDA-правило: Attention – Interest – Desire – Action, которое устанавливает основные задачи и этапы рекламного воздействия:

ВНИМАНИЕ – ИНТЕРЕС – ЖЕЛАНИЕ – ДЕЙСТВИЕ.

Эта модель претерпела множество изменений, но суть всех полученных модификаций состоит в том, что существует иерархия эффектов воздействия. В некоторые модификации этой модели между «желанием» и «действием» включается дополнительный этап – «убеждение» (conviction). Левиджем и Стинером разработана 6-ступенчатая модель иерархии эффектов. Современные модели рекламного воздействия все большее внимание уделяют рекламному этапу «после приобретения продукта», который нацелен на формирование «верности продукту» или «приверженности торговой марке». Все эти «правила» и модели разработаны для повышения эффективности воздействия на аудиторию, опираются на психологические особенности восприятия, поэтому с успехом применяются в PR-технологиях.

Многие специалисты считают, что разница между рекламой и PR прежде всего идеологическая, условно говоря, PR-деятельность ориентирована на продвижение не товара, а организации и не на рынке, а в обществе.

Методы, применяемые в рекламных и PR-технологиях, во многом сходны и опираются на одни и те же теоретические концепции и модели потребительского поведения. Так, в PR-технологиях широкое распространение получил так называемый DAGMAR-подход к планированию рекламного воздействия: Defining Advertising Goals for Measured Advertising Results, разработанный в 1961 г. Р.Х. Коллейем. Подход включает точный метод для выбора и представления в количественной форме целей рекламного воздействия и применения этих целей для измерения результативности работы. Цель рекламного воздействия определяется в рамках данного подхода как специфическая коммуникационная задача, выполняемая в определенной аудитории в заданный период времени, что фактически совпадает с целями PR-программ. На основе DAGMAR-подхода разработан целый ряд модификаций и усовершенствований для планирования информационного воздействия в PR-кампаниях.

Таким образом, вся деятельность в области PR состоит из различных, связанных между собой элементов, среди которых анализ, исследование и постановка задач, разработка содержательной концепции PR-программы и бюджета, практическое осуществление программы, анализ полученных результатов, их оценка. Обобщение результатов теоретических и прикладных исследований привели к становлению системы РЕЙС (RASE): Research – Action – Communication – Evaluation, которая стала базовой концепцией современных PR-технологий:

ИССЛЕДОВАНИЕ – ДЕЙСТВИЕ – ОБЩЕНИЕ – ОЦЕНКА.

В международной практике особое место в PR-деятельности занимает учет этических и нравственных аспектов. Для PR-специалистов действует кодекс профессионального поведения. Провозглашаются следующие этические нормы: цель PR – достижение согласия; PR стремится к достижению честного диалога; методы PR подразумевают полную открытость; PR стремятся к пониманию. В России эти нормы зачастую не соблюдаются (так называемый «черный PR»).

В основе PR как специфического вида деятельности лежат следующие базовые постулаты.

1. PR – динамичная система управления, в которой управляющим звеном выступает субъект PR (источник информации), а управляемым – общественность. Сам процесс управления осуществляется при помощи циркуляции информации.

2. PR – программная деятельность, т.е. систематические, регулярные усилия, осуществляемые в соответствии с разработанной программой. Как жестко подчеркивает член Британского института PR Питер Грин, неструктурированная деятельность в области PR никогда не будет столь эффективной, как планируемая программа.

3. PR – система отношений, построенная на ресурсе «доверия» и «прозрачности». Отношения организации и общества выражает так называемая концепция «стеклянного дома».

4. PR – работа с пространством «идеального», т.е. общественным мнением, массовым и групповым сознанием, системами социальных ценностей и предпочтений. Сфера «идеального» рассматривается как динамичная система, на которую можно целенаправленно влиять, ее развитие подчиняется определенным закономерностям и имеет свои особенности, которые необходимо учитывать в PR-технологиях.

5. PR – работа в информационном пространстве. Информация является ключевым ресурсом PR-технологий, одновременно она относится к стратегическим средствам и инструментарию PR.

6. PR – это технологии коммуникации. Система PR может успешно функционировать только при наличии надежных каналов связи с общественностью, важнейшими из которых являются межличностные коммуникации, средства массовой информации и складывающиеся на наших глазах системы электронной коммуникации.

7. PR – система этических отношений, основанных на принципах честности, взаимопонимания, партнерства и соблюдения общественных интересов.

8. PR – развивающаяся система деятельности. Специалисты выделяют четыре основные «эры» эволюции PR. Технологии, стратегии и методы PR постоянно совершенствуются и развиваются.

PR-деятельность делится на внутреннюю и внешнюю.

Public Relations в отношении сотрудников организации, называют еще «human relations» или «corporate relations». Иногда их называют корпоративным PR. Главной задачей корпоративного PR является создание положительного климата и творческой атмосферы внутри организации культуры. Внутренним PR занимается собственная служба (отдел) PR или специалист по PR в организациях культуры, у которых нет возможности создать специальную службу (отдел).

Внешние Public Relations включают:

текущие мероприятия по связям с общественностью, главной целью которых является поддержание уже сформированного отношения общественности к организации на должном уровне и планомерное развитие этих отношений;

организацию PR-кампаний, которые состоят из комплекса взаимосвязанных PR-акций и мероприятий. PR-кампания направлена на достижение вполне конкретных результатов, способных сформировать или изменить отношение целевых групп к организации, ее деятельности. Как правило, разработкой PR-кампаний занимаются PR-агентства или приглашенные PR-консультанты, заказчиками которых являются организации, в том числе и те, которые имеют собственные службы (отделы) по связям с общественностью.

Для того, чтобы можно было задействовать весь потенциал PR применительно к специфике условий конкретной организации, определяются конкретные цели и разрабатываются соответствующие программы. Специалисты в области PR создают специальные методики, накапливают опыт налаживания взаимопонимания. Когда цели PR зафиксированы, приступают к разработке программы. Цели бывают ближайшими и долговременными, и в каждом случае в программе отражается своя система действий по их достижению. При разработке программы обычно опираются на данные проводимых исследований, анализируются результаты предыдущей работы. Это позволяет вносить соответствующие изменения и тем самым придает всей работе необходимую гибкость; считается, что PR напоминают в чем-то игру в шахматы: 10 % интуиции, 25 % опыта и 65 % созидательного труда.

Френк Джефкинс предлагает свою модель PR-программы, сложенную из шести составляющих.

1. Оценка ситуации.

2. Определение целей.

3. Определение публики.

4. Отбор каналов массовой коммуникации, техники воз​действия.

5. Планирование бюджета.

6. Оценка результатов.

Чтобы оценить ситуацию, Джефкинс предлагает двигаться в направлении от набора «враждебность – предубеждение – апатия – незнание» к набору «симпатия – признание – интерес – знание». При этом каждая из этих составляющих получает достаточно детальное рассмотрение.

Как правило, структура PR-программы текущей внешней деятельности некоммерческой организации включает следующие разделы.

· Миссия организации.

· SWOT-анализ ситуации (анализ ситуации по четырем параметрам: Strengths (сильные стороны), Weaknesses (слабые стороны), Opportunities (возможности), Threats (угрозы); при этом первые два параметра рассматриваются как внутренние факторы (то, что мы можем изменить), последние два – как внешние (то, что мы должны учитывать).

· Цели и задачи.

· Принципы.

· Методы и формы работы.

· Типы аудиторий и целевые группы.

· Базовые идеологемы.

· Оценка эффективности и контроль результатов.

Большое значение в программах внешней текущей PR-деятельности придается «media relations», т.е. планированию отношений со средствами массовой информации. Цели – увеличить эффективность посланий по каналам СМИ, уменьшить возможность искажения информации.

Пути достижения – установить взаимовыгодное партнерство и сотрудничество со СМИ через формы регулярной коммуникации: брифинги, пресс-конференции, «круглые столы», публичные дискуссии, презентации.

Основные этапы:

информационное обеспечение;

инициирование публикаций;

использование нетрадиционных форм (целевые утечки информации, опережение оппонентов в интерпретации событий, спланированные провокации, использование эмоциональной символики и легко запоминающихся лозунгов и образов, организация действий, способных заинтересовать и объединить людей и т.п.).

Стратегии текущей внешней PR-деятельности, как правило, направлены на следующие типы аудиторий:

благожелательные;

искомые;

нежелательные.

PR-программа не ограничивается только «media relations» и коммуникацией с потенциальной аудиторией. Специальные стратегии и методы применяются для установления отношений с властными структурами, партнерами по сфере деятельности (например, бизнесу). Как правило, партнеров подразделяют на три группы:

тех, с которыми общие цели;

тех, с которыми общие интересы;

тех, с которыми общие проблемы.

Наиболее сложной формой внешней PR-деятельности является организация и проведение PR-кампаний.

PR-кампания – несколько PR-мероприятий, объединенных одной целью, охватывающих определенный период времени и распределенных во времени так, чтобы одно мероприятие дополняло другое.

По способу воздействия PR-кампании подразделяется на:

рациональные;

эмоциональные.

Стратегии рациональной (предметной) PR-кампании ориентируются на то, чтобы информировать, обращаться к разуму потенциальной аудитории, приводить аргументы, чтобы убедить аудиторию; облекают свои доводы в словесную форму, в таких стратегиях часто используются чертежи или графики для того, чтобы усилить и подкрепить впечатление от сказанного. Стратегии эмоциональной (ассоциативной) PR-кампании вызывают воспоминания и наводят на мысль, они обращаются к чувствам, эмоциям, подсознательному; они воздействуют через ассоциацию идей; излюбленное средство, применяемое в таких стратегиях – рисунок, символ, большое значение придается цветовой гамме, часто используется звук. Иногда в PR-кампаниях используются рациональные и эмоциональные стратегии применительно к разным аудиториям.

По способу выражения PR-кампании делятся на «жесткие» и «мягкие».

«Жесткая» PR-кампания (Hard relations) близка по своему духу к мерам стимулирования интереса и активного привлечения аудиторий. Такая кампания имеет краткосрочные цели – воздействовать на общественность таким образом, чтобы привести ее к мгновенным действиям с помощью кричащих, рассчитанных на внешний эффект объявлений.

«Мягкая» PR-кампания (Soft relations) имеет целью не только сообщить о проекте или программе организации, но создать вокруг этого проекта благоприятную атмосферу. Чаще всего, это стратегии эмоционального воздействия, играющие на символике, глубинных мотивах, затрагивающих чувства. Такая PR-кампания рассчитана на средние сроки воздействия на аудиторию. Она постепенно изменяет настрой потенциальной аудитории, вызывая у нее ассоциации, которые влекут за собой сначала заинтересованность в проекте, внутреннюю готовность к участию в нем, а затем и участие, и желание стать постоянным партнером организации.

PR-кампания может значительно модифицировать влияние мотивов социального поведения, усиливая или ослабляя интерес аудитории. Исследования показывают, что функция реакции аудитории на информационное давление нелинейна: отклик интереса проходит через пороги восприятия и насыщения.

За порог восприятия, как правило, принимается минимальный уровень информационного давления, достаточный для достижения целей PR-кампании. До уровня порога восприятия информационное воздействие недостаточно, чтобы быть эффективным.

Порог насыщения – это уровень информационного давления, за пределами которого наращивание информационного воздействия бесполезно, т.е. не сказывается на силе отклика или, более того, оказывается вредным, так как приводит к снижению интереса и отторжению.

Таким образом, задача PR-специалистов – спланировать кампанию так, чтобы оказаться в зоне эффективности: между порогом восприятия и порогом насыщения, иначе усилия окажутся бесполезными или вредными. Надо помнить, что эффект информационного воздействия нелинейно распределен во времени, и учитывать динамические лаги при планировании кампании.

PR-кампании различают в зависимости от выбранного критерия.

1. По интенсивности:

равномерная;

нарастающая;

нисходящая.

2. По стратегии воздействия на потребителей:

залповая;

пульсирующая.

3. По назначению:

имиджевая;

стимулирующая;

стабилизирующая.

Каждая из стратегий имеет свои преимущества и недостатки, свои возможности и ограничения. Выбор типа кампании и стратегий воздействия определяется исходя из целей и задач, а также планируемых результатов. Достичь «всплеска» интереса можно только с помощью залповой кампании, однако этот интерес быстро «сходит почти на нет». Пульсирующая PR-кампания никогда не достигает такого «пика интереса», однако гораздо выигрышней в средне- и долгосрочной перспективе. Выбор зависит от целевой ориентации PR-кампании в целом, для каждой ситуации планируется наиболее подходящая стратегия.

По ориентации PR-кампании направлены на:

формирование у аудитории определенного образа организации (ее лидера);

формирование благожелательного отношения к организации;

формирование у других организаций образа надежного партнера;

формирование у потенциальной аудитории определенного уровня знаний о конкретном предложении (программе, событии или акции, новых услугах);

формирование потребности и заинтересованности в предложении – программах, услугах, событиях и т.д.;

стремление сделать определенную целевую группу постоянной аудиторией и партнером организации;

стимулирование интереса аудитории к конкретному предложению организации;

Программа PR-кампании должна дать ответы на ключевые вопросы:

· что сообщается (к чему привлекается внимание);

· кому предназначается сообщение;

· какие цели PR-кампании;

· какие результаты планируется достичь;

· как предполагается достигать ожидаемые результаты

· какие ресурсы необходимы для проведения PR-кампании.

Последовательность планирования PR-кампании:

определить портрет потенциальной аудитории;

определить цели PR-кампании;

определить основную идею PR-кампании;

выбрать средства распространения и формы размещения информационных сообщений;

определить оптимальные сроки PR-мероприятий друг относительно друга во времени;

составить бюджет PR-кампании и оценить возможные расходы;

согласовать финансовые потребности и возможности, выбрать оптимальный вариант бюджета;

составить развернутый план PR-кампании;

разработать все элементы PR-кампании;

проверить предполагаемую эффективность цели, идеи, элементов PR-кампании;

уточнить или изменить при необходимости элементы PR-кампании;

организовать работу организации во время PR-кампании;

контролировать эффективность PR-кампании;

подвести итоги PR-кампании.

План PR-кампании составляется в трех направлениях:

по конкретным мероприятиям;

по целевым группам – сегментам потенциальной аудитории;

во времени.

Планирование PR-кампании включает разработку стратегии сегментации аудитории и стратегии позиционирования.

Организация и проведение PR-кампании включают два взаимосвязанных этапа:

определение базовых сегментов потенциальной аудитории;

построение программ коммуникации с каждым из сегментов.

Успешность программ коммуникации зависит от точности определения и описания сегментов. Выделяются сегменты со схожими характеристиками:

психологическими и поведенческими;

социально-демографическими (пол, возраст, семейное положение, уровень образования и даже уровень дохода).

Стратегии сегментации аудиторий и коммуникационные программы опираются на:

концепцию типа личности; 

теорию ценностей;

концепцию стиля жизни.

Особое внимание при разработке PR-кампании уделяется определению целевых групп, так как эффективность воздействия сильно зависит от характеристик аудитории, информационные сообщения оказывают специфическое действие в зависимости от адресата.

Целевую аудиторию PR-кампании составляют люди, которым хотят передать информационное обращение по возможности более точно, чтобы избежать распыления информации, так как это влечет бесполезные издержки и приводит к снижению эффективности.

Целевая аудитория, как правило, формируется из двух типов групп:

непосредственная потенциальная аудитория;

группа лиц, которые оказывают влияние на заинтересованность и решения потенциальной аудитории.

Последние составляют так называемую группу «предписантов»: тех, кто советует или рекомендует, например, ученые, эксперты; органы независимой экспертизы; а также организации или люди, которым по тем или иным причинам доверяют или хотят подражать. 

Для определения целевой аудитории используют социально-демогра​фические, географические, экономические, культурно-стилевые и психографические критерии. По отношению к каждой из выбранных целевых групп проводят определенную информационную и коммуникационную политику.

Специфика стратегий сегментации аудитории PR-кампании определяется отношением потенциальных групп к информационным обращениям – характеру, стилю, способам размещения и т.д.

Стратегия позиционирования составляет ядро концепции PR-кампа​нии. Стратегия позиционирования строится на использовании разнообразных атрибутов бренда, конкурентных преимуществ, характеристик и специфики конкретного музейного предложения, типов аудиторий и целевых групп.

Выделяют несколько основных подходов к стратегии позиционирования:

подход «культурный символ»;

подход «конкурентное преимущество»;

подход «соотношение – ценность – интерес»;

подход «уникальность (оригинальность) предложения»;

использование специфики и особенностей интереса аудитории.

Планирование стратегий PR-кампании включает:

разработку концепции обращений;

определение средств распространения информационных обращений;

медиа-планирование.

В концепции определяются содержание, тип и стиль информационных обращений в соответствии с намеченными целями и планируемыми результатами PR-кампании; планируется интенсивность PR-кампании и степень информационного давления; фиксируется время, необходимое для подготовки информационных обращений разных типов, а также график резервирования мест для информационных обращений в различных средствах массовой коммуникации.

Творческая концепция информационных обращений опирается на модель иерархии воздействия, а также тенденции и закономерности восприятия конкретных целевых групп.

В рамках концепции обращений прогнозируются:

сроки ответной реакции целевых аудиторий;

длительность эффекта, произведенного информационными обращениями разных типов.

Проводниками информационных обращений являются каналы коммуникации и носители информации.

Выбор средств распространения информационных обращений определяется количеством контактов целевой аудитории, которое может обеспечить конкретный носитель и канал информации с учетом стоимости размещения там информационного обращения. Одним из основных каналов коммуникации являются СМИ, последнее время большое внимание уделяется электронной коммуникации, обеспечивающей доступ к виртуальной аудитории.

Медиа-планирование предназначено для определения экономически оптимального состава и графика размещения информационных обращений и материалов в средствах массовой информации.

В результате медиа-план фиксирует:

типы и состав используемых коммуникационных средств;

каналы и носителей информации, а также характеристики размещения информационных обращений и материалов;

структуру информационных обращений: размер, место, продолжительность и т.д.;

график информационных обращений и интенсивность информационного давления.

Основные показатели для составления медиа-плана:

широта охвата аудитории – Reach, coverage;

частота информационных контактов – Frequency;

стоимость информационного воздействия в расчете на 1 % населения или на 1000 чел. – Cost per rating point (CPP), Cost per thousand (CPT).

Для повышения эффективности медиа-планирования разработана детальная система показателей, например:

размер аудитории по целевой группе;

профиль аудитории;

полезная аудитория;

пересекающаяся аудитория;

полезная непересекающаяся аудитория;

степень полезного проникновения;

коэффициент обращения;

темп накопления аудитории;

рейтинг, совокупный оценочный рейтинг;

и другие показатели.

Медиа-планирование осуществляется на основе медиа-исследований, которые, как правило, проводят специализированные агентства. Для медиа-планирования применяются компьютерные программы с обновляемыми базами данных, например, Galileo.

При планировании бюджета PR-кампании определяется:

общее количество финансовых ресурсов, выделяемых на кампанию;

распределение намеченных средства по статьям расходов.

В расходы включаются как непосредственные затраты на проведение PR-мероприятий, так и затраты на исследования и разработки.

Оценка результатов PR-кампании проводится по двум направлениям:

успешность коммуникации;

эффективность информационного воздействия.

Наиболее распространенным критерием успешности коммуникации является запоминание информационного обращения. PR-кампания считается результативной, если информационное обращение запоминает не менее 50 % целевой аудитории. Результативная PR-кампания считается эффективной, если более 7 % целевой аудитории, запомнившей информационное обращение, позитивно отреагировали на обращение (пришли на выставку, стали участниками культурной акции, поддержали предложение и т.п.).

Для контроля успешности коммуникации используются методы, основанные на:

узнавании – recognition test;

вспоминании – recall test.

При применении метода «узнавания» различают три уровня:

noted – доля тестируемых, видевших информационное обращение;

seen/associated – доля тестируемых, которые видели информационное обращение, читали часть текста и помнят суть информационного обращения;

read most – доля тестируемых, которые полностью читали информационное обращение и помнят его.

При применении метода «вспоминания» различают два уровня:

с поддержкой – aided recall;

без поддержки – unaided recall.

Для контроля эффективности информационного воздействия кроме анализа динамики показателей используются экспериментальные методы. Основным является метод сравнительного тестирования аудиторий. В качестве тестируемого выбирается сегмент аудитории, охваченный PR-кампанией; в качестве контрольного выбирается сегмент аудитории, не охваченный влиянием PR-кампании. Проводятся измерения поведения представителей выделенных сегментов аудиторий и сравниваются между собой. Для сравнения, как правило, выбираются различные региональные аудитории или аудитории различных каналов коммуникации. По результатам эксперимента эффективность PR-кампании определяется как разница в показателях изменения поведения между тестируемым и контрольным сегментами аудиторий. Период испытаний должен быть достаточно продолжительным, чтобы отразить изменения, обусловленные PR-кампа​нией, включая, «carry-over» эффекты.

Современные PR-технологии позволяют систематически и комбинированно использовать всю совокупность внутренних и внешних информационных связей некоммерческой организации, реализовать сильные стороны организации и элиминировать слабые. Теоретические концепции и модели создают базу для динамичного развития стратегий и методов как внешних, так и внутренних PR-технологий. PR становится непрерывным, активным, комплексным средством решения долгосрочных задач.

Г л а в а  3

Информационное пространство

В данной главе исследуются сущность, содержание и свойства информационного пространства как субъекта управления в системе государственной информационной политики, роль и функции информационного пространства в современном мире, его структура и субъекты деятельности.

3.1. Понятие информационного пространства

Современное значение понятия «информационное пространство» сложилось в результате эволюции концептуальной схемы различения в совокупном геополитическом пространстве областей, обладающих свойствами, позволяющими рассматривать их как самостоятельные пространства со своими границами, структурой, ресурсами и особенностями взаимодействия субъектов социальных отношений [35], [103], [125], [148]. Геополитическое пространство приобретает новое измерение, включив в себя пространство информационное.

В исследование информационного пространства значительный вклад внесли видные ученые В.С. Пирумов [12], В.Д. Попов [117], Г.Г. Почеп​цов [120], Г.В. Грачев [38], И.К. Мельник [39], С.А. Модестов [100], С. Дацюк [44], В.А. Копылов [52], В.Г. Крысько [78], Л. Малков [87], В.Г. Машлыкин [96], М.И. Абдурахманов, В.А. Баришполец, В.Л. Мани​лов, С.П. Расторгуев [133], С. Паринов [110], С.Э. Зуев [49], В.Б. Веприн​цев [20].

Информационное пространство, или инфосфера, представляет собой весьма специфическую среду. В ней заметно меняется содержание таких процессов, как взаимодействие в процессе совместной деятельности, конкуренция (через изменение содержания и характера конкурентной борьбы между действующими в нем субъектами). В плане силового противоборства изменяется  вооруженная борьба и пересекающееся с ней, но не совпадающее полностью информационное противоборство.

Особенно существенно в информационном пространстве меняется характер геополитической конкуренции из-за борьбы за достижение информационного превосходства, за обладание более развитым информационным ресурсом, открывающим лучшие возможности контроля над информационным ресурсом противника.

В информациологическом аспекте понимание термина «информационное пространство» базируется на определении информационной сферы. В настоящее время существует множество научных подходов к трактовке данного определения. Ниже приведены некоторые из них.

Информационная сфера – конечный объем осмысленного информационного пространства.

Информационная сфера – совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений.

Информационная сфера (среда) – сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.

Информационная сфера – совокупность информационных ресурсов, системы формирования, распространения и использования информации, информационной инфраструктуры.

Информационная сфера – специфическая сфера деятельности субъектов общественной жизни, связанная с созданием, хранением, распространением, передачей, обработкой и использованием информации.

Информационная сфера – совокупность субъектов информационного взаимодействия или воздействия; собственно информации, предназначенной для использования субъектами информационной сферы; информационной инфраструктуры, обеспечивающей возможность осуществления обмена информацией между субъектами; общественных отношений, складывающихся в связи с формированием, передачей, распространением и хранением информации, обменом информацией внутри общества.

Информационная сфера – совокупность отношений, возникающих при:

формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации;

создании и использовании информационных технологий и средств их обеспечения;

защите информации, прав субъектов, участвующих в информационных процессах и информатизации.

Как сфера правового регулирования, информационная сфера представляет собой совокупность субъектов права, осуществляющих информационную деятельность, объектов права, по отношению к которым или в связи с которыми эта деятельность осуществляется, и социальных отношений, регулируемых правом или подлежащих правовому регулированию.

Отдельно взятые инфосферы, погруженные в глобальное информационное пространство, могут вступать во взаимодействие как с самим информационным пространством, так и с другими информационными сферами. Две и более инфосферы могут вступить в коммуникацию между собой при условии наличия общего протокола обмена информацией, кода или языка, понятного обоим участникам коммуникативного акта.

Информационная политика рассматривает преимущественно информационно-психологическую составляющую информационных процессов. Соответственно, для информационной политики наибольшую значимость имеет информационно-психологическая составляющая информационного пространства – информационно-психологическая сфера.

Информационно-психологическая сфера представляет собой часть информационной сферы, которая связана с воздействиями информации на психическую деятельность человека.

Она образуется совокупностью:

людей;

информации, которой они обмениваются и которую воспринимают;

общественных отношений, возникающих в связи с информационным обменом и информационными воздействиями на психику человека.

Применительно к социальным системам под информационной сферой зачастую понимается именно информационно-психологическая сфера.

Важной частью этой сферы являются люди. Психическая деятельность людей составляет основу развития всех сфер общественной жизни, определяет интеллектуальный потенциал общества, его способность к развитию, достойному существованию в мировом сообществе. На основе этой деятельности формируются культура, общественное сознание, общественное мнение по всем социально важным событиям. Психическая деятельность, базирующаяся на сборе, обработке, хранении, передаче и распространении информации, определяет личностное своеобразие человека, его духовные потребности, мотивацию поведения, нравственные ценности, мировоззрение, отношение к окружающим и обществу в целом.

Информационная сфера является системообразующим фактором жизни общества. Она активно влияет на состояние экономической, политической, оборонной и других составляющих национальной безопасности.

Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

Для информационной политики важное значение имеет рассмотрение информационного пространства как пространства не столько физического, сколько социального типа. Важной отличительной особенностью информационного пространства, которая позволяет рассматривать его именно с такой точки зрения, является то, что в отличие от других пространств, где физическую географию определяет власть, в информационном пространстве задают структуру власти информация и знания.

В информационном пространстве нет привычных границ и территории. Расстояния, география, границы могут быть отнесены к отвлеченным искусственным категориям, почти не влияющим на отношения между отдельными людьми и целыми организациями. Значимость в информационном пространстве для информационной политики имеют те его компоненты и процессы, воздействие на которые средствами и методами информационной политики позволяет влиять на перспективы, воздействовать на лиц, принимающих решения, контролировать системы сбора, обработки, хранения и передачи информации, преумножать ресурсы.

В этом ключе наиболее удачно онтология информационного пространства описана в диссертации Д. Элема (ВМС США). По мнению этого исследователя, информационное пространство составляет вся совокупность объектов, вступающих друг с другом в информационное взаимодействие, а также сами технологии этого взаимодействия.

Информационное пространство в принципе разрешает существование любого типа информации, в чем реализуются его отличия от пространства физического плана.

Информационное пространство является сферой деятельности отдельных людей, профессиональных групп, субъектов государственного управления, экономических и политических отношений и т.п. – т.е. фактически любого субъекта деятельности, осуществляющего таковую целиком или частично с использованием возможностей современных информационных технологий.

Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую. От этого уровня сильно зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе глобализующегося мира качество трансграничности (а возможно, и фактической безграничности) в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на «внутренние» процессы этих систем, сравнимое с влиянием традиционных «игроков».

3.2. Свойства информационного пространства

Основные свойства информационного пространства следующие.

1. Информационное пространство является базовым для понятий информационной войны и информационного оружия. Информационную войну можно определять как несанкционированную деятельность в чужом информационном пространстве.

2. Информационное пространство динамично. В нем не бывает завершенного состояния. Физические объекты, как правило, имеют строго определенные физические пределы. Отсюда возможно следующее следствие: достаточно трудно достичь постоянного информационного доминирования, хотя возможно достижение временного информационного превосходства.

3. Информационное пространство структурировано. Оно неоднородно, в нем есть аттракторы, привлекающие внимание, и барьеры, отталкивающие внимание потребителя от данной точки информационного пространства.

4. Информационное пространство всегда защищено, в нем есть места, сознательно защищаемые от чужого вхождения. Защита одновременно предполагает наличие слабых мест, служит их детектором.

5. Информационное пространство универсально: любая область человеческой деятельности опирается на него. Отсюда и возникают уникальные возможности для воздействия в любой профессиональной области.

6. Информационное пространство не связано напрямую с реальным пространством из-за его частично нематериальной природы, а также возможности использовать гражданские информационные инфраструктуры, которые достигают любой точки земного шара, тогда как привычные военные методы требуют своих собственных средств.

7. Информационное пространство обладает национально-специфич​ными способами построения, обработки и распространения информации.

Для информационного пространства характерно четкое различение таких понятий, как «информация» и «знание», которые в обыденном сознании являются, по сути, синонимами. В практической деятельности в информационном пространстве информация начинает рассматриваться как ресурс – некое «сырье» для «производства знаний».

Информационному пространству присущ особый тип знаний, обеспечивающий оформление информации в тех или иных мозаичных конфигурациях. В отличие от классической естественно-научной парадигмы знание в информационном пространстве не рассматривается как нечто незыблемое и постоянное (не зависящее от изменяющейся ситуации и являющееся истинным вне зависимости от диапазона возможных интерпретаций). Основным признаком такого знания является контекстуальность, т.е. зависимость от многих факторов, в том числе не всегда постигаемых рационально. Это знание субъектно, т.е. зависит от способа анализа, типа мышления, рефлексии, а также индивидуальной интуиции, опыта и т.д. своего создателя. В этих условиях участником коммуникации (например – политической) в информационном пространстве с реальными возможностями оказывать наиболее существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов становится тот, кто производит знания-решения в конкретных ситуациях на основе поиска и анализа информации. Это знание также ситуативно – т.е. изначально и специально создается (и применимо) только к определенному спектру ситуаций. Тем самым создатель знания в информационном пространстве становится «конструктором» знаний. Конструируемое знание всегда целесообразно, и поэтому в информационном пространстве (не только в Internet, но и во всех современных СМИ) участники коммуникации по-своему и прежде всего в зависимости от своих интересов и целей интерпретируют и направляют информационный поток, используя его в качестве своего постоянного ресурса (сырья), а также в качестве ресурса влияния. Создание знаний-решений основано на том, что результатом обработки информации, полученной в результате как целенаправленного поиска в информационном пространстве, так и анализа информации, поступающей в псевдослучайном (не зависящем непосредственно от данного субъекта) порядке, появляется (генерируется) некое знание о способах решения поставленной задачи или возникшей проблемы.

Тот субъект деятельности, который производит знания-решения в конкретных ситуациях на основе поиска и анализа информации, обладает возможностями оказывать существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов (участников) коммуникации (например – политической) в информационном пространстве. Это обусловлено тем, что, распространяя это знание-решение по каналам коммуникации, субъект, создавший (сгенерировавший) это знание, может оказывать управляющее воздействие на других субъектов деятельности, которые в силу ряда причин не смогли вовремя сгенерировать свой вариант знания-решения для текущей ситуации.

Исходя из принципа, что знание-решение генерируется субъектом прежде всего с учетом своих интересов, данное знание-решение, принятое другими субъектами для достижения своих целей и решения собственных задач, будет прямо или косвенно направлять их деятельность в интересах того субъекта, который сгенерировал и распространил это знание-решение.

Наибольший эффект такого управления достигается в случае, когда знание-решение не просто генерируется явно в интересах своего создателя, а конструируется таким образом, чтобы, с одной стороны, обеспечить его интересы, а с другой – быть «привлекательным» для других субъектов за счет придания ему видимости объективного знания (внешне не связанного с интересами создателя).

Если же определенный субъект контролирует значительный сегмент информационного пространства (по крайней мере, в отношении информационных потоков в определенной сфере профессиональной деятельности или регионе/стране), то он может в своих интересах уже на уровне первичной информации осуществлять информационное наполнение контролируемого сегмента информационного пространства с помощью целенаправленного отбора информации и добавления искаженной информации (дезинформации). В результате другие субъекты оказываются в ситуации, когда результаты осуществляемого ими информационного поиска в целях получения своих знаний-решений дают такую информационную подборку, на основании которой с большой долей вероятности можно получить только варианты, выгодные для субъекта, контролирующего данный сегмент информационного пространства.

3.3. Структура информационного пространства

Структура – это совокупность устойчивых отношений и связей между элементами системы. В структуру входит общая организация системы (предмета, процесса, явления), пространственное и временное расположение составных частей системы и т.д. Структуру образуют не любые связи и отношения, а прежде всего закономерные, сущностные. Наиболее важные связи и отношения (среди сущностных) называются интегрирующими; они воздействуют на другие закономерные связи, обусловливая общую специфичность структур в пределах системы.

Основными структурными составляющими информационного пространства в его синергетическом представлении являются информационные поля и информационные потоки.

Информационное поле – это совокупность всей сосредоточенной в данном объеме пространства-времени информации, безотносительно к ее форме и состоянию, находящейся в отрыве как от объекта отражения, так и от субъекта восприятия. Информационное поле образуется объективной, генетической и идеализированной информацией. Движение информации в информационном поле осуществляется посредством физической связи между реципиентом и источником информации, материализованной в информационном потоке.

Информационный поток представляет собой в общем случае  совокупность информации, перемещающейся в информационном пространстве по каналу коммуникации. Информационные потоки могут протекать как внутри отдельных инфосфер, так и между ними, в зависимости от наличия каналов коммуникации. При этом содержательный характер информационного потока находится в зависимости от характеристик канала коммуникации, так для передачи информационного потока о графическом объекте необходимо использовать канал коммуникации, обеспечивающий передачу зрительных образов (изображений), в противном случае неизбежны неточности и искажения содержания передаваемой в информационном потоке информации и ее восприятия реципиентом.

В организационно-техническом аспекте структуру информационного пространства составляет совокупность баз и банков данных, технологий их ведения использования, информационно-телекоммуникационных систем, сетей, приложений и организационных структур, функционирующих на основе определенных принципов и по установленным правилам, обеспечивающим информационное взаимодействие пользователей, а также удовлетворение их информационных потребностей.

Информационная система представляет собой организационно упорядоченную совокупность специалистов, информационных ресурсов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы – получение входных данных; обработку этих данных и/или изменение собственного внутреннего состояния (внутренних связей/отношений), выдачу результата либо изменение своего внешнего состояния (внешних связей/отношений).

Информационные системы условно подразделяют на простые и сложные.

Простая информационная система – система, элементы которой функционируют в соответствии с правилами, порожденными одним и тем же взаимонепротиворечивым множеством аксиом.

Сложная информационная система – система, которая содержит элементы, функционирующие в соответствии с правилами, порожденными отличными друг от друга множествами аксиом. При этом допускается, что среди правил функционирования различных элементов могут быть взаимопротиворечивые правила и цели. Нарушение защитных барьеров во взаимодействии элементов сложной системы друг с другом приводит к перепрограммированию этих элементов и/или их уничтожению.

Средства обеспечения автоматизированных информационных систем и их технологий включают в себя программные, технические, лингвистические, правовые, организационные средства (программы для электронных вычислительных машин; средства вычислительной техники и связи; словари, тезаурусы и классификаторы; инструкции и методики; положения, уставы, должностные инструкции; схемы и их описания, другая эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.

В состав технологических и организационных компонентов информационного пространства в обобщенном варианте входят.

1. Информационно-телекоммуникационная инфраструктура – территориально распределенные в стране (странах, мире) компьютеры, связанные между собой в сети средствами связи и телекоммуникации.

Информационная инфраструктура – это среда, которая обеспечивает возможность сбора, передачи, хранения, автоматизированной обработки и распространения информации в обществе. Информационная инфраструктура общества образуется совокупностью:

информационно-телекоммуникационных систем и сетей связи, индустрии средств информатизации, телекоммуникации и связи;

систем формирования и обеспечения сохранности информационных ресурсов; системы обеспечения доступа к информационно-телекоммуни​кационным системам, сетям связи и информационным ресурсам;

индустрии информационных услуг и информационного рынка;

систем подготовки и переподготовки кадров, проведения научных исследований.

2. Информационные ресурсы на машинных носителях, прежде всего – специализированные информационные массивы в виде автоматизированных баз данных (АБД), а также информационные ресурсы, распределенные по WEB-сайтам в сети Internet. К информационным ресурсам относятся  отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, базах знаний, других информационных системах). Информационные ресурсы являются объектами отношений физических, юридических лиц, государства. Информационные ресурсы могут быть государственными и негосударственными и как элемент состава имущества находиться в собственности граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений.

Существует ряд особенностей, которые отличают информационные ресурсы от других видов ресурсов:

они непотребляемы и подвержены не физическому, а моральному износу;

они по своей сути нематериальны и несводимы к физическому носителю, в котором воплощены;

их использование позволяет резко сократить потребление остальных видов ресурсов, что в конечном итоге приводит к колоссальной экономии средств;

процесс их создания и использования осуществляется с помощью компьютерной техники.

3. Методы и средства прикладной математики – алгоритмы и программные средства (комплексы), обеспечивающие функционирование аппаратных платформ (систем).

4. Организационные меры, обеспечивающие функционирование компонентов информационного пространства (конференции, деятельность рабочих групп специалистов и др.).

5. Правовые меры (нормы) – информационное законодательство, международные соглашения и договоры, другие национальные и международные нормативные правовые акты.

6. Рынок информационных технологий, средств связи, информатизации и телекоммуникаций, информационных продуктов и услуг.

Информационное пространство социальных систем включает в себя следующие.

1. Единицы информационного пространства, генерирующие информацию:

в СМИ – групповые коммуникаторы (редакции СМИ) и ключевые коммуникаторы (коммуникаторы, непосредственно включенные в редакции СМИ, персонифицирующие информацию данного СМИ);

ньюсмейкеры (англ. Newsmaker – букв. «творец новостей») – лидеры общественного мнения (политики, лидеры экономики, представители культурной элиты и др.);

эксперты (интерпретаторы) – специалисты, активно и профессионально работающие с информацией, от их комментариев (интерпретации) зависит характер и форма информационных потоков (политологи, экономисты, социологи и др.);

лидеры мнений – достаточно активные люди, в отличие от вышеперечисленных категорий не завязанные на определенные каналы распространения информации, имеющие совокупную потребность в распространении информации (в малых и средних социальных группах);

производители специальной информации (театр, кино, реклама во всех ее проявлениях вне СМИ, мода, товары, деньги (в массовых коммуникациях), архитектура и т.п.).

2. Каналы коммуникаций:

формируемые СМИ и МК (печатные, электронные и иные носители);

каналы межличностных коммуникаций (межличностное общение);

специализированные – направленные на узкие группы – профессиональные, элитарные и т.п. (специализированные профессиональные издания, частично – Internet);

остальные (товарно-денежные каналы).

3. Области – в социальных системах формируются по определенным социально-психологическим принципам, включаются в определенную сеть (информационные каналы). Области, включенные в определенные каналы в данный момент времени, могут пересекаться; различают также области, не включенные в канал(ы), но находящиеся под влиянием контекста, общего ритма информационных процессов и синхронизирующиеся через вторичные воздействия.

По отношению к информации области (в социальных системах) делятся на (в том числе в процентном соотношении):

генераторы информации (суперноваторы) ~ 3 %;

новаторы (быстро воспринимают новое от генераторов) ~ 15 %;

центр (умеренные новаторы/умеренные консерваторы) ~ 30 %;

суперконсерваторы (практически не воспринимают изменений за счет жестких внутренних барьеров на все новое) ~ 15 %.

Помимо вышеперечисленных, в информационном пространстве можно выделить особые компоненты, значимые для информационной политики.

К одному из таких компонентов, в частности, относится виртуальная реальность, формируемая в виде виртуальных аналогов реальных объектов и процессов (например, чаты и форумы, электронный банкинг, система электронной торговли, геоинформационные системы, системы электронного документооборота, системы автоматизированного проектирования и моделирования физических процессов и т.п.), которые базируются на соответствующих программно-аппаратных платформах и информационно-телекоммуникационных сетях и системах связи и воспринимаемая человеком (пользователем) как модель-заместитель действительной реальности или же как некая реальность, первичная по отношению к объективной реальности (в случае полного «погружения» человека в ВР).

Хотя человек с момента зарождения цивилизации окружал себя предметами и процессами, не существовавшими ранее в природе, т.е. некой искусственной, рукотворной, реальностью, под современной ВР, как правило, понимают виртуальную модель действительности, базирующуюся прежде всего на информационных технологиях, которые дают возможность:

формировать в киберпространстве вполне адекватную действительной реальности (или произвольно, целенаправленно и злонамеренно измененную) ВР как некую модель мира (объектов, процессов) в любой удобной для восприятия человеческим сознанием форме;

привязывать к элементам этой модели любые необходимые данные и оперировать ими;

моделировать результаты воздействия (управления) до их реализации в реальном мире;

влиять на объективную (действительную) реальность через ее сопряжения с ВР путем передачи информационных сообщений (управляющих воздействий).

При создании глобальной ВР на базе современных информационных технологий происходит интеграция в современное компьютеризированное информационное пространство базовых элементов традиционной виртуальной реальности, в которой исторически сложилось и существовало данное сообщество. То есть речь идет об адекватном переносе в новую сферу жизнедеятельности той искусственной реальности, в которой человек (данное сообщество) и живет изначально как существо символическое, а потому и весь его мир также есть нечто сделанное, искусственное (мир созданных предметов труда и быта, мир мифов, летописей, культуры в целом – мир искусственный, созданный самим человеком, и в этом смысле виртуальный). Причем мир этот вполне реален, по крайней мере, в том смысле, что может замещать собою реальность непосредственного чувственного восприятия.

Использование ВР в какой-либо человеческой деятельности помимо вышеупомянутых преимуществ имеет ряд особенностей, учет которых необходим для избежания (нейтрализации) влияния ряда негативных факторов, связанных с ВР.

Прежде всего, при создании виртуальной модели, следует, с одной стороны, обеспечить необходимую степень соответствия данной ВР действительной реальности, а с другой – избежать перегрузки ВР второстепенными данными (объектами). В любом случае ВР в принципе не может обеспечить полное соответствие действительной реальности, так как ВР имеет искусственное происхождение (она «сделана»), условна, неспонтанна, а потому конечна и исчерпаема. В модели всегда есть предел, положенный либо правилами, либо пространством замысла автора. В современной ВР невозможно выйти за рамки сценария, созданного авторами, так как у любой искусственно созданной ситуации есть предел сотворенности. В последующем этот недостаток будет преодолен только частично, так как плоды деятельности человеческого гения, в отличие от божественного интеллекта или от природы, исчерпываемы.

Используемая в интересах информационного обеспечения субъекта деятельности ВР в силу необходимости иметь наиболее полную картину мира не может быть ограничена только внутрисистемной (например, ведомственной) информационной средой. Она сопрягается, использует и прямо или косвенно включает в себя внешние информационные массивы и потоки. В силу этого управление ВР может осуществляться в том числе извне, что несет в себе угрозу манипуляции.

Специфической разновидностью ВР являются вовлекающие виртуальные реальности целевого субъект-назначения (ВВРЦСН), которые относятся к искусственно созданным ВР. Это такие ВР, целью которых является вовлечение в свою смысловую среду некоторых людей, чтобы затем использовать эту вовлеченность через последующее изменение смысла данной виртуальной реальности со стороны ее создателя и получить из такой ситуации выгоды для него.

Субъект-создатель ВВРЦСН именуется вовлекающим субъектом, субъект-вовлеченный в ВВРЦСН – вовлеченным субъектом.

Назначение ВВРЦСН – создать у определенной части общества устойчивое целостное представление о некоторых событиях, лицах, объектах, фактах, которые можно не только подтвердить на одном уровне референтно, но поддерживать многоуровневое подтверждение целым набором искусственной атрибутивной информации, множеством интенциональных отсылок извне, искусственно созданными релевантными побочными событиями, принудительной референцией к наперед созданным иным объектам и т.д.

ВВРЦСН создаются прежде всего с использованием средств массовой информации и массовой коммуникации, так как вместе с глобальным развитием системы массового информирования произошло изменение представления общества о самой реальности. Реальность (социальная реальность, любая непосредственно недоступная или удаленная содержательная реальность) дается сейчас отдельному индивидууму и обществу в целом не непосредственно, а исключительно через отражение реальности объективной в реальности виртуальной.

ВВРЦСН предназначены для построения целого комплекса соотношений фактов, лиц, событий, которые представляют определенную реальность, поддерживаемую длительное время и на большом пространстве. Тем самым создается смысловое пространство, в которое сознание вовлекается тотально: на уровне атрибутированных объектов и даже микроидеологий. Виртуальная реальность – устойчивая во времени модель, которая работает в массовом масштабе и поддерживается ее авторами (сознательно или неосознанно) тоже довольно продолжительное время.

Возможности виртуальной реальности, существующей в информационном пространстве, активно используются для создания ВВРЦСН, в результате чего этот вид виртуальной реальности для вовлеченного субъекта выступает как подлинная или подлинно значимая реальность. Будучи практически всецело зависимым от получения информации через каналы массовых коммуникаций, вовлеченный субъект не имеет возможности самостоятельной референции ВВРЦСН на предмет ее достоверности с релевантной областью актуальной реальности. В таком случае субъект знает о целостности некоей виртуальной реальности, но весьма продолжительное время может не догадываться относительно ее искусственного характера и ее назначения.

Изменение (подмена) объективной реальности при создании ВВРЦСН производится с использованием ряда способов так называемого «виртуального утаивания», так как современные технологии манипулирования с информацией делают возможным реализацию следующего принципа: нет ничего явного, что нельзя было бы сделать тайным.

Во-первых, подмена релевантности. Это означает, что берущаяся во внимание среда анализа не является релевантной для данной виртуальной реальности. Сюда относятся все способы подмены или частичного замещения релевантности, подстановки другой (нерелевантной) среды анализа для самого анализа.

Во-вторых, изменение типа референции: то, что было следствием, преподносится как причина и наоборот. Сюда же можно отнести и вообще запрет на референцию: прямое утаивание.

В-третьих, диверсификация: рассредоточение атрибутивного содержания виртуальной реальности по множеству версий. Это самый надежный способ утаивания. При создании необходимого набора версий для их подтверждения используются или искусственно создаются фактические тенденции, после чего эти версии закрепляются в массовом сознании через средства массовой информации. Среди набора версий очень легко спрятать действительную (актуальную) версию. При заблаговременном планировании, нужные факты и тенденции, в равной степени подтверждающие необходимый набор версий, создаются умышленно – т.е. применяется «конструирование» реальности. Диверсификация работает и на релевантном, и на референтном уровне. На релевантном уровне она уничтожает возможность установления первоначальной целостности, насыщая атрибутивное содержание множеством тупиковых отсылок к иным средам анализа, и тем самым затрудняет референцию, делая ее многоступенчатой и неочевидной.

Создание ВВРЦСН невозможно без проведения соответствующей информационной политики, центральное место в которой занимает манипулятивное управление информационными процессами, скоординированное с конструированием объективной реальности.

Субъектом такой информационной политики может быть прежде всего тот, кто контролирует значительный сегмент информационного пространства (очевидно, что чем больший, тем лучше) и имеет ресурсы влияния на объективную реальность на уровне больших социальных групп, общества и государства в целом. Реально такими субъектами могут быть крупные промышленно-финансовые группировки, имеющие под контролем мощные медиа-холдинги, общественно-политические организации и лоббистские группировки в органах власти. При таком раскладе реальных возможностей и ресурсов влияния «равенство» субъектов в информационном пространстве становится не более, чем мифом.

В процессе общественных отношений структура информационного пространства видоизменяется. Помимо совершенствования технических средств в процессе информационно-телекоммуникационной революции,  наиболее значимые для информационной политики изменения в информационном пространстве происходят в процессе его профессиональной сегментации.

Профессиональная сегментация информационного пространства представляет собой разновидность структурирования информационного пространства, связанную с профессиональной деятельностью в нем различных сообществ, осуществляющих в нем таковую целиком или частично, в ходе которой определенные его сегменты достаточно условно по определенным, характерным для такой профессиональной деятельности признакам и особенностям облика, содержания, функций и организации взаимной коммуникации, объединяются в формально отличные от других сегментов информационного пространства «зоны».

Массовое создание интегрированных в глобальное информационное пространство таких информационных ресурсов, как WEB-сайты и публикации материалов в режиме «онлайн» (от англ. on-line – «на линии»), порождают ситуацию, когда пользователи не могут извлечь из этого выгоду, так как количество информационных ресурсов, содержание которых им необходимо контролировать, становится слишком большим. Тем самым важная для пользователей информация (в принципе доступная в информационном пространстве) технически не доступна, так как это требует слишком больших затрат времени и/или денег на «обход» нужных ресурсов. В результате наблюдается появление качественно новых изменений в структурировании информационного пространства. Эти изменения заключаются в «профессиональной сегментации» информационного пространства глобальных информационных сетей, прежде всего – Internet. Члены определенного профессионального сообщества используют общий стандарт на представление в режиме онлайн своих ресурсов. Это позволяет им запустить сетевой сервис, который с заданной регулярностью собирает добавления/обновления с частных информационных ресурсов (WEB-сайтов) в единую базу данных. Если в эту систему ресурсов включены все информационные ресурсы профессионального сообщества, то контроль за поступлениями в эту интегральную базу данных заменяет контроль содержания исходного множества ресурсов.

Массовая «профессиональная сегментация» информационных ресурсов в глобальных сетях в принципе дает существенные преимущества. Она возможна прежде всего там, где есть достаточно большие профессиональные сообщества (или группы по интересам), члены которых ведут свою информационную активность в режиме онлайн.

3.4. Субъекты деятельности

в информационном пространстве

Состав, степень влияния и особенности взаимодействия субъектов деятельности в информационном пространстве имеют ряд существенных особенностей и вместе с тем обладают общими базовыми свойствами для субъектов деятельности любой сферы.

Субъекты деятельности в информационном пространстве могут быть как индивидуальными, так и групповыми.

Отнесение рассматриваемых субъектов деятельности в информационном пространстве к одному из этих видов иногда может быть достаточно условным, так как в ряде случаев крупную корпорацию, осуществляющую масштабные информационные проекты (PR, медийная деятельность, бизнес-коммуникация и пр.), несмотря на возможное наличие в ней ряда самостоятельных подразделений, осуществляющих соответствующие виды информационной деятельности, можно рассматривать как индивидуальный субъект, так как чаще всего информационная деятельность таких субъектов подчинена единой логике и цели.

В информационном пространстве групповая принадлежность субъектов деятельности рассматривается в рамках реализации информационной политики с позиций преимущественно субъект-субъектных информационных взаимодействий, а  в информационном противоборстве – в качестве объекта психологического (информационно-психологического) воздействия. В большинстве случаев объектом психологического воздействия выступает не один человек, а целые социальные группы людей.

Различные социальные группы в ряде случаев формируются и существуют в таковом качестве только в информационном пространстве. Социальная группа представляет собой относительно устойчивую, складывающуюся в рамках исторически определенного общества совокупность людей, объединенных единством интересов (а также культурных, национальных ценностей и норм поведения), находящихся в более или менее систематическом взаимодействии.

Устойчивость социальных групп в информационном пространстве, несмотря на порой значительную степень территориального удаления членов такой социальной группы друг от друга, обеспечивается прежде всего наличием возможностей поддерживать постоянное взаимодействие, используя глобальные информационно-телекоммуникационные системы. 

Интересы, ценности и нормы поведения социальных групп в информационном пространстве могут существенно отличаться от традиционных, так как информационное пространство формирует свои  интересы, культурные особенности, ценности и нормы поведения, а традиционные интересы, ценности и нормы при трансфере их в информационное пространство претерпевают зачастую существенные изменения.  

Существуют следующие градации социальных групп:

1) по размеру – группы большие, средние, малые, микрогруппы;

2) по общественному статусу – формальные (официальные) и неформальные (неофициальные);

3) по устойчивости взаимосвязей членов группы друг с другом – реальные (контактные) и условные (формально выделенные по какому-то признаку);

4) по уровню развития – диффузные, ассоциации, корпорации, коллективы;

5) по значимости для членов – референтные (эталонные) и нереферентные.

Для информационного пространства общества характерны некоторые уникальные субъекты и сообщества, не имеющие прямых аналогов в иных пространствах.

К  таковым относятся:

социальное виртуальное сообщество (ВСС);

онлайновое сообщество;

сетевой  социум;

виртуальная коалиция.

Виртуальные социальные сообщества – социальные системы, включающие в себя совокупность различных социальных систем и их отдельных элементов, сегментов информационного пространства, источников интеллектуальных и материальных ресурсов, распределенных по земному шару и объединенных в рамках достижения общей цели единой для всех элементов виртуальной системы идеологией, являющейся наряду с открытыми телекоммуникационными сетями (ОТКС), которые обеспечивают для элементов системы взаимодействие между собой, главным системообразующим фактором.

ОТКС в этом процессе не только являются средством установления отношений между различными субъектами  информационной (информационно-психологической) деятельности, объединения их интеллектуального и материально-технического потенциала в единую управляемую структуру, быстрого подбора необходимых сил и средств, их оперативной переброске (концентрации) на основных направлениях деятельности, но и как эффективное средство организации непрерывного процесса управления и координации этой деятельностью в режиме реального времени. В такой форме взаимодействия социальные структуры могут объединяться как временно (для решения конкретного вопроса или группы вопросов), так и на постоянной основе.

ВСС в информационно-психологическом пространстве являются прин​ципиально новой устойчивой формой существования социальных отношений, превосходя сетевые социумы по степени организованности и влиянию. ВСС создаются ее организаторами для достижения определенных целей на территории выбранного ими государства (или группы государств) из элементов социальной структуры этих государств и других субъектов информационно-психологической деятельности.

Онлайновое сообщество представляет собой сообщество субъектов деятельности, основанное на массовом переносе людьми, группами и организациями информационной активности и взаимодействий интерсетях в режиме онлайн. Развитие Internet сопровождается массовым переносом людьми своей информационной активности, а также и информационных взаимодействий друг с другом, из среды, создаваемой традиционными информационно-коммуникационными технологиями в виртуальную среду сети Internet, т.е. в онлайн. Тем самым один из основных результатов социально-экономических приложений Internet-технологий заключается в появлении в обществе большого числа онлайновых сообществ.

Онлайновые сообщества в простейшем случае представляют собой группы людей, общение которых основано на использовании Internet-технологий (WEB-форумы, списки рассылки, чаты и т.п.). В более сложных случаях – дополнительно к виртуальному способу общения люди используют особые методы координации и согласования своей деятельности, которые отличаются как от рыночных, так и от иерархических моделей управления социально-экономическими системами.

Группы людей, которые осуществляют свою социально-экономи​ческую деятельность в последнем режиме, образуют так называемые полнофункциональные онлайновые сообщества. Разновидностью онлайнового сообщества является, например, сетевая экономика в которой участники реализуют преимущественно экономические цели и задачи, осуществляя свои экономические взаимодействия посредством Internet-технологий.

В общем случае онлайновые сообщества существуют и могут возникать не только в экономике, но и применительно к любым другим видам совместной деятельности человека. Переход на новые информационные технологии позволяет повысить эффективность информационных взаимодействий между людьми при их переносе в онлайн. Это создает условия для массового формирования онлайновых сообществ во всех сферах человеческой деятельности.

Сетевой социум – это группа людей, взаимодействие которых протекает преимущественно в глобальных компьютерных сетях. Обязательной характеристикой сетевого социума является осознание своей общности, члены социума связаны общей идеологией, традицией и т.п. Формирование такого качественно нового вида социума, как сетевой социум, началось с развитием онлайновых сообществ.

В реальной жизни любая группа взаимодействует во внешней среде. Уникальность же сетевых сообществ состоит в том, что они действуют при полном отсутствии внешней среды.

Возникновение относительно устойчивых социальных групп в сети обусловлено тем, что достижение индивидуальных целей становится возможным только через создание группы. В большинстве случаев целью является интересное или полезное общение. Так как одному общаться довольно затруднительно, организуется группа. Эти группы не имеют некой внешней по отношению к самой группе цели. Весь смысл существования группы находится внутри ее самой, группа возникает для того, чтобы обслуживать интересы своих членов, и не более того. Как только участники группы «исчерпывают» друг друга, группа распадается. Это не относится к сетевым сообществам, имеющим внешнюю по отношению к группе цель – группам дистанционного обучения, различным коммерческим структурам, осуществляющим деятельность посредством сети и т.п.

Ярким примером сетевого социума является самый «долгоживущий» и самый большой виртуальный социум – ФИДО, в котором детально регламентированная и весьма жесткая система управления и отлаженный механизм обеспечения культурной преемственности обеспечили стабильность существования этого социума.

Виртуальные коалиции – это субъекты геополитической конкуренции, характерные для информационного общества и глобального информационного пространства. Кроме традиционных субъектов геополитической конкуренции, действующих на глобальном и региональном уровне, – государств и различного рода межгосударственных коалиций – в информационном пространстве возникают принципиально новые образования, включающиеся в геополитическую борьбу – «виртуальные» союзы и коалиции, в которые на равных правах могут входить государства, транснациональные корпорации, медиа-холдинги и т.д., масштабы деятельности которых имеют глобальный характер (т.е. охватывают значительные географические территории и/или сегменты информационного пространства), а результаты деятельности могут приводить к последствиям, влияющим на политику государств и их коалиций на международном уровне. При этом обладание государственным суверенитетом, собственной территорией и населением вовсе не является обязательным условием участия субъекта в геополитической конкуренции, что существенно отличает информационное общество от индустриального.

Относительная простота условий, при которых в информационном пространстве происходит объединение субъектов геополитической конкуренции в виртуальные коалиции, объясняется как высокой интенсивностью зарождения и развития информационных и информационно-психологи​ческих процессов, так и высокой способностью виртуальной коалиции, состоящей из любого количества разнородных субъектов геополитической конкуренции, приспосабливаться к изменениям внутренней и внешней геополитической ситуации, маневрировать силами и средствами, быстро восстанавливать свой потенциал после временных неудач и подбирать для каждого из субъектов подходящие формы совместного участия в геополитической борьбе в соответствии с ее быстро и малопредсказуемо изменяющимися условиями в современном динамичном мире.

Непосредственно к субъектам деятельности в информационном пространстве общества, реализующим государственную информационную политику, относятся:

органы государственной власти и управления;

средства массовой информации и массовой коммуникации (СМИ и МК).

Органы государственной власти и управления в процессе построения информационного общества и развития информационной инфраструктуры формируют такой субъект деятельности в информационном пространстве общества, как «электронное правительство» (англ. – e-government).

Данный термин появился благодаря тому, что правительственные институты наряду с другими общественными институтами и механизмами в процессе стремительного развития информационных технологий стали обретать свой новый образ, действующую проекцию в виртуальной информационной среде, основанной на глобальных информационно-теле​коммуникационных сетях, таких, как Internet. В Окинавской хартии глобального информационного общества, в частности, говорится: «Информационно-телекоммуникационные технологии являются одним из наиболее важных факторов, влияющих на формирование общества двадцать первого века. Их революционное воздействие касается образа жизни людей, их образования и работы, а также взаимодействия правительства и гражданского общества».

В целом информационные технологии для госаппарата – это такая обширная область, что она распадается на многие компоненты, и электронное правительство – только одна относительно небольшая область использования информационных технологий в этой сфере.

В США под электронным правительством понимают государственные компьютерные системы, предназначенные для взаимодействия с населением страны (гражданами США, а также иностранцами, например туристами) и структурами, не входящими в правительство. Такими структурами могут быть бизнес, общественные организации, региональные и муниципальные органы власти и др.

Вместе с тем однозначного определения понятия электронного правительства не существует. В общем случае под данным термином понимается не только сетевая инфраструткура исполнительной власти, но в целом вся инфраструктура государственной власти и управления, т.е. «электронное государство», «электронный государственный аппарат».

Основой электронного правительства является государственная сетевая информационная инфраструктура как информационно-телекоммуни​кационная система, обеспечивающая оптимальное с точки зрения общества функционирование всех ветвей и уровней государственной власти и управления.

В этом случае под «электронным правительством» понимается сетевая информационно-телекоммуникационная инфраструктура, поддерживающая процесс выполнения органами исполнительной власти своих функций в обществе.

Под «электронным правительством» в США понимают государственные компьютерные системы, предназначенные для взаимодействия с населением страны (гражданами страны, а также иностранцами, например, туристами) и структурами, не входящими в правительство. Такими структурами могут быть бизнес, общественные организации, региональные и муниципальные органы власти и др.

Все системы, работающие внутри правительства, – часть правительственных информационных систем, но не все они входят в состав электронного правительства. Например, использование вычислительной техники внутри государственных организаций для решения внешних задач не относят к электронному правительству.

Типичный пример систем электронного правительства – это представление в Internet информации о работе государственных структур или оплата налогов.

На базе развития современных методов информационного обмена между органами государственной власти и обществом создаются принципиально новые возможности для обеспечения информационной открытости и гласности принятия решений, для повышения уровня доверия и взаимодействия между обществом и органами государственной власти.

К средствам массовой информации и массовой коммуникации относятся информационные агентства, периодические печатные издания, радио-, теле-, видеопрограммы, кинохроникальные программы, иные формы периодического распространения массовой информации (например, Internet-издания). СМИ и МК образуют систему средств массового информирования, осуществляющих распространение массовой социально значимой информации, объектом воздействия для которой выступает массовое сознание.

Сам термин «СМИ и МК» трансформировался из термина СМИ (средства массовой информации) благодаря интенсивному развитию информационно-телекоммуникационных систем, распространению интерактивного способа коммуникации между средствами массового информирования и пользователями массовой информации и вовлечению в систему массового информирования новых субъектов коммуникации.

Иногда для обозначения СМИ и МК используется термин «масс-медиа» (англ. – mass-media), где mass означает большое количество (масса) кого-либо и чего-либо, media – средство информации. Учение о масс-медиа называют медиологией.

Одно из свойств СМИ И МК, которое используется в информационных войнах, это то, что в целом масс-медиа строят свою картину («виртуальную модель») действительности, масштабы и суть которой не совпадают с реальными измерениями. Тем самым СМИ и МК принадлежит особая роль в нарастающем процессе применения методов информационно-психологи​ческого воздействия. На рубеже XXI столетия СМИ и МК из передаточного звена в сложном механизме политики превращаются в ее творца. В сочетании со средствами вторжения в психику человека, манипулирования его сознанием СМИ и МК могут стать массовым каналом воздействия на население страны, управляя течением событий в жизни общества.

В своей деятельности СМИ и МК используют такие принципы отбора материалов, которые плохо совместимы с глубокими аналитическими сообщениями и часто препятствуют созданию информационной картины мира, более или менее адекватной реальности. В общем виде эти принципы формулируются следующим образом.
1. Приоритетность (действительная и мнимая) и привлекательность темы для граждан. В соответствии с этим принципом наиболее часто сообщения СМИ и МК касаются таких, например, проблем, как угроза миру и безопасности граждан, терроризм, экологические и иные катастрофы и т.п.

2. Неординарность фактов. Это означает, что информация о других экстремальных событиях – голоде, войнах, преступлениях и т.д. – доминирует над освещением явлений будничной, повседневной жизни. Этим объясняется, в частности, склонность СМИ и МК к информации негативного характера и сенсациям.

3. Новизна фактов. Привлечь внимание населения в большей степени способны сообщения, еще не получившие широкой известности. Это могут быть новейшие данные о результатах развития экономики или численности безработных, о полете к другим планетам, о новых политических партиях и их лидерах и т.д.

4. Успех. Согласно этому принципу, в передачи и статьи попадают сообщения об успехах политических лидеров, партий или целых государств. Особое внимание уделяется победителям на выборах или в рейтинговых опросах. Культ звезд в политике, искусстве, спорте – типичное явление для СМИ и МК в рыночном обществе.

5. Высокий общественный статус. Чем выше статус источника информации, тем значительнее считается интервью или передача, поскольку предполагается, что их популярность при прочих равных условиях прямо пропорциональна общественному положению людей, сообщающих сведения. В силу действия этого правила наиболее легкий доступ к СМИ и МК имеют лица, занимающие высшие места в политической, военной, церковной или других иерархиях: президенты, военноначальники, министры и т.д. Им посвящаются первые страницы газет и главные радио- и телепередачи.

В информационном обществе со все более возрастающей зависи​мостью людей от информации, СМИ и МК как субъект деятельности приобретают все более манипулятивный характер. В основе этого процесса лежат следующие причины (группы причин).
1. Причины, вызванные пристрастностью и субъективизмом людей, работающих в сфере массовой коммуникации, т.е. те искажения, которые вызываются их индивидуально-психологическими, личностными особенностями, политическими пристрастиями и симпатиями и т.п.

2. Причины, вызванные политическими, социально-экономическими и организационными условиями, в которых осуществляют свою деятельность средства массовой коммуникации. Основная из них – зависимость СМИ и МК от конкретных социальных субъектов. Она может проявляться в двух основных формах – экономической и административной. Экономическая форма зависимости проявляется в том, что СМИ и МК в рыночных условиях работают на определенных клиентов, например, рекламодателей и других заказчиков из числа представителей крупного капитала. Административная форма зависимости проявляется в том, что СМИ и МК подчиняются своим хозяевам и учредителям.

3. Причины, обусловленные самим процессом функционирования средств массовой информации. Для того, чтобы привлечь внимание и завоевать массовую аудиторию СМИ и МК при подаче материалов и подготовке сообщений, различных программ руководствуются определенными общими правилами или принципами.

3.5. Роль и функции информационного пространства

в современном мире

Информационное пространство благодаря своей трансграничности и  виртуальному характеру выступает в современном мире как одна из основных сфер интеграции человеческого сообщества в планетарных масштабах.

Основные функции, которые выполняет информационное пространство.

1. Интегрирующая. В рамках данной функции информационное пространство объединяет в единую пространственно-коммуникативную и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе как отдельных людей, так и целые государства, народы и международные коалиции и транснациональные корпорации.

2. Коммуникативная. Информационное пространство создает особую среду трансграничной, интерактивной и мобильной коммуникации различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

3. Актуализирующая. Именно в информационном пространстве осуществляется актуализация интересов различных субъектов деятельности посредством реализации ими информационной политики.

4. Геополитическая. Информационное пространство формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

5. Социальная. Информационное пространство трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.

3.6. Информационное пространство

как объект управления в системе

государственной информационной политики

Как объект управления государственной информационной политики информационное пространство общества (информационно-психологи​ческое пространство) относится к сложным динамическим объектам с не до конца прогнозируемой реакцией на управляющие воздействия. Для информационного пространства общества характерно наличие скрытых для субъекта управления объектов и связей, выявление и учет которых в процессе планирования и реализации управляющих информационных воздействий затруднен, а подчас и невозможен.

Вместе с тем, развитие средств и технологий информационного управления в сочетании с использованием управляющих воздействий в сфере политики, экономики и культуры, делает информационное пространство  достаточно надежно управляемым объектом.

Основными структурными элементами информационного пространства общества, на которые должно осуществляться управляющее воздействие при реализации государственной информационной политики, являются субъекты, реализующие и осуществляющие массовое информирование  (СМИ и МК), а также субъекты, активно актуализирующие свои интересы в информационном пространстве и генерирующие значимые в масштабах общества и системе его ценностей и интересов информационные потоки.

Основные субъекты управления, которые привлекаются для генерации управляющих информационных воздействий, являются: органы государственной власти и управления (прежде всего, структуры, вступающие в активную коммуникацию с населением – службы по связям с общественностью и подразделения, реализующие концепцию электронного правительства), государственные и негосударственные средства массового информирования, а также  негосударственные общественно-политические объединения, чья информационная и коммуникативная деятельность отвечает официально декларируемым национальным интересам.

Объектами управления в информационном пространстве общества для субъектов, реализующих государственную информационную политику, выступают, в общем случае, все элементы и системы, существующие в этом пространстве. Различия между степенью и формой воздействия определяются индивидуальными свойствами и особенностями объектов управления и их значимостью для целей и задач государственной информационной политики. Так, значимость общественно-политических объединений, партий и организаций как объекта управления силами и средствами государственной информационной политики резко возрастает в период, предшествующий выборам в органы власти федерального и регионального уровней.

При планировании и реализации управляющих воздействий на элементы и системы информационного пространства общества в рамках государственной информационной политики используется систематизация объектов управления, которая позволяет распределить виды, формы, характер и средства управления. В общем случае такая систематизация может быть проведена следующим образом.

1. Объекты, имеющие материально-техническую природу – вся информационно-телекоммуникационная инфраструктура общества. Государственная информационная политика в отношении этих объектов реализуется прежде всего путем формирования условий, обеспечивающих устойчивое функционирование и развитие этой инфраструктуры, доступность для всех членов общества, интеграцию их в информационное пространство и осуществляемую в нем профессиональную и коммуникативную деятельность.

2. Объекты, имеющие виртуальную/виртуально-материальную природу – информация, циркулирующая в информационном пространстве общества и его информационные ресурсы. Управленческой задачей государственной информационной политики в отношении этих объектов является контроль за информационными процессами и потоками, информационное  и правовое их регулирование (в том числе путем регулирования общественных отношений в сфере информационного обмена), обеспечение защиты информации и информационных ресурсов, а также формирование информационного фона и создание информационных потоков/полей, характер и содержание которых (их воздействия на реципиентов) отвечает целям и задачам органов государственной власти и национальным интересам по сохранению социальной и политической стабильности в обществе, развитию культуры и науки, и другим социально значимым задачам.

3. Объекты, имеющие человеческую природу – люди и их сообщества. Управление данными объектами в рамках государственной информационной политики демократического государства должно осуществляться по принципам субъект-субъектных отношений, информационной открытости и равноправной интерактивной коммуникации.

Специфическим объектом управления для государственной информационной политики является информационное пространство геополитического конкурента, с которым ведется явное или скрытое информационное противоборство. В этом случае методами управления являются преимущественно скрытые, манипулятивные методы, а применяемые средства и технологии относятся к арсеналу ведения информационного противоборства и проведения информационно-психологических операций (акций информационно-психологического воздействия).

Г л а в а  4

Технологии информационного воздействия

в социальных системах

В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия. В данной главе представлены результаты исследования сущности и содержания управляющего информационно-психологического воздействия, а также особенностей использования технологий информационно-психологического воздействия в управлении социальными процессами.

4.1. Психологическое воздействие

как средство управляющего воздействия

в социальных системах

В социальных системах функции управления осуществляются посредством оказания информационно-психологического воздействия на объект управления [122], [71], [78], [126].

Психологическое воздействие – это способ оказания влияние на людей (на отдельных индивидов и на группы), осуществляемое с целью изменения идеологических и психологических структур их сознания и подсознания, трансформации эмоциональных состояний, стимулирования определенных типов поведения с использованием различных способов явного и скрытого психологического принуждения. Психологическое воздействие часто применяется в форме технологий тайного принуждения личности. Комплексное использование различных способов скрытого психологического принуждения людей в виде системы психологических операций, разнообразных пропагандистских акций и рекламных кампаний выступает как распространенное средство политической борьбы не только во внешнеполитической деятельности и в условиях международных конфликтов, но и как присущее внутриполитической деятельности. Процесс тайного принуждения личности выступает как вид деятельности, осуществляемый с использованием разнообразных специфических способов и средств, скоординированных во времени, пространстве и реализуемых как отдельными лицами, так и различными социальными организациями в широком смысле понимания данного термина. Технология тайного принуждения личности включает как сам процесс скрытого психологического принуждения людей, так и процедуры, комплексы применяемых способов и средств психологического воздействия.

Выделяют три основных этапа психологического воздействия.

1. Операционный, когда осуществляется деятельность его субъекта.

2. Процессуальный, когда имеет место принятие (одобрение) или неприятие (неодобрение) данного воздействия его объектом.

3. Заключительный, когда проявляются ответные реакции как следствие перестройки психики объекта воздействия.

Перестройка психики под влиянием психологического воздействия может быть различной как по широте, так и по временной устойчивости. По первому критерию различают парциальные изменения, т.е. изменения какого-нибудь одного психологического качества (например, мнения человека о конкретном явлении), и более общие изменения психики, т.е. изменения ряда психологических качеств индивида (или группы). По второму критерию изменения могут быть кратковременными и длительными.

Психологическое воздействие может осуществляться различными методами и основными инструментами, с помощью которых оказывается влияние на сознание и подсознание людей: 

во-первых, собственно психологическими методами (убеждением, вну​шением, информированием, поощрением, принуждением, наказанием, ме​тодом примера);

во-вторых, психологическое воздействие может осуществляться с использованием военных средств;

в-третьих, для психологического воздействия может использоваться система торговых и финансовых санкций, направленных на экономический подрыв потенциального противника;

в-четвертых, психологическое воздействие может осуществляться с использованием чисто политических средств.

Психологическое воздействие подразделяется на следующие виды.

1. Информационно-психологическое.

2. Психогенное.

3. Психоаналитическое.

4. Нейролингвистическое.

5. Психотронное (психофизическое).

6. Психотропное.

Выделяют следующие формы психологического воздействия:

воздействие вербальными средствами;

воздействие печатными и изобразительными средствами;

воздействие с помощью радио, телевидения и компьютерной техники.

При выборе форм психологического воздействия необходимо учитывать их специфические особенности. Устное (вербальное) воздействие очень продуктивно, но не всегда возможно. Воздействие с помощью радио, телевидения и компьютерной техники обеспечивает одновременный охват большой аудитории, но требует специальной аппаратуры для приема информации и обеспечения возможностей для ее прослушивания (просмотра). Печатные и изобразительные материалы проигрывают в оперативности, не воспринимаются неграмотными людьми и требуют специальных средств доставки к объекту. Однако их можно изучать неоднократно, передавать из рук в руки, хранить длительное время [78].

Психологическое воздействие оказывается на конкретные сферы психики отдельного человека, групп людей и общественного сознания в целом:

потребностно-мотивационную (знания, убеждения, ценностные ориентации, влечения, желания);

интеллектуально-познавательную (ощущения, восприятия, представления, воображение, память и мышление);

эмоционально-волевую сферу (эмоции, чувства, настроения, волевые процессы);

коммуникативно-поведенческую (характер и особенности общения, взаимодействия, взаимоотношений, межличностного восприятия).

Психологическое воздействие имеет свои механизмы – наиболее общие закономерности, по которым оно осуществляется. Обычно различают механизмы трансформации:

убеждений;

стереотипов;

установок людей.

Психологическое воздействие дает наибольший реальный эффект, когда учитываются присущие этим конкретным сферам особенности функционирования индивидуального, группового и общественного сознания.

Психологическое воздействие осуществляется на основе определенных принципов (основных концептуальных положений).

Различают следующие принципы психологического воздействия:

индивидуального и дифференцированного подхода;

воздействия в группе и через коллектив;

воздействия в процессе деятельности;

сочетания высокой интенсивности влияния с учетом специфических характеристик его объекта;

опоры на положительное или отрицательное в личности и группе;

единства, согласованности, преемственности в психологическом воздействии.

Индивидуальный и дифференцированный подход в психологическом воздействии предполагает:

глубокое и всестороннее знание и учет индивидуально-психологи​ческих особенностей объектов воздействия;

определение конкретных задач влияния на конкретных людей и группы (сообщества) с учетом их личностных и групповых характеристик;

постоянный анализ итогов психологического воздействия; своевременное внесение корректив в методику его осуществления с учетом особенностей каждого конкретного человека.

Принцип психологического воздействия в группе и через коллектив требует:

определять приоритеты во влиянии на неформальных лидеров и руководителей группы (сообщества);

определять перспективы развития группы, объединяющие мысли и действия всех ее членов и именно на них сосредоточивать фокус основного влияния субъекта воздействия;

умело использовать силу группового мнения в интересах повышения эффективности воздействия;

заставлять всех членов группы подчинять личные интересы общим;

обеспечивать единство и сплоченность активных людей в действиях, способствующих воплощению целей осуществляемого на группу психологического воздействия.

Психологическое воздействие в процессе деятельности предполагает, что влияние на людей может осуществляться менее заметно и более продуктивно.

Принцип сочетания высокой интенсивности влияния с учетом специфических характеристик его объекта предполагает непрерывное достижение целей психологического воздействия, временная приостановка которого возможна лишь в том случае, когда необходима его корректировка исходя из специфического проявления конкретных психологических особенностей людей, осмыслить которые заранее не представлялось возможным.

Опора на положительное или отрицательное в личности и группе ориентирует на изучение и учет прежде всего того, что может способствовать или препятствовать психологическому воздействию. Те или иные положительные или отрицательные характеристики личности или группы могут как затруднять его, так и повышать его эффективность, что необходимо заранее принимать во внимание.

Принцип единства, согласованности, преемственности в психологическом воздействии требует:

наличия единства взглядов всех субъектов психологического воздействия на его задачи;

достижения единства во всех элементах и во всем содержании психологического воздействия; использования достижений современной науки в интересах повышения эффективности общего воздействия на различных людей и их группы;

согласования линии психологического воздействия по отношению к отдельным людям; обобщения опыта по достижению согласованности и преемственности в психологическом воздействии в различных социальных условиях.

Закономерности психологического воздействия:

если оно направлено, в первую очередь, на потребностно-мотивацион​ную сферу людей, то его результаты сказываются, в первую очередь, на направленности и силе побуждений (влечений и желаний) людей;

когда под прицелом оказывается эмоциональная сфера психики, то это отражается на внутренних переживаниях, а также на межличностных отношениях;

сочетание воздействий на обе названные сферы позволяет влиять на волевую активность людей и таким образом управлять их поведением;

влияние на коммуникативно-поведенческую сферу (специфику взаимоотношений и общения) позволяет создавать социально-психологи​ческий комфорт и дискомфорт, заставлять людей сотрудничать либо конфликтовать с окружающими;

в результате психологического воздействия на интеллектуально-позна​вательную сферу человека изменяются в нужную сторону его представления, характер восприятия вновь поступающей информации и, в итоге, его картина мира.

Метод психологического воздействия – совокупность психологических приемов и операций по осуществлению воздействия на сознание и подсознание человека или групп лиц. Выделяют такие методы психологического воздействия, как убеждение, внушение, принуждение, заражение, подражание и др.

Различают прямые и косвенные методы воздействия на сознание [39], [78]. Традиционный прямой способ воздействия на сознание основан на убеждении людей, обращении к их разуму с применением рациональных аргументов, логики. Необходимой составной частью проведения такой разъяснительной работы, обращенной к разуму людей, был учет реальной обстановки. При этом важно понимать расстановку сил, реальные интересы людей, проводить научный анализ. Вместе с тем необходимо учитывать состояние общественного сознания, т.е. дать четкие, броские, понятные лозунги; бороться за людей, за их сознание повседневно.

Наряду с рациональными способами воздействия на сознание существуют иррациональные способы. Они могут оказывать разрушительное воздействие, подавлять рациональное начало и заставлять людей служить своим целям. Один из эффективных методов – метод большой лжи. В основе этого метода лежит использование довольно ограниченного характера восприимчивости масс наряду с учетом присущей массам забывчивости. Используется неготовность людей к «большой лжи», основанная на привычности к мелкому бытовому обману наряду с наличием социальных и внутренних запретов на существенный по масштабу обман.

Метод закрепления установок (положений). В основе метода лежит ограниченность восприятия людей. Человек не успевает перерабатывать массив данных и его оперативная память ограничена, избыточную информацию он воспринимает как шум. Поэтому действительно важную роль играют простые формулировки, повторение, закрепление определенного набора положений.

Метод синхронизации индивидуума с группой. Метод основан на том, что в подсознании человека заложено определенное, кореллирующее поступки отдельных лиц, «стадное» чувство принадлежности к определенной общественной группе, которое стимулирует моду, синхронизацию поступков, подчинение лидерам. На его основе можно успешно пропагандировать расовую и религиозную исключительность, преимущества определенного «образа жизни» и т.п.

Метод рекламы. Применяется при нецелесообразности посылки заведомо ложной информации. Суть метода: «Всегда говорите правду, говорите много правды, говорите гораздо больше правды, чем от вас ожидают, но никогда не говорите всю правду».

Метод опосредованного воздействия средств массовой информации на общественное сознание через межличностные неформальные каналы информации. Основан на подаче нужного материала с вопросительным знаком и предложении обсудить, отзвонить, прокомментировать и т.д.

Косвенные методы связаны с воздействием на условия функционирования мозга людей. К этим методам относится инициализация нарушений мозговой деятельности путем повышения потребления алкоголя и организации наркосбыта в стане противника, также используется влияние на сознание людей электромагнитных и акустических полей.

Принуждение – один из методов психологического воздействия – применение таких мер к объектам психологического воздействия, которые побуждают их выполнять какие-либо действия вопреки собственной воле (желанию).

В информационном противоборстве применяются различные, многочисленные тайные (скрытые) способы и формы (технологии) принуждения личности [39]. Среди них: аферы, махинации, мошенничество, блеф, стратагемы, политические игры и мистификации, манипулятивное воздействие, провокации, психологические и тайные операции, пропаганда, политические игры и рекламные кампании, политическая и коммерческая реклама, дезинформация и оперативные игры – это далеко не полный перечень понятий, используемых для обозначения способов проявлений тайного принуждения человека.

Политические и оперативные игры, специальные и тайные операции, психологические операции и психологическая война, пропагандистские и рекламные кампании являются понятиями, отражающими устойчивые организационные формы целенаправленного комплексного применения различных способов и средств скрытого принуждения людей [37], включающих:

сокрытие истинных целей действий, суть которых заключается, как правило, в получении односторонней или большей выгоды для инициатора этих действий;

использование приемов, маскирующих истинные цели и побуждающих совершать действия, выгодные для инициатора их применения.

Основные источники информационно-психологического воздействия на человека включают в себя (в обобщенном виде) [39]:
государство (в том числе иностранные государства), органы власти и управления и другие государственные структуры и учреждения;

общество (различные общественные, экономические, политические и иные организации, в том числе зарубежные);

различные социальные группы (формальные и неформальные, устойчивые и случайные, большие и малые по месту жительства, работы, учебы, службы, совместному проживанию и, проведения досуга и т.д.);

отдельные личности (в том числе представители государственных и общественных структур, разнообразных социальных групп и т.п.).

4.2. Виды информационно-психологического

воздействия

Информационно-психологическое воздействие состоит из двух основных видов: побуждение и принуждение.

Побуждение объекта информационно-психологического воздействия к совершению каких-либо действий (изменения жизненной активности) – такое открытое (для сознания объекта) воздействие на сознание объекта, в результате которого в сознании происходит формирование мотивации к совершению определенных поступков.

Основные способы формирования мотивации в результате открытого (явного для объекта воздействия) информационно-психологического воздействия: убеждение; разъяснение; информирование; обсуждение, согласование; сравнение; воспитание; содействие, поддержка; изменение настроения (психологического состояния); формирование психологического фона и др.

Побуждение реализуется как в процессе субъкт-субъектного, так и в процессе объект-субъектного взаимодействия, и является основной движущей силой процесса коммуникации. Побуждение является основным открытым методом управления как в межличностном взаимодействии, так и в процессах взаимодействия личности и общества, личности и государства, государства и общественных организаций и т.д.

Принуждение как вид информационно-психологического воздействия – такое воздействие на сознание объекта, в результате которого в сознании объекта происходит формирование мотивации к обязательному совершению определенных поступков вопреки собственной воле или желанию.

По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между  социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Остановимся на них более подробно.

Психологические манипуляции

В исследование манипулятивных технологий как социального явления и определении форм противодействия манипуляциям огромный вклад внесли видные ученые Г.В. Грачев и И.К. Мельник [39], В.Г. Красько [71].

Манипуляция – это способ психологического воздействия, цель которого – изменение направленности активности (психической и иной) других людей, осуществляемое незаметно для них.

Манипуляция  может рассматриваться как вид применения власти, при котором обладающий ею влияет на поведение других, не раскрывая характер поведения, которое от них ожидает.

Манипуляция сознанием – это управление путем навязывания людям идей, установок, мотивов, стереотипов поведения, выгодных субъекту воздействия.

Выделяют три уровня манипулирования:

первый уровень – усиление существующих в сознании людей нужных идей, установок, мотивов, ценностей, норм;

второй уровень связан с частными, малыми изменениями взглядов на то или иное событие, процесс, факт, что также оказывает воздействие на эмоциональное и практическое отношение к конкретному явлению;

третий уровень – коренное, кардинальное изменение жизненных установок путем сообщения объекту новых, сенсационных, необычных, драматических, необычайно важных для него сведений (данных).

С помощью манипулирования можно добиться изменения жизненных установок на первых двух уровнях воздействия. Кардинальные изменения взглядов отдельного человека, группы людей или социальной общности требуют комплексного воздействия на сознание человека всеми имеющимися методами и способами в течение длительного времени.
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Рис. 1

Основной механизм манипулирования сознанием состоит в следующем (рис. 1). Практикой установлено, что чем более осведомленными будут люди, тем труднее манипулировать ими, поэтому объектов психологического воздействия нужно снабжать суррогатом информации – урезанной и усеченной, т.е. такой, которая отвечает целям психологического воздействия. Сначала людям пытаются навязать такие стереотипы, которые способны вызывать нужные реакции, поступки и поведение. При этом особо ориентируются (или специально выбирают) на тех, кто как бы против своей воли верит в мифы, штампы, слухи. Затем используется ряд приемов, позволяющих повышать эффективность воздействия:

преподнесение «нужной» в данный момент, зачастую грубо сфабрикованной информации;

преднамеренное утаивание истинных, соответствующих действительности сведений;

обеспечение информационной перегрузки, затрудняющей возможность объекту воздействия разобраться в истинном существе дела.

В случае, если обман раскрывается, предполагается, что с течением времени острота ситуации спадает, и многое воспринимается уже как нечто естественное, необходимое или, в крайнем случае, вынужденное.

Манипулирование информацией включает в себя ряд приемов.

1. Информационная перегрузка. Сообщается гигантское количество информации, основную часть которой составляют абстрактные рассуждения, ненужные подробности, различные пустяки и т.п. «мусор». В результате объект не может разобраться в истинной сути проблемы.

2. Дозирование информации. Сообщается только часть сведений, а остальные тщательно скрываются. Это приводит к тому, что картина реальности искажается в ту или иную сторону, либо вообще становится непонятной.

3. Большая ложь. Любимый прием министра пропаганды нацистской Германии Й. Геббельса. Он утверждал, что чем наглее и неправдоподобнее ложь, тем скорее в нее поверят, главное – подавать ее максимально серьезно.

4. Смешивание истинных фактов со всевозможными предположениями, допущениями, гипотезами, слухами. В результате становится невозможным отличить правду от вымысла.

5. Затягивание времени. Этот способ сводится к тому, чтобы под различными предлогами оттягивать обнародование действительно важных сведений до того момента, когда будет уже поздно что-то изменить.

6. Возвратный удар. Суть этого способа в том, что вымышленную (естественно, выгодную для себя) версию тех или иных событий через подставных лиц распространяют в органах СМИ, нейтральных по отношению к обеим конфликтующим сторонам. Пресса конкурирующей стороны (противника) обычно повторяет эту версию, ибо она считается более «объективной», чем мнения прямых участников конфликта.

7. Своевременная ложь. Способ заключается в сообщении совершенно лживой, но чрезвычайно ожидаемой в данный момент («горячей») информации. Чем больше содержание сообщения отвечает настроениям объекта, тем эффективнее его результат. Потом обман раскрывается, но за это время острота ситуации спадает, либо определенный процесс принимает необратимый характер.

Манипулятивное воздействие на психику людей как объектов пропагандистских акций осуществляется, как правило, в виде двух относительно самостоятельных этапов, дополняющих или сменяющих друг друга. Это обусловлено общей закономерностью внушающего воздействия, на основе которого, прежде всего, базируются манипулятивные стратегии и тактики, и для которого характерно использование в процессе внушения двух основных этапов – подготовительного и основного. В соответствии с выделенными закономерностями и соответствующими механизмами информационного воздействия, функции первого подготовительного этапа заключаются в облегчении восприятия последующих затем пропагандистских материалов. Его основное назначение – создание атмосферы доверия между коммуникатором (источником информации) и аудиторией воздействия. В связи с тем, что информация воспринимается легче, если для этого создана благоприятная почва, в задачи первого этапа входит разрушение у адресата (объекта воздействия) имеющихся психологических установок, барьеров к восприятию последующей информации независимо от того, покажется ли она адресату неприятной или даже чудовищной.

На втором этапе осуществляется привлечение внимания и возбуждения интереса к передаваемым сообщениям, на основании некритического восприятия и усвоения аудиторией (слушателями, читателями, зрителями) получаемой информации, что позволяет в значительной степени увеличить внушающий эффект воздействия информации в ущерб ее рациональной оценке. На этом этапе также активно используется техника и специальные приемы манипулятивного воздействия.

Деление на указанные выше этапы является относительно условным и не следует это рассматривать так, что сначала идет серия информационных сообщений, решающих лишь задачи первого этапа, а затем следуют пропагандистские материалы в соответствии со вторым этапом манипулятивного воздействия. Задачи первого и второго этапов психологического воздействия решаются постоянно в процессе практически всех осуществляемых пропагандистских акций. В определенные периоды времени может осуществляться лишь некоторое преобладание в сообщениях материалов, свойственных для одного из данных этапов, что соответствует решаемым задачам в конкретный период времени (например, укрепление доверия к источнику или доведение нужной информации в соответствующей форме).

В современных условиях в информационно-коммуникативных процессах используются не просто отдельные приемы, а специальные манипулятивные технологии.

Технология – совокупность приемов, методов и средств, используемых для достижения конкретных целей, в частности, как способ осуществления деятельности на основе рационального ее расчленения на процедуры и операции с их последующей координацией и синхронизацией и выбора оптимальных средств, методов их выполнения.

Манипулятивная технология представляет собой совокупность приемов, методов и средств манипуляции сознанием и информационно-психо​логического воздействия, используемых для достижения целей манипулятора [39].

Манипулятивные технологии складываются из определенных сочетаний конкретных структурных элементов, по своим специфическим закономерностям. Могут быть различные сочетания этих элементов, оригинальные решения последовательности и частоты их применения в конкретных информационно-коммуникативных ситуациях.

Применение манипулятивных технологий в качестве способа управления поведением людей и влияния на их индивидуальное и массовое сознание осуществляется на нескольких уровнях.

1. Организованное влияние и психологические операции, осуществляемые в ходе реализации межгосударственной политики.

2. Использования различных средств и технологий манипулятивного характера в внутриполитической борьбе, экономической конкуренции и деятельности организаций, находящихся в состоянии конфликтного противоборства.

3. Манипулирование людей друг с другом в процессе межличностного взаимодействия.

Дезинформирование

Дезинформирование базируется на таком понятии, как дезинформация. Дезинформация – это способ маскировки, заключающийся в преднамеренном распространении ложных сведений об объектах, их составе и деятельности, а также имитации их деятельности [39].

Согласно Г.В. Грачеву, И.К. Мельнику, модель порождения дезинформации:

выбор отрицательного действия;

гиперболизация отрицательного действия;

имплантация результата в реальность;

акцент на введенном сообщении;

порождение следствий.

Дезинформирование – это способ психологического воздействия, заключающийся в намеренном предоставлении противнику такой информации, которая вводит его в заблуждение относительно истинного положения дел.

Дезинформирование может рассматриваться следующим образом.

1. Мероприятие, рассчитанное на введение в заблуждение лиц или организаций путем подтасовки и подделки документальных доказательств с тем, чтобы вызвать ответное действие со стороны лиц или организаций, компрометирующее ее.

2. Сообщение неверных сведений, введение в заблуждение ложной информацией.

Дезинформирование включает в себя использование заведомо ложных данных и сведений, становясь, по сути, разновидностью обмана. Грани между дезинформированием и обманом могут быть трудноразличимы.

Мероприятия по дезинформированию проводятся одновременно в политической, экономической и военной областях путем организации регулярных «утечек» закрытых (секретных) сведений и распространения «личных мнений» информированных высокопоставленных представителей власти.

Видами дезинформирования являются:

распространение ложной информации, слухов, формирование иллюзий;

организация «утечки» конфиденциальных сведений;

преувеличение тех или иных событий и фактов, распространение противоречивых сообщений.

Мероприятия по дезинформированию осуществляются:

по единому замыслу, с согласованием мероприятий между собой;

с тщательным согласованием пропорций правды и лжи (при максимальном использовании правдоподобной информации);

с обязательным и умелым сокрытием истинных намерений, целей и задач, решаемых собственными силами (сторонниками). 

Дезинформирование широко применяется во всех видах психологических операций. Основным инструментом дезинформирования в психологических операциях обычно являются средства массовой информации – печать, радио, телевидение.

Нюансы в применении дезинформации, правды и обмана были разъяснены в частности, в Британской энциклопедии (1922 г., том 2): «Правда ценна только тогда, когда она действенна. Полная правда вообще излишня и почти всегда способна привести к заблуждениям. Использовать правду возможно лишь частично. Хотя правда не является необходимой для успеха пропаганды, но из этого однако не должно вытекать, что те лица, которые занимаются пропагандой, являются сознательно бесчестными людьми. Безусловно, в работе по воздействию на общественное мнение принимают участие люди, которые порой безразлично относятся ко всяким доказательствам или считают, что цель оправдывает средства. Но чем больше делается призывов к чувствам, пусть это будет пат​риотизм или алчность, гордость или жалость, тем более заглушается чувство критики. Подозрительность, кото​рую возбуждает всякая явная пропаганда, уменьшает ее эффективность; из этого следует сделать вывод, что большая часть работы должна проводиться незаметно».

Лоббирование

Лоббирование (лобби, лоббизм) – комплекс различных приемов и методов (прямых и косвенных) воздействия на властные (в основном) структуры с целью достижения определенной цели. Технология лоббизма имеет достаточно сложную структуру, в которую включены не только традиционные мероприятия информационно-психологического воздействия, но и ряд обеспечивающих действий. Реализуется такая технология специально приспособленной для этих целей структурой (рис. 2).
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Рис. 2. Технология лоббизма
Лоббизм – естественная форма достижения поставленных целей, присущая об​ществу на определенном уровне развития (в экономической, политической и культурной сфере). Лоббизм, будучи наиболее полно выявленным США (где с 1946 г. он регистрируется и находится под финансовым контро​лем в соответствии с законом), характерен практически для всех социально-политических структур.

Понятия «лобби», «лоббизм», «лоббирование» и другие его производные заимствованы из англоязычной политической терминологии (от англ. lobby – крытая прогулочная площадка, коридор). В 1553 г. употреблялось для указания на прогулочную площадку в монастыре. Столетие спустя так же начали называть помещение для прогулок в палате общин Англии. Политический оттенок значение этого слова приобрело в Америке, когда в 1864 г. термин «лоббирование» начал обозначать покупку голосов за деньги в коридорах конгресса.

Политика лоббирования может проводиться в пользу:

отдельных социальных и политических сил;

отдельных стран и регионов;

стратегий решения частных социальных или глобальных проблем.

Пропаганда

Пропаганда (лат. propaganda – подлежащее распространению) – деятельность (устная или с помощью средств массовой информации), осуществляющая популяризацию и распространение идей в массовом сознании.

Понятие «пропаганда» было введено в 1662 г. Ватиканом, образовавшим особую конгрегацию, задачей которой было распространение веры с помощью миссионерской деятельности. 

Под политической пропагандой понимается систематически осуществляемые усилия повлиять на сознание индивидов, групп, общества для достижения определенного, заранее намеченного результата в области политического действия. 

В понятие «пропаганда» в большинстве случаев вкладывается негативный смысл. Многие зарубежные специалисты признают, что пропаганда является средством обмана, информационно-психологического насилия над личностью и контроля ее поведения. Наиболее характерным и отражающим сущность пропаганды является определение английского теоретика Л. Фрезера, который полагает, что «пропаганду можно определить как искусство принуждения людей делать то, чего бы они не делали, если бы располагали всеми относящимися к ситуации данными». Известный американский исследователь средств массовой информации Лассуэл подчеркивал, что не цель, а метод отличает управление людьми с помощью пропаганды от управления ими при помощи насилия, бойкота, подкупа или других средств социального контроля.

Сущность пропаганды по мнению американских психологов состоит в том, что под ее влиянием каждый индивид ведет себя так, как если бы его поведение вытекало из его собственных решений. Точно так же можно манипулировать поведением группы людей, причем каждый член такой группы будет считать, что поступает по собственному разумению.

Пропаганда воздействует на чувства больше, чем на разум. Пропаганда прямо или косвенно играет на всех человеческих эмоциях – на простых эмоциях, вроде страха, на сложных – таких, как гордость или любовь к приключениям, на недостойных эмоциях вроде жадности, или на добрых – таких, как сочувствие или само​уважение, на эгоистических эмоциях вроде честолюбия, или на эмоциях, обращенных к другим – таких, как любовь к семье. Все человеческие эмоции и инстинкты в то или иное время давали пропагандистам средства влиять или пытаться влиять на пове​дение тех, кто служит для них мишенью.

Пропаганда условно подразделяется на «белую», «серую» и «черную».

Белая пропаганда обычно ведется от имени официального источника или одно​го из его органов. Она является открытой, использует проверенные данные и не маскирует свои цели.

Серая пропаганда уже не указывает определенного источника информации, использует непроверенные сведения, стре​мится ввести людей в заблуждение.

Черная пропаганда всегда скрывает свой подлинный источник, основывает​ся на самом настоящем обмане.

Применение серой и особенно черной пропаганды в развитых демократических государствах запрещено за​коном и преследуется им. Тем не менее оно возможно и используется нечистоплотными средствами массовой информации в своих целях.

Выделяют следующие семь основных приемов информационно-психологического воздействия при ведении пропаганды, известных как «азбука пропаганды»:

1. «Приклеивание или навешивание ярлыков» (name calling).

2. «Сияющие обобщения» или «блистательная неопределенность» (glittering generality).

3. «Перенос» или «трансфер» (transfer).

4. «Ссылка на авторитеты», «по рекомендации», «свидетельства» или «освидетельствование» (testimonial).

5.«Свои ребята» или «игра в простонародность» (plain Folks).

6. «Перетасовка» или «подтасовка карт» (card stacking).

7. «Общий вагон», «общая платформа» или «фургон с оркестром» (band wagon).

Эти приемы пропаганды в систематизированном виде были сформулированы в США в конце 30-х годов XX века в Институте анализа пропаганды.

Этапы воздействия пропаган​дистского сообщения:

этап привлечения внимания и возбуждения интереса;

этап эмоциональной стимуляции;

этап демонстрации того, как созданное напряжение мо​жет быть разрешено следованием совету коммуникатора.

Управление кризисами

В современной экономической конкуренции и политической борьбе распространена такая форма информационного противоборства, как управление кризисами (англ. – Crisis management) [39].

В управлении кризисами используются технологии создания и управления кризисными ситуация​ми в интересах определенных социальных субъектов. Эти технологии используются для тайного принуждения личности, преимущественно в экономической конкуренции и политической борьбе, в них применяется комплекс различных способов и средств скрытого принуждения людей.

Управление кризисами базируется на разведывательных методах и технологиях, корнями уходит в то, что называют «разведка корпораций». Или, другими словами, это методы разведки в сочетании со специфическими «кризисными» технологиями, позволяющими непосредственно использовать получаемую разведывательными методами информацию для извлечения прибыли и решения эко​номических задач.

В кризисных технологиях ис​пользуются различные (практически любые) каналы доставки информации. Это могут быть СМИ и МК, внутрифирменные служеб​ные записки, разговоры в компаниях на отдыхе, письма, телефонные звонки и др. При использовании каналов доставки информации применяется принцип «подстраховывающих мероприятий», в соответствии с которым, как правило, используется для создания мнения несколько каналов доставки информации.

Первая часть комплекса кризисных технологий – чисто разведыва​тельные технологии, которые используются всеми разведками мира, а также негосударственными разведывательными структурами (специализированными негосудар​ственными и частными разведывательными фирмами, разведыва​тельными подразделениями крупных компаний или так называемой разведкой корпораций и т.п.).

Вторую часть составляют специфические, собственно  кризисные тех​нологии. Сущностью и психологическим содержанием кризисных технологий является тайное принуждение человека. В crisis management'e используется сочетание «мнение + влияние» в совокупности с технологическими приемами, позволяющими создавать нужное мнение и оказывать нужное влияние [39]. Кризисные технологии позволяют сделать это таким образом, чтобы не попасть под уголовное преследование (не выходя за рамки закона и не совершая ничего такого, за что можно было бы привлечь к ответ​ственности).

Основные составные компоненты операции по управлению кризисом [39]:

1. Сбор информации. При сборе информации ищут слабые места, за которые можно «уцепиться» (или которые надо ликвидировать). Определяются сильные сторо​ны, которые надо избегать (или на которые можно опереться). Определяются деловые, личные и другие связи действующих лиц. Снимаются так называемые «зависимости»: кому человек может отказать, если не согласен с его просьбой, а кому – нет; какой человек или структура может подействовать на объект в приказном порядке, а какие – нет. Определяются личные интересы действующих лиц, снимаются психологические характеристики и прогнозируется по​ведение в разных ситуациях. Также определяются каналы получения ими информации, целевые аудитории и т.д.

2. Реинжиниринг. Его цель – повысить эффективность работы фирмы. Реинжини​ринг часто применяется отдельно, вне всякой связи с кризисными технологиями, так как по своей сути это чисто управленческая задача. Но когда реинжиниринг идет в увязке с кризисными программами, управленческие схемы проверяются на так называе​мую «кризисную устойчивость», и в них вносятся соответствую​щие коррективы.

3. Создание мнений на целевых аудиториях. На каждой из целевых аудиторий создается запланированное мнение. Работа идет более «точечно», чем в рекламе или public relation (PR), применяются некоторые специальные технологии.

4. Обеспечение принятия нуж​ных решений – лоббирование. Сrisis management включает в себя технологии обеспе​чения принятия решений на основе созданного мнения. После создания мнения человек уже приведен в состояние, когда он и сам готов принять нужное решение. Для повышения вероятности того, что он это решение реально примет, его акку​ратно и в полном соответствии с законодательством «стимулиру​ют», «подталкивают» к принятию данного решения и одновременно перекрывают возможности для непринятия решения. Этот процесс базируется на знании, учете и использовании личнос​тных характеристик, личных интересов, структуры деловых, дол​жностных и личных связей и пр.

Шантаж

Шантаж как операция информационно-психологической войны известен давно. В последнее время шантаж стал применяться все чаще и чаще именно в контексте информационно-психологических войн.

Шантаж – это создание условий, при которых объект шантажа ставится в ситуацию, при которой отказ от выполнения условий, поставленных субъектом воздействия, может реально повлечь наступление неприемлемых для объекта последствий. Именно неприемлемость для объекта возможных последствий и является основой шантажа, которая делает его сильным и весьма опасным оружием.

Опасность шантажа усиливается еще и тем, что зачастую объект лишен возможности перепроверить правдивость реальности угроз со стороны субъекта. Нередко объект, понимая гипотетичность угроз, все же совершает действия выгодные субъекту, только потому, что получить информацию о том, что субъект блефует, у него нет реальной возможности.

Еще одной особенностью шантажа является то, что далеко не всегда субъект действует открыто. Нередко объект так и не узнает, кто же конкретно его шантажировал.

Все чаще шантаж сопровождается похищением заложников, что до крайности обостряет ситуацию и в значительной мере сковывает активные действия объекта, направленные на нейтрализацию субъекта.

В ситуации применения шантажа объект ставится в положение, когда ему необходимо принять решение о том, принять или отвергнуть предложение шантажиста.

В случае, если субъект использует информацию, компрометирующую объект, последний пытается оценить ущерб, который будет нанесен его имиджу, и те последствия, которые возникать.

Если же шантаж базируется на похищении и удержании заложников – на карту ставится их здоровье, а нередко и жизнь.

По целям шантаж условно можно разделить на:

получение денег;

получение оружия, наркотиков, средств передвижения и т.п.;

побуждение объекта к совершению или к отказу от совершения неких действий.

По содержанию:

политический;

экономический;

психологический;

смешанный.

Мировая практика показывает, что для объекта нет никаких гарантий реализации обещаний субъекта, даже если он абсолютно полностью выполнил все его требования. С другой стороны, отказ от выполнения требований шантажиста также не дает никаких гарантий, что он не приведет свои угрозы в действие.

4.3. Технологии информационно-психологического

воздействия в массовых информационных

процессах

Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.

Технологии воздействия на общественное сознание через органы СМИ – комплексы методов, приемов, использующихся в СМИ для оказания информационно-психологического воздействия на личность, группу людей и население страны. Эти технологии могут с одинаковым успехом применяться и как средство укрепления психологической стабильности общества, и как оружие для ее разрушения в зависимости от целевых установок инициатора информационно-психологического воздействия и от потенциала, желания объекта воздействия принять эти установки или защищать себя от внешнего информационного «давления» [58], [55, с. 16].

Технологии информационно-психологического воздействия в СМИ используются государством не только против внешнеполитических оппонентов или в поддержку своих союзников за рубежом, но также и для оказания «нужного» информационного влияния на общественное сознание внутри страны.

Основные технологии для воздействия на общественное сознание через органы СМИ:

1. Манипулирование с истинной информацией.
2. Тенденциозный подбор тем и материалов.

3. Распределение эфирного времени, непропорционально истинному значению информационных фрагментов.

4. Фрагментарность представления информации.

5. Намеренно выравненное представление малосравнимых факторов – технология «media amplification».

6. Отвлечение внимания аудитории от действительно значимого, но политически невыгодного для освещения события некачественным представлением информационного материала.

7. Выбор выгодного момента для информирования населения (например, для выброса компрометирующих материалов).

8. Эмоциональное комментирование, представление происходящего.

9. Двухступенчатый коммуникационный поток: использование в комментариях мнений компетентных персон, уважаемых обществом.

10. Использование в качестве телеведущих обаятельных и привлекательных людей, которые наиболее убедительны в случаях, когда большую роль играет субъективное предпочтение («Мнение в конечном счете определяется чувствами, а не рассудком» – Герберт Спенсер).

11. Определенная последовательность предоставления информации: при высказывании противоречивых точек зрения наиболее убедительной является информация, переданная первой.

12. Искусство специализированного монтажа информации (например, совмещение во времени тенденциозного звукового сопровождения и документального видеоряда).

13. Доведение информации лишь до определенной группы населения (например, по территориальному, национальному, религиозному или социальному признаку); этот прием помогает идентифицировать и сформировать группы единомышленников.

14. Транслирование видеоинформации, полученной с применением возможностей компьютерной графики, или/и искусственно синтезированной речи, например, государственных, общественных деятелей.

15. Технология влияния СМИ на деформацию архетипических образов, внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха.

16. Использование СМИ как канала доведения до населения, руководства страны нацеленной дезинформации.

17. Технологии манипуляции в СМИ с опросами общественного мнения.

18. Использование СМИ как инструмента непосредственного доведения до общества и отдельных личностей угроз, ультиматумов, «импульсов» диктата и устрашения.
19. «Эффект CNN».
20. Демонстрация в пропагандистских материалах превосходства своей культуры (цивилизации) – является для СМИ ведущих западных стран (в том числе НАТО) важнейшим содержательным элементом информационно-психологического воздействия.
21. Эксплуатация в СМИ всевозможных слухов, которые могут целенаправленно влиять на информационно-психологический климат в обществе.

22. Использование СМИ как инструмента непосредственного доведения до общества и отдельных личностей угроз, ультиматумов, «импульсов» диктата и устрашения.

23. Технология «рефлексивного управления».

Манипулирование с истинной информацией. Одна из технологий для воздействия на общественное сознание через органы СМИ. Обозначается английским термином «truth projection» («проецирование правды») и является одной из наиболее широко распространенных технологий информационно-психологического воздействия на общественное сознание через СМИ. Известно, что информация СМИ лишь отражает как в зеркале действительные события. При этом «зеркало» может иметь свою «кривизну», «прозрачность», «цветовую гамму», «ограниченные размеры» и другие «дефекты», происхождение которых является искусственным. Благодаря, в частности, такому относительно простому трюку, как организованное блокирование в СМИ части информации или запрет на выражение точки зрения противоположной стороны при акцентировании политически выгодных тем, можно вызвать у аудитории реакцию, которая будет неадекватной происходящим в действительности событиям.

Технологии манипуляции в СМИ опросами общественного мнения. Входят в состав технологий для воздействия на общественное сознание через органы СМИ. Основаны на демонстрации в СМИ некорректных результатов опросов, которая может деформировать не только мнение личности, но и общественное мнение. Последовательность и форма вопросов, которые зачастую составляют не социологи, а журналисты, могут стимулировать ответ. Нередко характер ответов зависит не столько от оценки конкретной ситуации, сколько от общего отношения к происходящему вокруг, от предрассудков, бытующих в массовом сознании, от «протестных» стереотипов. Опросы, являясь по существу средством зондирования состояния общества, в принципе позволяют манипулировать общественным мнением.

Технология влияния СМИ на деформацию архетипических образов – одна из технологий для воздействия на общественное сознание через органы СМИ, посредством которой осуществляется внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха. Эта технология состоит в воздействии на стереотипы, установки, сложившиеся у населения конкретной страны, в вытеснении из общественного сознания доминирующей национальной идеи, объединяющего морального начала и рассчитана на реализацию в долгосрочном, стратегическом плане.

По К.Г. Юнгу, процесс вытеснения (из сознания в ближние и далее в более глубокие слои бессознательного) осуществляется благодаря «моральному влиянию окружающего». Процессу вытеснения непременно сопутствует процесс ассоциирования в сознании новых впечатлений. Оба процесса проходят непрерывно и у разных личностей по-разному в зависимости от их волевых установок, однако в любом случае «высвобождающаяся психическая энергия» оказывает влияние на психическое и даже физическое состояние личности. При этом, «чувство моральной неполноценности возникает... отнюдь не из столкновения со всеобщим, в известном смысле произвольным моральным законом, а из конфликта с собственной самостью, которая, исходя из чувства душевного равновесия, требует восполнения дефицита».

Восполнение этого дефицита у взрослого населения (далеко не у всех) может происходить путем ассимиляции сознанием «архетипических ресурсов бессознательного». У молодежи таких возможностей меньше – молодой человек ассимилирует скорее новые внешние впечатления (по К.Г. Юнгу, у молодежи соответствующие архетипические формы почти не заполнены). По мнению западных экспертов, СМИ и, в первую очередь, телевидение оказывают огромное влияние на ход указанных процессов.

«Эффект CNN» – одна из технологий для воздействия на общественное сознание через органы СМИ, заключается в демонстрации по телевидению потрясающих психику аудитории актуальных событий в реальном масштабе времени. Благодаря эффекту «присутствия» телезрителя в гуще событий (например, при бомбардировках городов) достигается эмоциональное усиление оказываемого на аудиторию психологического воздействия, которое закрепляется нацеленным комментарием.

Управление рефлексивное – одна из технологий для воздействия на общественное сознание. Психологическая технология, основанная на циклической повторяемости цепочки: воздействие (стимул) – реакция. По К.Г. Юнгу, информационно-психологическое воздействие реализуется через «относительность всего человеческого». Рефлексивное управление – это информационное воздействие на объекты, для описания которых необходимо употреблять такие понятия, как сознание и воля. Такими объектами являются отдельные люди и объединения людей (семья, группа, страна, нация, общество, цивилизация). Рефлексивное управление как термин может пониматься во-первых, как искусство манипуляции людьми и группами людей, во-вторых, как специфический метод социального контроля. Технология главным образом нацелена против узкой группы людей в конкретном государстве, облеченных наибольшими полномочиями, или против отдельных личностей в этой группе. Предполагается, что информационно-психологическое воздействие на руководящие и исполнительные структуры страны приводит минимум к временному замедлению темпа принятия оперативных решений и даже к блокированию основных узлов управленческой структуры государства, и максимум – к принятию элитой власти таких решений, которые благоприятствуют целям и намерениям инициатора информационно-психологи​ческого воздействия.

Специфика рефлексивного управления как технологии (метода) заключается в том, что генерация информационных воздействий опирается не столько на естественную человеческую интуицию, сколько на особую модель управляемого субъекта.

Технология предусматривает создание очень подробного психологического портрета (модели) объекта информационно-психологического воздействия. Модель объекта информационно-психологического воздействия должна отражать не только область его поведения, но и его способность осознавать самого себя и других субъектов, включая и тех, которые пытаются установить контроль над данным объектом воздействия, т.е. должна быть рефлексивной. Изучаются надежные каналы доведения информации до объекта, оценивается его восприимчивость к различным типам внешнего воздействия, в том числе через СМИ. Создается компьютерная модель психологии поведения объекта, его рефлекторного аппарата; по особой программе проигрываются сценарии информационно-психологического воздействия и его последствия. После применения «импульса» информационно-психологического воздействия в реальном масштабе времени происходит оценка близости реакции объекта к целевой установке, и, в случае необходимости, выбирается дополнительное оптимальное воздействие. При этом особое значение для субъекта, реализующего эту технологию, имеют факты, свидетельствующие о действенности информационно-психологического воздействия. Эти факты проявляются в нарушении психической устойчивости объекта воздействия и свидетельствуют об его уязвимости: например, появление бессонницы, ночных кошмаров, повышенной нервозности и раздражительности. Повторяемость циклов информационно-психологического воздействия не лимитируется.
В политических процессах активно используются манипулятивные политические технологии. Все политические технологии манипулирования поведением человека действуют в ограниченном временном и функциональном диапазоне. Степень их эффективности определяется духовной зрелостью людей, их готовностью обманываться. Глубинной основой политических манипулятивных технологий является конструирование мифов, обращение не к разуму человека, а к глубинам подсознания. Люди позволяют собой манипулировать, сбрасывая ответственность за свои поступки на так называемых манипуляторов. Любой человек даже чисто интуитивно, бессознательно всегда чувствует, что им манипулируют, но позволяет себе быть манипулируемым, поскольку именно эта манипуляция дает ему возможность делать то, что он очень хотел бы сделать, но почему-то до сих пор себе не разрешал. В этой сфере в разном порядке используются одни и те же схемы как, например, устройство грандиозных концертных или театрализованных шоу с миллионными вложениями или проведение небольших манифестаций с привлечением к ним внимания СМИ, организация небольших драк и погромов с искусственным раздуванием их значимости для получения несоизмеримого с масштабами происшествия психологического эффекта.

Проблемы манипулирования не исчерпываются политическим маркетингом, включая в том числе акции ориентированного манипулирования, связанные с интересами различных финансово-промышленных групп.

Метод политических мифов – основан на изменении основы ориентации человека, в качестве которой служит складывающаяся в мозгу определенная картина мира, с которой сравниваются явления, наблюдаемые в окружающей среде. Несоответствие ее реальности ведет к неадекватному поведению и, с какой-то степенью вероятности, к гибели организма. Изменение картины мира может происходить внедрением в сознание политических мифов, позволяющих заменить целостное мировоззрение фрагментарным.

Совокупности мифов, входя в мировоззрение, изменяют объективную картину мира, приводя к неадекватному искаженному пониманию реальности, своего рода психическим сдвигам. Миф для управления большими массами людей использует силу воображения. Миф нечувствителен к рациональным аргументам, его нельзя отрицать с помощью силлогизмов.

Для любого воздействия в существующих условиях необходимо присутствие правды и ее определенная дозированность. На этом фоне могут поступать и необходимые порции ложных данных. Но наиболее эффективный метод заключается в расчленении явления, выделении истинных, но единичных фактов, и отождествлении их с самим явлением. Или в более общей постановке вопроса – создании на основе истинных фактов ложной информационной структуры. Сложные образования такого типа носят название политических мифов. Политический миф создается в соответствии с планом. Новые политические мифы не возникают спонтанно, а представляют собой искусственные творения, специалистами в сфере политических и социальных технологий. Мифы могут создаваться точно так же и в соответствии с теми же правилами, как и любое другое современное оружие. Благодаря СМИ, процесс создания мифов резко ускорился. В настоящее время миф – это один из центральных пунктов психологической войны. Картина мира, то есть то, с чем человек сравнивает реальность, из целостной и взаимосогласованной становится фрагментарной, мозаичной, состоящей из набора мифов. Мифы, нарушая целостное мировоззрение, создают мозаичное, распадающееся мышление, формируют ложную картину мира. Люди как бы управляются мифами, которые внедряются через СМИ в их сознание. Эти мифы дают ложную искаженную картину мира и заставляют людей действовать против своих интересов.

В процессе «мифологизации» исчезают реальные человеческие черты и на сцене общественной жизни появляются герои, побеждающие не политических противников или соперников в конкурентной борьбе, а «чудовищ». Для создания и закрепления мифологических образов используются разработки из области психолингвистики, суггестивной лингвистики, нейролингвистического программирования, эриксонианского гипноза, психологии восприятия. Все они отличаются высокой эффективностью воздействия. Свою основную задачу многие политические имиджмейкеры исходя из предпочтений электората понимают как подбор мифологического персонажа для клиента и подгон его «деяния» к соответствующим мифологическим подвигам.

4.4. Технологии информационного воздействия

как инструмент социального управления в системе

государственной информационной политики

Государственная информационная политика (ГИП) как деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психологи​ческой сфере реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательствам меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом. 

Порядок применения технологий и процедур информационно-психо​логического воздействия, используемых системой органов государственной информационной политики в качестве инструмента государственного социального управления, строго регламентируется действующим российским законодательством.

Как к инструменту ГИП, к технологиям информационно-психологи​ческого воздействия предъявляют следующие требования.

1. Эффективность в выполнении задач и функций ГИП.

2. Технологии должны быть удобными для использования любым субъектом ГИП.

3. Универсальность – технологии должны быть с приемлемой степенью эффективности воздействовать на различные объекты ГИП и обладать способностью к использованию в целях ГИП в различных сочетаниях с другими технологиями, используемыми в ГИП.

Технологии должны быть легко модифицируемы с учетом изменяющихся требований и условий реализации ГИП.

Технологии должны сочетать в себе соответствие принципам гуманизма, нравственности и морали, принципам честной политической борьбы, гарантии безопасности населению страны с высокой степенью интенсивности управляющего воздействия и гарантированным поражением любого источника информационно-психологической агрессии.

Г л а в а  5

Информационная политика

Данная глава содержит теоретико-методологические основы информационной политики, разработанные на кафедре информационной политики РАГС: определение, объект и предмет информационной политики, определение научной базы информационной политики как научной дисциплины, роль и место информационной политики в системе научного знания.

5.1. Определение, объект и предмет

информационной политики

Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти [85]. Она представляет собой также отношения между социальными груп​пами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения лю​дей, как искусство управления общественными процессами. Многообра​зие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию «власть».

Как указывает видный российский ученый д.с.н. профессор Е.П. Тавокин, «сферы приложения политики весьма различны и дифференцированы. Однако характер и направленность деятельности социальной практики определяются концептуальными целевыми установками тех социальных групп, которые обладают государственной властью» [146, с. 40].
Информационная политика [117] – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов.

Существует государственная и негосударственная информационная политика. Согласно видному российскому ученому профессору В.Д. Попову, информационная политика как отрасль социальной информациологии является ее социально-политической составляющей, в этом аспекте информационная политика является информациологией СМИ, которая рассматривает то, как СМИ формируют идеологические, политические, экономические и другие взгляды, мнения, знания и оценки, влияющие на быт, досуг, культуру, поведение и на все стороны жизни людей [117]. Государственная информационная политика в той степени должна удовлетворять, защищать интересы государства, власти, в какой степени государство реализует и защищает интересы гражданского общества, каждой личности. Это фундаментальный принцип осуществления государственной информационной политики.

В.Д. Попов отмечает, что, выражая сущность информационной политики через категорию «информационная власть», можно говорить о том, что «информационная политика – это способность и возможность субъектов политики оказывать воздействие на сознание, психику людей, их поведение и деятельность в интересах государства и гражданского общества с помощью информации» [116, с. 20].

«Негосударственная информационная политика может служить государству и не удовлетворять интересы гражданского общества, вступать в диалог с государством или выступать против него или всецело обслуживать только интересы отдельных группировок, партий и даже отдельных личностей» [116, с. 21].

Объектом информационной политики как отрасли научного знания (в самом широком смысле) является информационная сфера жизни общества [116, с. 22] – «совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений» [45]. Правомерно говорить о том, что «объектом информационной политики как отрасли научного знания (социальной информациологии) являются «информационные общественные отношения» или отношения между субъектами, осуществляющими сбор, формирование, анализ, распространение и использование информации в интересах личности, общества и государства» [116, с. 22], «гражданское общество как объект информационного воздействия может быть представлено состоянием общественного сознания» [105].

В.Д. Попов указывает, что объектом информационной политики как науки (в более узком смысле) являются массовое сознание, система СМИ и МК, информационные процессы, отражающие, выражающие, защищающие права личности и политику государства [116, с. 22].

Согласно учебнику РАГС «Информационная политика» (под общей редакцией д.ф.н., профессора В.Д. Попова), «объект информационной политики – государственное управление информационной сферой, состоянием общественного сознания, системой СМИ и МК; информационные процессы, отражающие, выражающие, защищающие права личности, интересы общества и политику государства» [50].

Предмет информационной политики как отрасли научного знания (информациологии) – тенденции, закономерности развития информационной сферы, «общественных информационных отношений», информационных процессов, методы анализа и прогноза их развития, выявления эффекта воздействия СМИ и МК на массовое сознание, на гражданское общество и государство [116, с. 22 – 23], [50, с. 10 – 11].

Цель информационной политики как научной дисциплины – получение системы знаний для обеспечения информационно-психологической безопасности граждан и страны; информационно-аналитического сопровождения (обеспечения) государственной политики, доведения принятых государством решений, программ до населения как главного массового субъекта управления.

Задача информационной политики как научной дисциплины – «анализ и прогноз современных информационных процессов, разработка теоретико-практических методов информационно-аналитической работы, обеспечение информационно-психологической безопасности». В этом информационная политика способствует решению «стратегической задачи информациологии, в особенности – социальной информациологии … – формированию информационного общества» [116, с. 23 – 24].

С построением информационного общества обозначилась «отличительная социальная и политическая тенденция … – построение социального действия и политики вокруг первичных идентичностей, либо прописанных, укоренившихся в истории и географии, либо построенных заново в тревожном поиске смыслов и духовности», – отмечает М. Кастельс. При этом он указывает на важную закономерность: «Первые исторические шаги информационных обществ … характеризуются преобладанием идентичности как организационного принципа» [59, с. 43]. Согласно В.Д. Попову, в формировании информационной политики важную роль играет закон ментальной идентичности [115, с. 287 – 300], [118].

5.2. Научная база информационной политики

Научной базой информационной политики как системы научных знаний и научной дисциплины, формируемой на базе междисциплинарного подхода, являются системы знаний, методов и инструментов исследования современной информациологии, и, в первую очередь, – ее социальной отрасли, философии, политологии, социальной и политической конфликтологии, прикладной психологии, в том числе –  политической психологии, социологии, различных отраслей права, современные концепции естествознания.

5.3. Методологические основы

информационной политики

Методология – тип рационально-рефлексивного сознания, направленный на изучение, совершенствование и конструирование методов [50, с. 42 – 43]. Она включает в себя методологические представления и концепции различного уровня и широты охвата (общенаучного, философского, междисциплинарного, частного уровня). Как указывает В.Д. Попов, методология есть, в сущности, база для теории.

Теория – это «комплекс взглядов, представлений, идей, направленных на истолкование и объяснение какого-либо явления; … высшая, самая развитая форма организации научного знания, дающая целостное представление о закономерностях и существенных связях определенной области действительности – объекта данной теории. Ее формы – законы науки, классификации, типологии, первичные объяснительные схемы…» [50, с. 42 – 43].

Если методология включает в себя обоснование законов, разработку методов, принципов исследования на концептуальном, парадигмальном уровне, то теория, применяя данный научный арсенал и прилагая его к объекту, к определенным явлениям, процессам, видам деятельности и отношений, дает систему научных взглядов, представлений, идей, а, главное, – открывает и пописывает законы, дает классификацию, типологию, объяснительные схемы исследуемого объекта и формирует предмет той или иной науки [50, с. 42– 43].

Особенности объекта исследования диктуют адекватные ему методы, парадигмы научного исследования. Как указывает В.Д. Попов, одна из важнейших целей информационной политики – развитие информационного общества. Для исследования всей его системы – информационных процессов и технологий, общественного сознания, журналистики, системы СМИ и МК – сегодня особо выделяют информациологический подход и информационную парадигму [50, с. 15 – 17].

Коллективом кафедры информационной политики под руководством д.ф.н., профессора В.Д. Попова разработаны научные принципы формирования государственной информационной политики, основанные на использовании синергетической, немарковской, рефлексивной, мотивационной парадигм анализа информационных процессов и управления ими, базирующиеся на фундаментальных положениях социальной информациологии, отдельных ее направлениях: массовых информационных процессах, информационных отношениях (в контексте субъект-объектного и субъект-субъектного взаимодействия) в системе социально-психологи​ческих отношений, системе СМИ и МК [50, с. 18].

5.4. Информационная политика

в системе научного знания

Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей, и в этом аспекте информационная политика является информациологией СМИ, которая рассматривает то, как СМИ формируют идеологические, политические, экономические и другие взгляды, мнения, знания и оценки, влияющие на быт, досуг, культуру, поведение и на все стороны жизни людей [117].

Как указывает В.Д. Попов, «важнейшим аспектом предмета информационной политики, выступающей в качестве особого направления социальной информациологии, является исследование закономерностей развития информационных процессов как одного из видов процессов социальных» [116, с. 15].

Основные выводы и заключения к разделу I
1. Информация (от латинского informatio – разъяснение, изложение) – в самом общем понимании представляет собой меру распределения материи и энергии в пространстве и во времени, меру изменений, которыми сопровождаются все протекающие в мире процессы. В настоящее время понятие информации является дискуссионным. Существует несколько научных направлений, каждая из которых придерживается собственного подхода к определению информации.

2. К социальной информации относится любая информация, циркулирующая в обществе, которая обеспечивает выполнение им функций именно как социальной системы.

3. Социально-психологическая информация – это преломленная в субъективном пространстве сознания социально-значащая тема, ставшая социально-психологическим феноменом, объединяющим семантику, эстетику и энергетику. Социально-психологическая информация имеет свое собственное информационное пространство, сформированное из информационных полей, кореллирующее с иными пространствами и полями (социальными и психологическими).

4. Информационный обмен в социальных системах основан на взаимодействии, т.е. на процессе взаимного (совместного) воздействия – непосредственного или опосредованного – объектов (субъектов) друг на друга, порождающем их взаимную обусловленность и связь.

5. Массовая коммуникация – совокупность открытых, упорядоченных процессов передачи социально значимой информации, поддающихся целенаправленному регулированию и использующихся правящей элитой для утверждения определенных духовных ценностей данного общества и оказания идеологического, политического, экономического или организационного воздействия на оценки, мнения и поведение людей. В системе социально-политических отношений современного общества процессы массовой коммуникации являются важнейшим средством воздействия субъекта на объект и элементом реализации процесса государственного управления. Роль массовой коммуникации в обществе заключается в предоставлении субъектам информационной деятельности возможности оказывать управляющее воздействия на массовое сознание. Массовая коммуникация может быть объектом управления. В политической борьбе и экономической конкуренции используются различные технологии управления массовой коммуникацией – так называемые PR-технологии.

6. Современное значение понятия «информационное пространство» сложилось в результате эволюции концептуальной схемы различения в совокупном геополитическом пространстве областей, обладающих свойствами, позволяющими рассматривать их как самостоятельные пространства со своими границами, структурой, ресурсами и особенностями взаимодействия субъектов социальных отношений. Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

7. Для информационной политики важное значение имеет рассмотрение информационного пространства как пространства не столько физического, сколько социального типа. Важной отличительной особенностью информационного пространства, которая позволяет рассматривать его именно с такой точки зрения, является то, что в отличие от других пространств, где физическую географию определяет власть, в информационном пространстве задают структуру власти информация и знания. Значимость в информационном пространстве для информационной политики имеют те его компоненты и процессы, воздействие на которые средствами и методами информационной политики позволяет влиять на перспективы, на конкретные лица, которые принимают решения, контролировать системы сбора, обработки, хранения и передачи информации, преумножать ресурсы.

8. Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую. От этого уровня сильно зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе глобализующегося мира качество трансграничности (а возможно, и фактической безграничности) в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на «внутренние» процессы этих систем, сравнимое с влиянием традиционных «игроков».

9. Свойства информационного пространства.

· Информационное пространство является базовым для понятий информационной войны и информационного оружия. Информационную войну можно определять как несанкционированную деятельность в чужом информационном пространстве.

· Информационное пространство динамично. В нем не бывает завершенного состояния. Физические объекты, как правило, имеют строго определенные физические пределы. Отсюда возможно следующее следствие: достаточно трудно достичь постоянного информационного доминирования, хотя возможно достижение временного информационного превосходства.

· Информационное пространство структурировано. Оно неоднородно, в нем есть аттракторы, привлекающие внимание, и барьеры, отталкивающие внимание потребителя от данной точки информационного пространства.

· Информационное пространство всегда защищено, в нем есть места, сознательно защищаемые от чужого вхождения. Защита одновременно предполагает наличие слабых мест, служит их детектором.

· Информационное пространство универсально: любая область человеческой деятельности опирается на него. Отсюда и возникают уникальные возможности для воздействия в любой профессиональной области.

· Информационное пространство не связано напрямую с реальным пространством из-за его частично нематериальной природы, а также возможности использовать гражданские информационные инфраструктуры, которые достигают любой точки земного шара, тогда как привычные военные методы требуют своих собственных средств.

· Информационное пространство обладает национально-специфич​ными способами построения, обработки и распространения информации.

Для информационного пространства характерно четкое различение таких понятий, как «информация» и «знание», которые в обыденном сознании являются, по сути, синонимами. В практике деятельности в информационном пространстве информация начинает рассматриваться как ресурс – некое «сырье» для «производства знаний». Производитель знания в информационном пространстве становится «конструктором» знаний. Конструируемое знание всегда целесообразно, и поэтому в информационном пространстве (не только в Internet, но и во всех современных СМИ) участники коммуникации по-своему и прежде всего в зависимости от своих интересов и целей интерпретируют и направляют информационный поток, используя его в качестве своего постоянного ресурса (сырья), а также в качестве ресурса влияния. Создание знаний-решений основано на том, что результатом обработки информации, полученной в результате как целенаправленного поиска в информационном пространстве, так и анализа информации, поступающей в псевдослучайном (не зависящем непосредственно от данного субъекта) порядке, появляется (генерируется) некое знание о способах решения поставленной задачи или возникшей проблемы.

10. Тот субъект деятельности, который производит знания-решения в конкретных ситуациях на основе поиска и анализа информации, обладает возможностями оказывать существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов (участников) коммуникации (например – политической) в информационном пространстве. Исходя из принципа, что знание-решение генерируется субъектом прежде всего с учетом своих интересов, данное знание-решение, принятое другими субъектами для достижения своих целей и решения собственных задач, будет прямо или косвенно направлять их деятельность в интересах того субъекта, который сгенерировал и распространил это знание-решение.

11. Основными структурными составляющими информационного пространства в его синергетическом представлении являются информационные системы, информационные поля и информационные потоки.

Информационное поле – это совокупность всей сосредоточенной в данном объеме пространства-времени информации, безотносительно к ее форме и состоянию, находящейся в отрыве как от объекта отражения, так и от субъекта восприятия. Информационное поле образуется объективной, генетической и идеализированной информацией. Движение информации в информационном поле осуществляется посредством физической связи между реципиентом и источником информации, материализованной в информационном потоке.

Информационный поток – это совокупность информации, перемещающейся в информационном пространстве по каналу коммуникации. Информационные потоки могут протекать как внутри отдельных инфосфер, так и между ними, в зависимости от наличия каналов коммуникации. При этом содержательный характер информационного потока находится в зависимости от характеристик канала коммуникации, так, для передачи информационного потока о графическом объекте необходимо использовать канал коммуникации, обеспечивающий передачу зрительных образов (изображений), в противном случае неизбежны неточности и искажения содержания передаваемой в информационном потоке информации и ее восприятия реципиентом.

Информационная система представляет собой организационно упорядоченную совокупность специалистов, информационных ресурсов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы – получение входных данных; обработку этих данных и/или изменение собственного внутреннего состояния (внутренних связей/отношений), выдачу результата либо изменение своего внешнего состояния (внешних связей/отношений).

Информационные системы условно подразделяют на простые и сложные. Простая информационная система – система, элементы которой функционируют в соответствии с правилами, порожденными одним и тем же взаимонепротиворечивым множеством аксиом. Сложная информационная система – система, которая содержит элементы, функционирующие в соответствии с правилами, порожденными отличными друг от друга множествами аксиом. При этом допускается, что среди правил функционирования различных элементов могут быть взаимопротиворечивые правила и цели. Нарушение защитных барьеров во взаимодействии элементов сложной системы друг с другом приводит к перепрограммированию этих элементов и/или их уничтожению.

12. В информационном пространстве  можно выделить особые компоненты, значимые для информационной политики. К одному из таких компонентов, в частности, относится виртуальная реальность, формируемая в виде виртуальных аналогов реальных объектов и процессов, базирующихся на соответствующих программно-аппаратных платформах и информационно-телекоммуникационных сетях и системах связи, воспринимаемая человеком (пользователем) как модель-заместитель действительной реальности или же как некая реальность, первичная по отношению к объективной реальности (в случае полного «погружения» человека в ВР). Специфической разновидностью ВР являютсмя вовлекающие виртуальные реальности целевого субъект-назначения (ВВРЦСН), которые относятся к искусственно созданным ВР. Целью таких ВР является вовлечение в свою смысловую среду некоторых людей, чтобы затем использовать эту вовлеченность через последующее изменение смысла данной виртуальной реальности со стороны ее создателя и получить из такой ситуации выгоду для него. Создание ВВРЦСН невозможно без проведения соответствующей информационной политики, центральное место в которой занимает манипулятивное управление информационными процессами, скоординированное с конструированием объективной реальности.

13. Профессиональная сегментация представляет собой разновидность структурирования информационного пространства, связанную с профессиональной деятельностью различных сообществ, осуществляющих таковую в нем целиком или частично, в ходе которой определенные его сегменты достаточно условно по определенным, характерным для такой профессиональной деятельности признакам и особенностям облика, содержания, функций и организации взаимной коммуникации объединяются в формально отличные от других сегментов информационного пространства «зоны».

14. Для информационного пространства общества характерны некоторые уникальные субъекты и сообщества, не имеющие прямых аналогов в иных пространствах.

К таковым относятся:

социальное виртуальное сообщество (ВСС);

онлайновое сообщество;

сетевой социум;

виртуальная коалиция.

Виртуальные социальные сообщества – социальные системы, включающие в себя совокупность различных социальных систем и их отдельных элементов, сегментов информационного пространства, источников интеллектуальных и материальных ресурсов, распределенных по земному шару и объединенных в рамках достижения общей цели единой для всех элементов виртуальной системы идеологией, являющейся наряду с ОТКС, обеспечивающих для элементов системы взаимодействие между собой, главным системообразующим фактором.

Онлайновое сообщество представляет собой сообщество субъектов деятельности, которое основано на массовом переносе людьми, группами и организациями, взаимодействующими в сетях в режиме «онлайн».

Сетевой социум – это группа людей, взаимодействие которых протекает преимущественно в глобальных компьютерных сетях. Обязательной характеристикой сетевого социума является осознание своей общности, члены социума связаны общей идеологией, традицией и т.п.

Виртуальные коалиции – это субъекты геополитической конкуренции, характерные для информационного общества и глобального информационного пространства.

15. Основные функции, которые выполняет информационное пространство.

Интегрирующая. В рамках данной функции информационное пространство объединяет в единую пространственно-коммуникативную  и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе как отдельных людей, так и целые государства, народы и международные коалиции и транснациональные корпорации.

Коммуникативная. Информационное пространство создает особую среду трансграничной, интерактивной и мобильной коммуникации различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

Актуализирующая. Именно в информационном пространстве осуществляется актуализация интересов различных субъектов деятельности посредством реализации ими информационной политики.

Геополитическая. Информационное пространство формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

Социальная. Информационное пространство трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.

16. Развитие средств и технологий информационного управления в сочетании с использованием управляющих воздействий в сфере политики, экономики и культуры, делает информационное пространство  достаточно надежно управляемым объектом.

Основными структурными элементами информационного пространства общества, на которые должно осуществляться управляющее воздействие при реализации государственной информационной политики, являются субъекты, реализующие и осуществляющие массовое информирование  (СМИ и МК), а также субъекты, активно актуализирующие свои интересы в информационном пространстве и генерирующие значимые в масштабах общества и системе его ценностей и интересов информационные потоки.

17. В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия. По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между  социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.

18. Государственная информационная политика (ГИП) как деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психо​логической сфере реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательствам меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом.

Как к инструменту ГИП, к технологиям информационно-психологи​ческого воздействия предъявляют следующие требования:

эффективность в выполнении задач и функций ГИП;

технологии должны быть удобными для использования любым субъектом ГИП;

универсальность: технологии должны быть с приемлемой степенью эффективность воздействовать на различные объекты ГИП и обладать способностью к использованию в целях ГИП в различных сочетаниях с другими технологиями, используемыми в ГИП;

технологии должны быть легко модифицируемы с учетом изменяющихся требований и условий реализации ГИП;

технологии должны сочетать в себе соответствие принципам гуманизма, нравственности и морали, принципам честной политической борьбы, гарантии безопасности населению страны с высокой степенью интенсивности управляющего воздействия и гарантированным поражением любого источника информационно-психологической агрессии.

19. Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти. Она представляет собой также отношения между социальными груп​пами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения лю​дей, как искусство управления общественными процессами. Многообра​зие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию «власть».

Информационная политика [117] – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов.

Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей.






















� Более подробно этот вопрос будет рассматриваться в разделе III настоящей работы.


� См. также: Кот В. Поле борьбы – информационное пространство // Военный парад. 1997. № 6. С. 86 – 87.






